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Streszczenie:  Niniejsza praca porusza problematyke wystgpowania ukrytych funkcji w
urzadzeniach elektronicznych oraz oprogramowaniu. Jest szczegélnie wazne, by urzadzenia o
znaczeniu strategicznym, np. urzadzenia przetwarzajace informacje niejawne lub urzadzenia istotne dla
funkcjonowania infrastruktury telekomunikacyjnej, zabezpieczone byly przed zagrozeniami
zwigzanymi z wystgpowaniem w nich dodatkowych, ukrytych funkcji. W celu prawidtowego, tj.
opartego na rzetelnej ocenie zagrozen, zabezpieczenia tych urzadzend nalezy przede wszystkim
uwzgledni¢ wspétczesne metody atakéw i wlaman, a takze sposoby utrudniania wykrycia celowo
zaimplementowanych ukrytych funkcji. W niniejszej publikacji, bedacej rezultatem analizy trendéw w
tej dziedzinie bezpieczenstwa, przedstawiono niektore aspekty dotyczace wspodtczesnych zagrozen,
ktére warto uwzgledni¢ podczas oceny aktualnej Iub wyboru nowej polityki bezpieczeristwa
teleinformatycznego. Skoncentrowano si¢ szczeg6lnie na komponencie software'owym urzadzen.

W zaleznosci od potrzeb, wymagany stopien bezpieczeristwa badanych urzadzen
elektronicznych oraz poziom zaufania w prawidlowos¢ ich dziatania, moze by¢ r6zny. Dazac jednak do
zapewnienia mozliwie najwyzszego poziomu bezpieczenstwa w tych przypadkach, kiedy jest to
szczegllnie wazne, nalezy analizowaé zar6wno metody ochrony przed wspéiczesnymi zagrozeniami,
jak 1 najnowsze metody atakéw i przetamywania zabezpieczen. Takie podejscie jest konieczne, by nie
pozostawac ,.krok za” wtamywaczami.

Urzadzenia elektroniczne, w tym tak istotne dla bezpieczenstwa teleinformatycznego urzadzenia
sieciowe, szyfratory, Srodki tacznosci bezprzewodowej, sa urzadzeniami, na ktérych bezpieczernstwo
mozna spojrze¢ z punktu widzenia dwdch istotnych komponentéw : ich architektury sprzgtowej oraz ich
oprogramowania.

W naszej pracy skupimy si¢ szczeg6lnie na drugim z tych aspektéw. Wczesniej jednak, warto

wspomnie¢, ze czynnikow waznych dla bezpieczenstwa teleinformatycznego jest wigcej, 1 nie wszystkie
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sa czynnikami technicznymi. Np. :

* stopiefi zaufania do producenta — przyktadowo, dla urzadzen niejawnych wymaga sig, by ich
producent posiadal wazne poswiadczenie bezpieczenistwa przemystowego, wydane przez
wiasciwa Stuzbe Ochrony Paristwa (ABW lub SKW).

* relacje handlowe z innymi firmami, w szczeg6lnosci zagranicznymi — dostawcy podzespotéw

elektronicznych, potrzebnych do budowy urzadzen, moga stanowi¢ potencjalne Zrédto zagrozen.

Dalsza czg$¢ pracy dotyczy technicznych aspektow bezpieczenistwa. Przedstawione zostana niektdre
metody uzywane do przeprowadzania atakow, przetamywania zabezpieczen i ukrywania dodatkowych
funkcji w systemach 1 urzadzeniach elektronicznych. Zapoznanie si¢ z tymi metodami umozliwia

lepszy dobor i1 skuteczniejsze zastosowanie Srodkéw zaradczych.

Oprogramowanie stanowi istotny element wplywajacy na bezpieczenistwo urzadzen
telekomunikacyjnych. Routery, switche, firewall'e, szyfratory VPN, i inne urzadzenia posiadaja swoje
oprogramowanie — jest na nich zainstalowany system operacyjny. Niektorzy producenci tworza wlasny
system operacyjny, np. system Cisco IOS stosowany w urzadzeniach sieciowych firmy Cisco, a inni
korzystaja z jednego z dostgpnych juz systeméw, np. Linux, OpenBSD i modyfikuja go na potrzeby
budowanego sprze¢tu — np. Linux w urzadzeniach sieciowych firmy Barracuda. Bezpieczenstwo
oprogramowania jest rowniez istotne dla wielu zwyktych uzytkownikéw komputeréw osobistych PC.

W sferze bezpieczenstwa oprogramowania, coraz istotniejszym problemem staje si¢ wptyw tzw.
zero-dniowych luk bezpieczefistwa (ang. zero-day security vulnerabilities). Ponizej zjawisko to zostanie
blizej przedstawione, dla lepszego jego zrozumienia.

Powszechnie uwaza si¢, ze w celu ochrony np. swojego komputera osobistego PC, nalezy
regularnie uaktualnia¢ oprogramowanie i wprowadzaé udostgpniane przez producenta tatki systemowe.
Uaktualnianie komputera ma chroni¢ przed znajdowanymi dziurami bezpieczenstwa. Rzeczywiscie jest
to dobry nawyk i podwyzsza on poziom bezpieczenstwa. P6jdZmy jednak dalej za idea przySwiecajaca
napisaniu tej publikacji i przeanalizujmy jakie konsekwencje dla atakujacego pociaga za sobg taki stan
obowiazujacych dzi$ praktyk w dziedzinie bezpieczenstwa IT. Zadajmy sobie wigc pytanie czym teraz
atakujacy moga nas zaskoczy¢? Przede wszystkim warto zwréci¢ uwage na kilka prostych spostrzezen

dotyczacych wspomnianej praktyki uaktualniania oprogramowania. Mianowicie, liczac od czasu, gdy
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opublikowana zostata informacja o wystgpowaniu krytycznej luki bezpieczernistwa, uzytkownicy danego
oprogramowania uaktualniajq je, a zatem :
1) ilo$¢ zabezpieczonych komputeréw zwigksza si¢ w miarg uptywajacego czasu (rys. nr 1),

2) ilos¢ komputeréw podatnych na wtamanie zmniejsza si¢ (rys. nr 2),

100%4 100%4
ilosé ilodc
uaktualnionych podatnych na atak
kom puteréw kom puterow
0% 0%
czas > czas
Rysunek 1 Rysunek 2

3) przed chwila czasu, gdy opublikowana zostata informacja o luce systemowej, ilo$§¢ podatnych

komputeréw wynosita 100% (rys. nr 3).

100% podatnych komputeréw

100%

ilogé
podatnych na atak

komputerow
czas przed opublikowaniem

e 0%

chwila opublikewania informacii
o luce bezpieczenstwa

Rysunek 3

czas

Dla atakujacego, ze spostrzezen nr 1 i 2 wynika, ze posiadana przez niego informacja o danej luce w

oprogramowaniu jest tym grozniejsza (tym skuteczniejsza), im mniej czasu uptynglo od momentu jej
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opublikowania. Ze spostrzezenia nr 3 wynika, Ze najcenniejsze dla atakujacego 1 zarazem
najgrozniejsze dla uzytkownikéw sa te luki, ktore jeszcze nie zostaly opublikowane™. Sa to wlasnie tzw.
luki zero-dniowe.

Innymi stowy, jezeli informacja o krytycznej luce pojawita si¢ np. 15 marca 2009, to nastgpnego
dnia, tj. 16 marca 2009 krytyczna luka jest bardziej groZzna niz miesiac pzniej, tj. 15 kwietnia 2009 r.
lub rok pézniej tj. 15 marca 2010. Natomiast najbardziej niebezpieczna jest ona (i jest ona jednoczesnie
wtedy luka zero-dniowa) przed dniem 14 marca 20009 r., a zatem przed dniem jej opublikowania.

Waznym pytaniem jakie nalezy sobie wigc zadac jest : jakie grupy oséb maja dostgp do tych

istotnych informacji o krytycznych lukach zero-dniowych?

ilos¢ osob posiadajgca wiedze
A o luce w oprogramowaniu :
- przed jej opublikowaniem
[——1- po jej opublikowaniu
ilos¢ osdb posiadajgca wiedze o danej
luce w oprogramowaniu

0-day

l______

4

czas

dzien opublikowania informacji
o luce bezpieczenstwa

znalezienie luki w oprogramowaniu
= pierwsza osoba wchodzi w posiadanie wiedzy o luce

Rysunek 4

Jako oczywista grupg oséb, posiadajacych t¢ wiedz¢ mozna wymieni¢ programistow
zatrudnionych u producenta oprogramowania/urzadzenia, ktérzy poprawiaja wspomniane btedy. Aby
mogli oni zatata¢ dziur¢ poprzez napisanie 1 udost¢pnienie odpowiedniej tatki, musza oni znaé

szczegOty dotyczace tej luki.

* W sensie $cistym nie chwila opublikowania luki jest istotna, a chwila udostgpnienia tatki przez producenta lub

uaktualnienia bazy sygnatur atakéw w posiadanym przez uzytkownikow oprogramowaniu zabezpieczajacym.
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Innymi osobami, oprécz oséb zwiazanych z producentem oprogramowania/urzadzenia, sa
eksperci, ktorzy legalnie zglaszaja producentom znalezione przez siebie luki w oprogramowaniu.
Producenci urzadzen i oprogramowania coraz czgSciej nagradzaja takich znalazcéw finansowo, a
nastgpnie poprawiaja wykryte przez nich btedy zanim stana si¢ one grozne dla ich klientéw. W ten
spos6b daza do poprawy bezpieczenistwa swoich produktéw. Na stronie internetowe;]
www.zerodayinitiative.com znalezZ¢ mozna jeden z takich programéw, gdzie mozna zglasza¢ znalezione
przez siebie luki. Dzigki takim zgloszeniom, nie tylko producenci oprogramowania/urzadzen
zawierajacych niebezpieczne luki moga je poprawiaé, ale takze inne firmy, ktére sprzedaja
oprogramowanie zabezpieczajace i antywirusowe moga w swoich produktach zamieszcza¢ sygnatury
nowych atakéw chroniac swoich klientéw nawet wtedy, gdy producent zagrozonego
systemu/urzadzenia nie zdazy zabezpieczy¢ swoich produktow.

Naturalnie wsréd oséb znajdujacych luki bezpieczenistwa nalezy si¢ takze spodziewac oséb,
ktére wykorzystuja swoja wiedzg niezgodnie z prawem. Luki bezpieczenistwa, w tym takze szczegdlnie
niebezpieczne luki zero-dniowe, sa wykorzystywane przez cyber-przestgpcOw jako narzedzie do
wlaman. Wiedza, potrzebna do opracowania dzialajacego narzedzia do wilamania, moze by¢
zaczerpnig¢ta z réznych zrédet. Informacje o lukach zero-dniowych niekoniecznie trzeba zdoby¢
samemu. Mozna je np. kupi¢ — rysunek nr 5 przedstawia aukcj¢ na eBay, ktora zostata zablokowana
przez administratorow ze wzgledu na tamanie regulaminu. Niedoszly sprzedawca wystawit na licytacjg
luke zero-dniowa, wystgpujaca w programie Microsoft Excel. Kilka miesigcy pdZniej w biuletynie
bezpieczenistwa Microsoft Security Bulletin MS06-012 - ,Vulnerabilities in Microsoft Office Could
Allow Remote Code Execution”[1] firma podala informacjg, ze pakiet MS Office zawiera krytyczny

btad, ktéry mozna wykorzysta¢ do zdalnego wykonania kodu.
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%3 eBay: Brand new Microsoft Excel Yulnerability (item 7203336538 end time Dec-12-05 20:54:35 PST) - Mozilla Firefox

File Edit Wew Go Bockmarks Took Help

= PRelbad - Home  Mew Tab &Y http:/fcgi.ebay, comfwsfeBayISAPLAIPViewltemaitem=7203336538 A Go E‘,

I ‘ home | pay | register | sign in | site map Start new search

Sell | MyeBay | Community | Help | Advanced Search

I3 TFOWERED 67
) SN

4= Back to home page Listed in catagory:Computers & Metworking > Softwars > Antivirus, Security, Utilities > Security
Brand new Microsoft Excel Vulnerability ltern number: 7203336538

Seller of this item? Sign in for your status Watch this item in My eBay | Email to a friend

Starting hid us §0.01 Seller information
o A Place Bid > fearwall (85 )

Feedback Score: 85
Paositive Feedback: 100%

Time left: 4 days 8 hours
E-day listing, Ends Dec-12.05 20:54:35 PST Member since Apr-02-01 in United States
Read feedback comments

Start time: Dec-07-05 20:54.35 PST
History: 0 bids Add to Favorite Sellers
¥ - Ask seller a guestion
tem lacation: excel.exe View seller’s other items
United States —_—
. - Shop without sharing your financial details
Ships to WWarldwide IPayPal Lean mare

& Larger Picture
Shipping costs: FREE - Standard Flat Rate Shipping Service

&) Shipping, payment details and return policy

Description

ftem Specifics - lterm Condition
Condition: New

The lot: One 0-day Microsoft Excel Vulnerability
T for sale i3 one (1) brand new vulnerability in the Microsoft Excel application. The wulnerabdlity was discovered on December 6th 2005, all the details were submitted to Microsoft, and the reply was
received mdicating that they may start working on it. It can be assumed that no patch addressing this vulnerability will be available within the next few months. So, since I was unable to find any use for this
by-product of Microsoft developers, it is now available for you at the low starting price of $0.01 (a fair value estimation for any Microsoft product)

A percentage of this sale will be contributed to various open-source projects.
Vulnerability Description (read carefully, this is what you bid on).

Microsaft Excel does not perform sufficient date validation when parsing document files. As o result, it is possible to pass a large counter value to msvert.menmmovef) function which v

zrédto: http://osvdb.org/ref/blog/ebay-bug.gif

Rysunek 5

Zagadnienia zwiazane z funkcjonowaniem rynku informacji o lukach bezpieczeristwa zostaty
przedstawione w publikacji pt. ,,The Legitimate Vulnerability Market, Inside the Secretive World of 0-
day Exploit Sales” napisanej przez dr Charlie Miller'a [2].

Zdobyta wiedza o lukach zero-dniowych potrzebna do dokonania skutecznego wlamania, moze
pochodzi¢ takze z samych urzadzen zabezpieczajacych i oprogramowania antywirusowego. Jak
wspomniane byto wczesniej, niektorzy producenci oprogramowania antywirusowego 1 przemystowych
urzadzen zabezpieczajacych chcac poprawi¢ wykrywalnosé atakow, a tym samym skutecznos¢ swoich
produktéw, umieszczaja w nich bazg sygnatur najnowszych atakow — w tym takze atakéw

wykorzystujacych luki zero-dniowe. Zatem poprzez demontaz urzadzen i analize informacji
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znajdujacych si¢ na nosnikach w urzadzeniach zabezpieczajacych, mozna uzyskaé sygnatury atakéw
zero-dniowych, co umozliwia uzyskanie wiedzy potrzebnej do przeprowadzenia danego ataku. Mimo,
1z baza sygnatur w jednym z analizowanych urzadzen byla zabezpieczona kryptograficznie, autorzy
publikacji ,,A Simpler Way of Finding Oday” [3] wykazali, iz mozliwe jest wydostanie tych cennych
informacji z urzadzenia przez zastosowanie tzw. metod inzynierii wstecznej (ang. reverse engineering).

Jak wida¢ krytyczne luki bezpieczenstwa moga by¢ uzyskiwane w réznoraki sposob a ich
nielegalne wykorzystanie moze stanowi¢ zagrozenie. Dla bezpieczefistwa urzadzen, ktorych znaczenie
jest szczegdlnie wazne dla funkcjonowania krytycznej infrastruktury telekomunikacyjnej lub ochrony
informacji niejawnych, warto zauwazy¢, iz nie da si¢ wykluczy¢ mozliwosci celowego pozostawienia
luki bezpieczenstwa. Takie zjawisko polegatoby na celowym tworzeniu ukrytej funkcji w urzadzeniu
lub oprogramowaniu, ktéra nie bylaby wykrywalna przez metody bazujace na przegladaniu kodu
zrodtowego. Przegladanie kodu zZrédlowego moze jedynie skutecznie wykry¢ klasyczng implementacje
dodatkowej ukrytej funkcji (pod warunkiem, ze kod zostal przeanalizowany ze zrozumieniem),
natomiast nie zapobiegnie implementacji, w ktérej wykorzystuje si¢ te same mechanizmy, na ktérych
bazuja luki zero-dniowe. Innymi stowy, te same metody zaradcze, ktére regularnie nie sprawdzaja sie
przy wykrywaniu luk w bezpieczenistwie naszego oprogramowania codziennego uzytku, takze nie
ochronig skutecznie urzadzen elektronicznych o specjalnym znaczeniu przed ukrytymi funkcjami
zaimplementowanych celowo. Pod wzgledem technicznym zero-dniowe luki bezpieczefistwa
zaimplementowane celowo nie réznig si¢ od tych, pozostawianych przez niedopatrzenie podczas
zwyklego procesu technologicznego wytwarzania oprogramowania.

Analizujac bezpieczenstwo urzadzen elektronicznych warto wigc liczy¢ si¢ z mozliwosciami,
jakie daja takie sposoby wniesienia zagrozefi do badanych systeméw i1 uwzgledni¢ je podczas
planowania polityki bezpieczenistwa. Warto takze pamigtac, ze oprogramowanie stanowi jeden z dwoch
kluczowych komponentéw takich urzadzen. Drugim jest ich architektura sprzgtowa, gdzie réwniez
mozliwe jest zagniezdzenie ukrytej funkcji w sposéb trudno wykrywalny. Ukryte funkcje moga takze
wystepowa¢ w wigcej niz jednym miejscu w danym systemie/urzadzeniu (zarOwno zaimplementowane
w sprzgcie, jak 1 w oprogramowaniu) oraz moga by¢ zaprojektowane tak, by dopiero wspétpracujac ze
sobg tworzyly funkcjonalnie jedna catos¢. Takie podejscie dodatkowo utrudnia ich wykrycie. Srodki
zaradcze zatem, ktére maja na celu wyeliminowanie lub ograniczenie wspomnianych zagrozen powinny

opiera¢ si¢ na doglebnej analizie, uwzgledniajacej w swoich zatozeniach jakie Srodki ofensywne moze
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zastosowac atakujacy, by przelamacé nasze zabezpieczenia i procedury ochronne. Takie podejscie jest
konieczne, by mozliwe bylo podjecie odpowiednich krokéw defensywnych w celu mozliwie

najskuteczniejszego zabezpieczenia rozpatrywanych urzadzen.

[1] Microsoft Security Bulletin MS06-012 - , Vulnerabilities in Microsoft Office Could Allow Remote
Code Execution” - http://www.microsoft.com/technet/security/Bulletin/MS06-012.mspx

[2] dr Charlie Miller, ,,The Legitimate Vulnerability Market, Inside the Secretive World of 0-day
Exploit Sales”, 2007

[3] Robert Graham, David Maynor ,,A Simpler Way of Finding Oday” Errata Security.

Str. 8/8


http://www.microsoft.com/technet/security/Bulletin/MS06-012.mspx

