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PRZEGLAD STANU WIEDZY
NA TEMAT KRYPTOANALIZY LINIOWEJ
ZE SZCZEGOLNYM UWZGLEDNIENIEM ALGORYTMU DES.

Przedmiotem artykulu sa zagadnienia Kkryptoanalizy
liniowej szyfréw blokowych ze szczeg6lnym
uwzglednieniem algorytmu DES. Obecnie jest to
najbardziej efektywna metoda ataku na algorytm DES. Na
przykladzie tego algorytmu przedstawione zostaly zasady
aproksymacji pojedynczej rundy i konstruowania
wyrazenia liniowego dla calego szyfru. Podano takze sposob
wyznaczenia najbardziej efektywnego wyrazenia liniowego
oraz szacowania liczby tekstow potrzebnych do
przeprowadzenia skutecznej Kryptoanalizy z tekstem
jawnym. Przedstawiono szkic implementacji takiego ataku
na szyfr DES. Ponadto oméwiono mozliwos$ci rozszerzania
kryptoanalizy liniowej dla wielu wyrazen liniowych.
Ostatnia cze$¢ przedstawia wykorzystanie kryptoanalizy
liniowej do weryfikacji bezpieczenstwa innych szyfrow
blokowych ( IDEA, RC5, LOKI).

1. WSTEP

Symetryczne szyfry blokowe to jedno z podstawowych
narzedzi wspotczesnej kryptografii. Uzywane sa do
zapewnienia poufnosci, integralnosci i uwierzytelnienia
podmiotéw lub danych. Ich szerokie zastosowanie
wymaga duzego zaufania do ich bezpieczenstwa. Ze
wzgledu na to, ze nie sa znane konstrukcje szyfrow
blokowych oferujace bezwarunkowe bezpieczenstwo ani
praktyczne konstrukcje zapewniajace udowadnialne
bezpieczenstwo obliczeniowe, w praktyce konieczne jest
heurystyczne podej$cie do oceny takich szyfrow. Szyfr
uznawany jest wigc za bezpieczny, jezeli jego przestrzen
kluczy jest dostatecznie duza, by zapobiec atakowi
metoda przegladu wszystkich kluczy i jezeli nie sa znane
inne, skuteczne ataki przeciwko niemu. Skuteczno$é
ataku mierzy si¢ poprzez pordwnanie jego ztozonosci
(czasowej 1 pamigciowej) do ztozonosci ataku metoda
przegladu wszystkich kluczy. Obecnie zaklada sig, ze
bezpieczenstwo szyfru nie zalezy od klasy ataku (tylko z
szyfrogramem, ze znanym tekstem jawnym, z wybranym
tekstem jawnym, z wybranym szyfrogramem oraz ich
adaptacyjne warianty) - pojawienie si¢ skutecznego
ataku, w ktorejkolwiek z tych klas (nawet jezeli jest on
okreslony tylko dla podzbioru kluczy) wskazuje na tzw.

certyfikacyjna stabos¢ szyfru. Oczywiscie to podejscie
nie pozwala prognozowaé czy 1 jak dlugo szyfr
pozostanie bezpieczny. W ocenie bezpieczenstwa brane
sa pod uwage tylko te ataki, ktore sa znane w chwili
dokonywania oceny. Jednym z najwazniejszych atakow
rozwazanych w ocenie bezpieczenstwa wspolczesnych
szyfrow jest kryptoanaliza liniowa.

Kryptoanaliza liniowa zostala zastosowana po raz
pierwszy przez Matsui w 1992 roku do analizy szyfru
FEAL-8. Jej popularno$¢ wzrosta, gdy zastosowano ja
do tamania najbardziej znanego z szyfrow iteracyjnych -
DES, wobec ktorego okazata si¢ jednym z najbardziej
skutecznych atakow. Prezentujemy podstawy
kryptoanalizy liniowej na przykladzie ataku na ten
wlasnie algorytm. Od chwili opublikowania pierwszej
pracy Matsui zaproponowano szereg modyfikacji
zwigkszajacych skuteczno$¢ kryptoanalizy liniowe;j.
Prace Matsui zapoczatkowaly seri¢ badan nad
kryptoanaliza liniowa innych szyfrow iteracyjnych.

2. KRYPTOANALIZA LINIOWA ALGORYTMU
DES.

Kryptoanaliza liniowa DES’a dotyczy ataku ze znanym
tekstem jawnym (known-plaintext attack), gdzie
kryptoanalityk  dysponuje  parami: tekst jawny,
szyfrogram. Zadanie polega na wywnioskowaniu klucza
(badz kluczy) zastosowanego do szyfrowania lub
wydedukowania algorytmu do deszyfrowania kolejnych
wiadomosci zaszyfrowanych z tym samym kluczem.
Dane: P], C] = Ek( P]); Pz, Cz = Ek( Pz); e Pi, Ci =
Ex( Py)

Whioskowanie: klucz k lub algorytm wnioskowania o
P;.1 na podstawie C g = E k(P i+1).

Okazuje sig, ze mozna zlama¢ 8-rundowy szyfr DES z

2" znanymi tekstami jawnymi oraz 16-rundowy DES z
24 znanymi tekstami jawnymi.
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Procz tego metoda ta moze by¢ zaadoptowana do ataku
z szyfrogramem. Na przyktad jezeli tekst jawny zawiera
zdania w jezyku angielskim reprezentowane przez kod
ASCII, 8-rundowy DES jest mozliwy do ztamania z 2%
szyfrogramami.

Zalozeniem metody ataku ze znanym tekstem jawnym
jest otrzymanie liniowej aproksymacji zadanego
algorytmu szyfrowania. Wstgpem jest skonstruowanie
rOwnania  opisujacego zalezno$ci  pomigdzy
wejsciowymi 1 wyjSciowymi bitami kazdego z blokoéw S.
Nastepnie nalezy rozszerzy¢ to odwzorowanie na caly
algorytm co pozwala osiagnaé¢ liniowa aproksymacje
algorytmu bez wartos$ci posrednich.

Notacja:

P: 64-bitowy tekst jawny,

C: odpowiadajacy 64-bitowy szyfrogram,
Pu: lewa 32-bitowa czg$¢ P,

Pr: prawa 32-bitowa czgs$¢ P,

Cu: lewa 32-bitowa cz¢$¢ C,

CL: prawa 32-bitowa czgs¢ C,

X 32-bitowa posrednia wartos¢ w i-tej
rundzie,

K 48-bitowa warto$¢ klucza w i-tej
rundzie,

Fi( X;, Ky): funkcja F w i-tej rundzie,

Ali]: i-ty bit A,

Al1,j, ..., K] Al1i] A[j] ... A[Kk].

Zasady analizy liniowej.

Celem kryptoanalizy liniowej jest znalezienie wyrazenia
liniowego, ktore jest najbardziej efektywne dla danego
algorytmu szyfrowania:

(1) P[ i], iz, ceey ia] D C[ j], jz, ceey Jb] = K[ k], kz, ceny
ke,

gdzie iy, 1y, ..., 13, J1» J25 +-s Jb» K1, Ko, ..., ke 0Znaczaja state
ulokowanie bitu, a rownanie a) daje
prawdopodobienstwo p # 1/2 dla losowo wybranych
odpowiadajacych sobie par P i C. Wielko$¢ p - 1/2 jest
miara efektywnosci rownania (1).

Mozliwe jest okreslenie jednego bitu K[ ki, ki, ... k]
poprzez  zastosowanie  nastgpujacego  algorytmu
bazujacego na maksymalizacji prawdopodobienstwa:

Algorytm 1

Krok 1:
Niech T bedzie liczba jawnych tekstow, dla ktorych lewa
strona réwnania (1) réwna jest 1.
Krok 2:
Jezeli T > N/2 (N ozn. liczbg tekstow jawnych),

wtedy przyjmujemy K[k, ks, ... k. | =0 (gdy p
>1/2)lub 1 (gdy p < 1/2),

jezeli nie przyjmujemy K[k;, Kz, .. ke ] =1 (
gdyp>1/2)1ub 0 ( gdy p < 1/2).

Poprawno$¢ metody znacznie ro$nie wraz ze wzrostem
N czy p - 1/2. Poszukujemy najefektywniejszego
przeksztalcenia liniowego(p - 1/2 jest maksymalne) i
odpowiadajacego mu najlepszego prawdopodobienstwa.

Aby osiagna¢ te cele musimy dokonaé¢ liniowej
aproksymacji  S-boxdéw, a nastgpnie rozszerzyé
zagadnienie na caty algorytm DES.

W praktycznym ataku ze znanym tekstem jawnym na n-
rundowy DES, musimy uzy¢ najlepszego przeksztalcenia
dla (n-1)-rundowego DES’a przyjmujac, ze ostatnia
runda jest odszyfrowywany z uzyciem Kn oraz ze
funkcja F zadana jest liniowym wyrazeniem.
Otrzymujemy nast¢pujace wyrazenie, ktore daje
najlepsze p-stwo dla (n-1)-rundowego DES’a:

(2) P[i], iz, cee ia] O C[j], jz, s jb] O FH(CL, Kn)[ l],
12’ oo ld] = K[kl’ k2’ oo kc ]’

Do znalezienia K, oraz K[k, k;, ... k] moze by¢
zastosowana nastepujaca metoda maksymalizacji p-stwa:

Algorytm 2

Krok 1:

Dla kazdej kandydatury na K ,, czyli: K (i) (i= 1,2,
...), niech T; liczba tekstow jawnych, dla ktorych lewa
strona rdwnania (2) rdwna jest zero.

Krok 2:
Niech Tpax = max( Tj), a T = min( T;).

e Jezeli Tmax - N/2 > Tin - N/2, wtedy przyjmujemy
kandydatur¢ jako odpowiadajaca  Tpmax i
przyjmujemy K| ky, kj, ..., k] =0 ( gdy p > 1/2) lub
1 (gdyp<1/2),

e Jezeli Tmax - N/2 < Tiin - N/2, wtedy przyjmujemy
kandydatur¢ jako odpowiadajaca  Tin i
przyjmujemy K[ky, ks, ..., ke ] =1 (gdy p > 1/2) lub
0 (gdyp<1/2).

Zatdézmy, ze p-stwo, iz P[ iy, iz, ..y i3] = 0 jest rdézne od
1/2. Wtedy nawet jezeli wyeliminujemy ten czynnik z
rownania (2), nadal moze ono pozosta¢ efektywne.
Prowadzi to do konkluzji, ze algorytm 2 moze by¢
bezposrednio zastosowany przy ataku ze znanym
szyfrogramem.

Liniowa aproksymacja S-boxdéw.

Pierwszym zadanie jest zbadanie p-stwa, ze pomigdzy
bitami  wejsciowymi i  wyjSciowymi  zachodza
koincydencje. Bardziej ogdlnie, okazuje si¢ to prawda
nie tylko dla pojedynczego bitu, ale takze dla bitow na
kilku pozycjach poddanych operacji XOR.

Definicja 1
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Dla danego S-boxaSa(a=1,2,..,8), 1 <a<63il<f
< 15, zdefiniujmy warto$¢ NSa ( 0,3 ) jako:

NSa (0, B)=#{x: 0<x<64, (o 0 (x[s]*
af 1)) =( o O°(Sa (0[] B[] )},

©))

warto$cia wyjsciowa wszystkimi bitami wyjsciowymi z
prawdopodobienstwem 12/64 = 0.19.

Biorac pod uwagg przeksztalcenia E i P w funkcji F
widzimy nastgpujace réwnanie zachodzace z p-stwem

) ) ) ) 0.19 dla ustalonego K i losowego X:
gdzie ¢ oznacza bitowa operacj¢ AND, a # ilos¢.

5) X[ 15] O F(X, K)[ 7, 18, 24, 29] = K] 22].

Np.

4)  NS5(16,15)=12.

Powyzsze roéwnanie otrzymywane jest na podstawie
tablicy dystrybucji sporzadzanych dla kazdego z S-

Jezeli NSa (', ) nie wynosi zero méwimy o korelacji boxow. Jest ono najlepsza aproksymacja funkcji F.

pomigdzy bitami we i wy danego S-boxa. Réwnanie (4)
mowi nam np, ze czwarty bit wejsciowy S5 koreluje z

Cii:31,30,.., 15, ....,0

.

Cii: 63, ...,61, ..., 56, ..., 50, .., 39, .., 32

E
: L
0,31,30,29,28,27 24,23,22,21,20,19 16,15,14,13,12,11 8,7,6,5,4,3
28,27,26,25,24,23 20,19,18,17,16,15 12,11,10,9,8,7 4,3,2,1,0,30
I
47,46,45,44,43,42 35,34,33,32,31,30 23,22,21,20,19,18 11,10,9,8,7,6
41,40,39,38,37,36 29,28,27,26,2524 - - - . _17,16,15,14,13,12 5,4,3,2,1,0
P K;:48,47,..,22,..,0
C.[15] O Ki[22]
Ss Ss Ss Ss Ss Ss SS SS

P
1 18,..,7, ..., 0)

(l,..,29,..24, ..,

Ci: 63, ....61, ..., 56, ...,50, ..., 39, ..., 32 Ci: 31,30, ...,15,....,0

——

Rys 1. Aproksymacja rundy skonstruowana na podstawie aproksymacji skrzynki S

Liniowa aproksymacja szyfru DES. Nastgpnym zadaniem jest rozszerzenie liniowej
aproksymacji funkcji F na caly algorytm. Pierwszy

przyktad dotyczy 3-rundowego DES’a. Wykorzystujac
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réwnanie (5) otrzymujemy nowa zaleznos$¢ dla pierwszej
rundy zachodzaca z prawdopodobienstwem 12/64:

6) X2[ 7, 18, 24, 29] O PH[ 7, 18, 24, 29] O PL|
15] = K1] 22].

Ta sama zaleznos¢ jest prawdziwa dla ostatniej:

@) X2[ 7,18, 24,29] O CH[ 7, 18, 24, 29] O CL|
15] = K3] 22].

Usuwajac  wspdlne czynniki otrzymujemy liniowa

aproksymacj¢ dla 3-rundowego DES’a:

®) PH[ 7, 18, 24, 29] O CH][ 7, 18, 24, 29] O PL|
15] CL[15] =K1][ 22] O K3[ 22].

Zestawienie wynikow:

Prawdopodobienistwo, ze roéwnanie (8) zachodzi dla
zadanych losowych P i odpowiadajacych im C wynosi:

( 12/64) + (1 - 12/64) * = 0.70. Teraz mozemy
rozwiaza¢ rownanie (8) wyprowadzajac K1[ 22] O K3|
22] przy uzyciu algorytmu 1.

Skuteczno$¢ algorytmu opisuje wzor:

1 e

o

N - liczba losowych tekstow jawnych,
p - prawdopodobienstwo, ze (1) zachodzi i warto$¢ p-
1/2 jest dostatecznie mata.

liczba par tekstow (N) [ 1/4 [p-1/2[* 12 |p-12 7 lp-12]° 2p-12[°
Prawdopodobienstwo
sukcesu 84.1% 92.1% 97.7% 99.8%
Powtérzmy rozwazania dla 5-rundowego DES’a. znak ‘ - © oznacza, ze zadna aproksymacja nie jest
Roéwnanie (5) zaadoptujemy do 2-giej i 4-tej rundy, a z potrzebna,
obliczonej zalezno$ci zaleznosci NS1 ( 27, 4) = 22
otrzymujemy roéwnanie, ktore zastosujemy do 1-giej i 5- A: X[ 15] O F( X, K)[ 7, 18, 24,29] = K| 22]
tej rundy. C: X[ 29] O F( X, K)[ 15] = K[ 44]
D: X[ 15] O F(X, K)[ 7, 18, 24] = K] 22]
(10) X[ 27,28,30,31] O F(X, K)[ 15] = K[ 42, 43, E: X[ 12, 16] O F( X, K)[ 7, 18, 24] = K[ 19, 23]

45, 46].
Zatem liniowa aproksymacja 5-rundowego DES’a:

(11)  PH[ 15] O PL[ 7, 18, 24, 27, 28, 29, 30, 31]
CH[ 15] CL[7, 18, 24,27, 28, 29, 30, 31] =
= K1[ 42, 43, 45, 46] O K2[ 22] 0 K4[ 22] O
K5 42, 43, 45, 46].

Ponizej przedstawiono najkorzystniejsze wyrazenie
aproksymujace 16-rundowego DES’a:

(13) PH| 7, 18, 24] O PL[ 12, 16] O CHJ 15] O
CL[7,18,24,27,28, 29, 30, 31] =
=K1[19,23] 0 L3 0L7 0L11 0 K15[22]0
K16] 42, 43, 45, 46],

najkorzystniejsze prawdopodobienstwo:

(14)  p=1/2-149%2*

oraz liniowe aproksymacje funkcji F uzywane w kazde;j
z rund:

E- DCA-ACD-DCA-A

gdzie:

Mozliwe jest ztamanie 16-rundowego DES’a z uzyciem
24 znanych tekstow jawnych poprzez rozwiazanie
nastgpujacego roOwnania:

(15) PH| 7, 18, 24] O PL[ 12, 16] O CH[ 15] O
CL[ 7, 18,24,29] O F16( CL, K16) [ 15] =
=K1[ 19, 23] O K3[ 22] O K4[ 44] O K5[ 22]
0 K7[ 22] O K8J 44]

W ten sposob znajdujemy 14 bitéw klucza, a pozostale

42 powinny by¢ odnalezione poprzez atak wyczerpujacy.

Tak wigc mozna ztama¢ DES’a z niewielka zajgtoscia

pamigci  szybciej anizeli poprzez wyczerpujace

poszukiwanie 56-bitowego klucza.

3. OPIS I IMPLEMENTACJA ATAKU 2R NA
ALGORYTM DES.

Zasady ataku 2R.

W  poprzednim rozdziale opisana zostala metoda
wymagajaca 2% znanych  tekstow  jawnych,
wykorzystujaca 2 rownania opisujace 16-rundowego
DES’a z wykorzystaniem aproksymacji 15-rundowe;j,
ktora zachodzi z prawdopodobiefistwem 1/2 - 1.19 * 2%
. Inna metoda ataku wykorzystuje aproksymacje 14-
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rundowa, ktora daje najlepsze prawdopodobienstwo
wynoszace 1/2-1.19 * 27!

(16)  PL[7,18,24] O CL[15] O CH[ 7, 18, 24, 29]
= K2[ 22] O K3[ 44] O K4[ 22] O K6[ 22]
K7[44] O K8[22] 0 K10[22] O K11[44] O
K12[ 22] O K14[ 22],

(17)  CL[7,18,24] O PL[ 15] O PH[ 7, 18, 24, 29]
= K13[ 22] O K12[ 44] O K11[ 22] O K9] 22]
O K8[ 44] 0 K7[ 22] O K5[ 22] O K4[ 44] O
K3[22] O K1[ 22],

gdzie P, C i K oznaczaja odpowiednio tekst jawny,
szyfrogram i klucz DES’a zredukowanego do 14-tu rund.

Po zastosowaniu powyzszych rownan od 2-giej do 15-
tej rundy w algorytmie 16-rundowym otrzymujemy
nastgpujace 2 roOwnania:

(18)  PH[ 7, 18, 24] O F1( PL, K1) [ 7, 18, 24] O
CH[ 15] O CL[ 7, 18, 24, 29] O F16( CL,
K16) [ 15] =
= K3[ 22] O K4[ 44] O K5[ 22] O K7[ 22] O
KS8[ 44] O K9[ 22] O K11[ 22] O K12[ 44] O
K13[ 22] O K15[ 22],

(19)  CH[ 7,18, 24] O F16( CL, K16) [ 7, 18, 24] O
PH[ 15] O PL[ 7, 18, 24, 29] O F1( PL, K1) [
15] =
= K14[ 22] O K13[ 44] O K12[ 22] O K10[ 22]
O K9[ 44] O K8[ 22] O K6[ 22] O K5[ 44] O
K4[ 22] O K2[ 22].

Naszym zadaniem jest rozwigzanie tych rownan w celu
wyznaczenia wystgpujacych w nich bitow klucza.

W tym celu zdefiniuyjmy ,efektywne bity tekstu” i
»efektywne bity klucza” dla rownania (18) i (19), jako
bity ktore wplywaja na lewe strony tych rownan.

W ten sposdb wyrdznilismy 4 klasy bitow:

e efektywne bity tekstu rownania (18) (13 bitow):

PL[ 11], PL[ 12], PL[ 13], PL[ 14], PL[ 15], PL| 15],
CL][ 0], CL[ 27], CL[ 28], CL[ 29], CL[ 30], CL| 31],
PH][ 7, 18,24] 0 CH[ 15] O CL][ 7, 18, 24, 29],

» efektywne bity klucza réwnania (18) (12 bitow):
K1[ 18], K1] 19], K1[ 20], K1[ 21], K1[ 22], K1] 23],
K16[ 42], K16[ 43], K16| 44], K16[ 45], K16[ 46],
K16[ 47],

* efektywne bity tekstu rownania (19) (13 bitow):
CL][ 11], CL] 12], CL] 13], CL][ 14], CL[ 15], CL] 15],
PL] 0], PL[ 27], PL[ 28], PL][ 29], PL[ 30], PL[ 31],

CHJ 7, 18, 24] O PH[ 15] O PL[ 7, 18, 24, 29],

» cfektywne bity klucza réwnania (19) (12 bitow):
K16[ 18], K16[ 19], K16[ 20], K16[ 21], K16[ 22],
K16][ 23], K1[ 42], K1[ 43], K1[ 44], K1] 45], K1[ 46],
K1[ 47].

Jak wida¢ z jednego rownania mozemy wyznaczy¢ 13
bitow klucza - 12 efektywnych i 1 bit prawej strony
rownania. Stad poprzez rozwigzanie réwnan (18) i (19)
wyznaczamy 26 bitow klucza przy pomocy 26
efektywnych bitow tekstu.

Szkic implementacji ataku

Faza zliczania danych.

Krok 1.

Przygotowa¢ 213 licznikow TAtA  ( 0tA<213) i
inicjujemy je wartoscia zero, gdzie tA odpowiada
wartosciom 13 efektywnych bitéw tekstu rownania (18).

Krok 2.

Dla kazdego tekstu jawnego P i odpowiadajacego mu
szyfrogramu C nalezy obliczy¢ warto$¢ tA z kroku 1 i
zwigkszy¢ licznik TAtA o jeden.

Faza zliczania klucza.

Krok 3.

Przygotowa¢ 212 licznikow KAkKA  ( 0kA<212) i
inicjujemy je wartoscia zero, gdzie kA odpowiada
wartosciom 12 efektywnych bitow klucza rownania (18).

Krok 4.

Dla kazdego kA z kroku 3 niech KAkA begdzie suma
takich TAtA , dla ktérych lewa strona rownania (18),
ktora jest $ci§le wyznaczona przez kA i tA , wynosi 0.

Krok 5.

Nalezy posortowaé KAKA w zaleznosci od wielkosci |
KAKA - N/2 | i nazwaé je KAIA ( 01A<212). Wtedy,
dla kazdego 1A :

Jezeli (KAIA - N/2)0, odgadujemy lewa strong
rownania (18) réwna 0,

Jezeli (KAIA - N/2)>0, odgadujemy lewa strong
rownania (18) réwna 1.

Kandydat na klucz odpowiadajacy KAIA reprezentuje
1A-te pod wzgledem prawdopodobienstwa 13 bitow
klucza.

Rownanie (19) powinno by¢ rozwiazane analogicznie z
zastosowaniem notacji TBtB , KBkB , KBIB, zamiast
TAtA, KAkKA , KAIA. Po wykonaniu tego zadania
odkryliSmy 26 bitow klucza o nastgpujacym potozeniu
(po PC-1):

K[ 0], K[ 1], K[ 3], K[ 4], K[ 8], K[ 9], K[ 14], K[ 15],
K[ 18], K[19], K] 24|, K] 25], K] 31], K[ 32], K[ 38],
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K[ 39, K[ 41], K[ 42], K[ 44], K[ 45], K[ 50], K[ 51],
K[ 54],

K[ 55], K[ 5] O K[ 13] O K[ 17] O K] 20] O K] 46], K[
2] 0K[7] O K[ 11] O K[ 22] O K[ 26] O K[ 37] O K[
52].

Celem nastgpnej fazy ataku jest znalezienie 56 - 26 = 30
bitow klucza.

Faza wyczerpujacego przegladania bitow klucza.

Krok 6.

Niech Wm (m = 0,1,2,.....) bedzie ciagiem kandydatow (
26 bitow) na klucz uporzadkowanym w kierunku
malejacego prawdopodobienstwa. Wm zalezy od 1A i 1B.

Krok 7.

Dla kolejnych Wm poszukujemy pozostatych 30 bitow
klucza dopdki nie zostanie znaleziona prawidlowa
warto$¢ calego klucza.

Szkic kodu programu w jezyku C.

for (i=0; 1<243; i++)

{
P = Genetate Random_Plaintext ( );
C = Encipher_Plaintext ( P );
TA [ 13bit_address pointed by P and C ]++;
TB [ 13bit_address_pointed by P_and C ]++;
H

for ( k=0; k<212; k++)
for ( t=0; t<243; t++)

{

if (Left Side of Equation 18 (t,k)==0)
KA[k]+=TA[t];

if (Left Side of Equation 19 (t,k)==0)
KB[k]+=TB[t];

}

Rearrange Counters ( KA , KAIA );
Rearrange Counters ( KB , KBIB );
for ( m=0; m<224; m++)
{
K26 =Derive_ m_th Likely 26bits ( m, KAIA, KBIB );
Return Value = Search Remaining 30bits ( K26 );
if (Return_Value == FOUND )
exit ( SUCCES );
H

exit (FAILURE );

4. MOZLIWOSCI ROZSZERZANIA
KRYPTOANALIZY LINIOWEJ

Atak tylko z szyfrogramem.

Powyzsza metoda ataku moze by¢ zaadoptowana do
ataku ze znanym  szyfrogramem  poprzez
wykorzystanie informacji o tekscie jawnym np.:

e faktu, ze tekst jawny sktada si¢ ze znakow bedacych
kodami ASCII,

e faktu, ze tekst jawny zostal zapisany w jezyku
naturalnym np. angielskim,

e wyznaczenie takiej aproksymacji, nickoniecznie
najlepszej jesli chodzi o prawdopodobienstwo, ktora
wykorzystuje wylacznie te bity tekstu jawnego,
ktére sa zerami np. co siddmy bit wejSciowy w
przypadku kodow ASCII.

Kierunki rozwoju kryptoanalizy liniowej.

e aproksymacja wigcej niz jednego S-boxa w jednej
rundzie,

* wykorzystanie wigcej niz jednego rdwnania do
wyznaczania tych samych bitow klucza (w

przypadku DESa dalo zmniejszenie liczby
wymaganych tektow jawnych o czynnik 38),

*  wykorzystanie elementow nieliniowych,

e uogolnienie analizy liniowej,

*  wykorzystanie tancuchow Markowa do

modelowania prawdopodobienstwa,
e analiza liniowo-réznicowa.

Kryptoanaliza liniowa innych szyfrow blokowych.

- FEAL
Analiza liniowa jest skutecznym atakiem na FEAL.

- IDEA

Probe kryptoanalizy liniowej algorytmu IDEA podjeli
Hawkes i O’Connor. Okazato sig, ze przeprowadzenie
ataku jest znacznie bardziej skomplikowane niz w
przypadku algorytmu DES. Wynika z trzech powodow.
Po pierwsze operacje nieliniowe w IDEAI sg zalezne od
klucza, a ponadto operuja na duzych blokach danych. Po
drugie podklucze sa potaczone operacja nieliniowa. Po
trzecie wyjScie aproksymowanych operacji jest czgsto
wejsciem do innej operacji aproksymowanej w tej samej
rundzie, z tego powodu nie zawsze mozna zakltadaé
niezalezno$¢ aproksymacji przy zalozeniu niezaleznosci
kluczy - powstaje wigc problem, czy stosowaé lemat
Piling-Up, a jesli tak to w jaki sposob.

Najbardziej nieliniowa operacja w IDEAI jest mnozenie,
totez aproksymacji mnozenia po$wigcimy najwigcej
uwagi. Propozycja Hawkesa 1 O’Connora to
aproksymacja mnozenia za pomoca tzw. aproksymacji
najmtodszych bitow (LSB). Uwazaja oni, ze jest to
najlepsza aproksymacja dla IDEAI, poniewaz przybliza
mnozenie z duzym prawdopodobienstwem, a dodawanie
z prawdopodobienstwem 1.
Podsumowujac IDEA okazala si¢
kryptoanalizg¢ liniowa.

odporna na
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-RC5

Przeprowadzone dotychczas badania nad RC5 wykazaty,
ze algorytm ten z zalecanymi parametrami (RCS5-
32/12/16) jest odporny na kryptoanaliz¢ liniowa.
Kryptoanaliza 5-rundowego RCS5 wymaga analizy 2%
par tekstow, czyli 8 razy tyle co w przypadku 16-
rundowego algorytmu DES.

- LOKI89

Badania skrzynek S przeprowadzone przez Tokita i in.
wykazaty, ze dla LOKI89 istnieje tylko jedna
aproksymacja rundy, ktéra daje najlepsze
prawdopodobienstwo rowne 1/2 + 1.25 * 27,

Z tego powodu mozna si¢ spodziewaé, ze LOKI bedzie
odporny na kryptoanaliz¢ liniowa. Poza badaniem
wilasnos$ci skrzynek S, Tokita i in. zastosowali algorytm
wyznaczania najlepszego wyrazenia liniowego Matsui i
wyznaczyli najlepsze prawdopodobienstwa dla 16-
rundowego LOKI89 p = 1.37 * 2%,

Okazalo si¢ wigc zgodnie z przypuszczeniami, ze
LOKIR89 jest odporny na kryptoanalizg liniowa.
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