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1 Wstep

Wiek XIX i prawie caty wiek XX, okres gospodarki tradycyjnej, nazwat mozemy czasem energii
(mowiono: wiek pary, wiek elektrycznaosci, wiek atomu). Burzliwy rozwoj dziedzin nowej gospo-
darki, opartej na technologiach informatycznych, sprawia, ze okres od potowy XX. wieku nazw&
mozemy czasem informacji. Nie bedziemy tu definiowet energii i informacji. Wspomnijmy tylko,
ze oba te pojecia, a raczej wielkdsci fizyczne nazywane energig i informacja, maja pewne ce-
chy wspdlne, maja tez cechy rdzniace je. Sprobujmy poda tutaj te cechy analogiczne i cechy
odmienne. Zacznijmy od energii.

Energia jest w fizyce podstawowym elementem modelowania Swiata. Wystepujg tam rdzne ro-
dzaje energii: kinetyczna, potencjalna, elektromagnetyczna, chemiczna, jadrowa. Energie mozna
przesytat w czasie i w przestrzeni. Mozna zaprojektowat (lub przynajmniej odkry€!) procesy ener-
getyczne: przemiany jednego rodzaju energii w inny (uwzgledniajgc zasade zachowania energii),
sposoby przechowywania energii oraz metody przesytania energii. Mozna wreszcie energie mie-
rzy¢, czyli wyrazit liczbowo jej ilos€. Mimo tych wielu mozliwosci wykorzystania pojecia energii
do opisu fizycznej rzeczywistosci, wobec skomplikowanej budowy Swiata (np. w jednym molu
gazu jest liczba Avogadro, czyli 6,022 - 10?3 czasteczek) nie wystarcza ono do tego celu. Dlatego
tez niezbedne byto wprowadzenie pojecia informacji jako uzupetnienia energetycznego opisania
Swiata.

Woprowadzajgc pojecie informacji zauwazmy, ze sg wykorzystywane dwa jej typy. Pierwszy to
entropia, czyli wielkos¢ fizyczna opisujgca naszg niewiedze o zjawisku. Drugi to po prostu infor-
macja, opisujaca wiedze o procesie lub zjawisku. Pojecie entropii stanowi immanentny skfadnik
termodynamiki i tam zostato po raz pierwszy wykorzystane (Boltzmann). Funkcjonuje tam druga
zasada termodynamiki, ktéra méwi, ze w uktadzie izolowanym entropia jest niemalejaca funkcjg
czasu, co oznacza ze stan tego ukladu oddala sig, w coraz bardziej nieprzewidywalny sposéb, od
stanu poczatkowego. To intuicyjne w fizyce pojecie entropii dostato sie w rece matematykow, kto-
rzy w rozny sposob probowali je sformalizowet, korzystajgc z pojec rachunku prawdopodobien-
stwa. Najbardziej spojng i najszerzej stosowang (takze, a moze przede wszystkim, poza fizyka)
jest teoria Shannona, w ktorej entropia zjawiska, reprezentowanego przez zmienna losows, jest po
prostu wartoScig Srednig z logarytmu rozktadu prawdopodobieistwa (funkcji gestosci lub funk-
cji rozktadu) tej zmiennej, wzieta z przeciwnym znakiem. Teoria ta stata sig fundamentem nowej
dziedziny matematyki nazwanej teorig informacji.

W teorii informacji natychmiast wprowadzono w sposéb formalny pojecie informaciji wzajem-
nej, czyli tej ,,pozytywnej” informacji, ktéra posiada jedno zjawisko (czytaj: zmienna losowa)
0 innym zjawisku. W ramach teorii informacji, podobnie jak to byto w przypadku energii, moga
wystepowat rézne rodzaje informacji. Informacja moze byt przesytana w czasie i przestrzeni.
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Mozliwe jest rowniez projektowanie procesow informacyjnych, czyli przemian jednego rodzaju
informacji w inny, przechowywania i przesylania informacji. W procesach tych obowiazuje od-
powiednik drugiej zasady termodynamiki mowiacy, ze w procesach informacyjnych informacja
zawsze maleje w czasie (jest funkcjg monotoniczng). W naturalny sposéb mozna réwniez informa-
cje, jako funkcje rzeczywistg rozktadéw prawdopodobignstwa, wyrazat w pewnych jednostkach,
czyli mierzy€.

Podsumowujac to wprowadzenie do powstania matematycznego pojecia informacji, warto za-
uwazyc, ze nastgpito zamkniecie pewnego cyklu. Pochodzace od fizycznego pojecia entropii, ma-
tematyczne sformutowanie informacji (czyli informacji pozytywnej, mierzacej naszg wiedzg o zja-
wisku) powrdcito do fizyki, stanowigc podstawe fizyki informacyjnej (nazywanej tez, dla podkre-
Slenia wystgpowania przeptywu informacji we wszystkich zjawiskach fizycznych i jej oddziaty-
wania na te zjawiska, dynamika informacyjng). Ta gataz fizyki jest rozwijana w kilku waznych
oSrodkach naukowych naSwiecie, na przyktad w MIT. W Polsce miejscem takim jest Torun, gdzie
w pracach R. Ingardena z zakresu termodynamiki szeroko wykorzystywano pojecia dynamiki in-
formacyjnej. Réwniez w dynamicznych zagadnieniach mechaniki pojecie entropii informacyjnej
i informacji stato sie bardzo owocnym narzedziem zaréwno obliczeniowym (zasada maksymalnej
entropii w aproksymacji rozktadéw prawdopodobienstwa), jak i koncepcyjnym. Wazne wyniki
w tej dziedzinie sg rezultatem prac K. Sobczyka w IPPT.

WroEmy jednak do gtéwnego przedmiotu tego opracowania, czyli informacji. Wszelka infor-
macja, przesytana, zgromadzona i przechowywana, stanowi podstawe wiedzy. Oznacza to, ze in-
formacje nalezy traktowat nie tylko jako pewien obiekt matematyczny lub fizyczny, wyrazany
liczbowo (iloSciowo), lecz réwniez jako klase danych posiadajgcych pewne cechy sktadajace sig
na wartoS¢ uzytkowa informacji i stanowigce jej tre5¢. Aby informacja miata wartos¢ uzytkowa,
nie moze by¢ w trakcie przesytania, gromadzenia, przechowywania i przetwarzania znieksztat-
cana. Te stabilnoS¢ wiasnosci informacji i wszelkich proceséw informacyjnych prowadzonych
przez cztowieka moga zagwarantowat tylko ustugi ochrony informacji. O nich tez bedziemy mé-
wic w dalszej czesci tej pracy.

2 Wspobiczesne zastosowania bezpiecznego przesytania i przechowy-
wania informacji

Zanim przejdziemy do opisu wspétczesnych sposobow zapewnienia bezpieczéhstwa informacjom,
przedstawmy nieco faktoéw historycznych dotyczacych ochrony informacji. Przede wszystkim,
w przesztosci wiadomosci byty na ogo6t zapisane tekstem na papierze (pergaminie, itp.), zatem
ich ochrona polegata po prostu na odpowiednim zaszyfrowaniu tekstu. Szyfrowanie polegato na
przeksztatceniu tekstu wedtug tajnego algorytmu (polegajgcego na wymieszaniu liter lub podsta-
wieniu w ich miejsce innych liter lub znakéw) do takiej postaci, aby mogty go odczyt& tylko
0soby uprawnione, znajace algorytm odwrotny do szyfrowania (czyli algorytm odszyfrowania).
Tak pojete bezpieczenstwo informacji stato sie domena nauki nazwanej kryptologia. W ramach tej
nauki znalezli sobie miejsce zaréwno ci, ktérzy chcieli bezpiecznie przesyld informacje (kryp-
tografowie) jak i ci, ktérzy te informacje, mimo wszelkich zabezpieczeh, chcieli w sposéb nie-
uprawniony odczytac (kryptoanalitycy).
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Oczywiscie, bezpieczenhstwo informacji nie ograniczato sig tylko do zachowania jej tajncci.
Dokument z zaszyfrowanym tekstem musiat byt dostarczony do adresata; adresat powinien miet
pewnos¢, ze zaszyfrowana treS¢ dokumentu nie zostata zmieniona lub uszkodzona, czyli ze za-
chowana zostata jej integralnos¢ (mogta to zagwarantowat jedynie jakoS¢ papieru i atramentu),
ze nadawca jest znana mu osoba (to mozna byto potwierdzic odpowiednimi podpisami i piecze-
ciami). Jak z tego wynika, istotne znaczenie miata ochrona fizyczna dokumentu, takzeSwiadectwo
postanca potwierdzajacego nadawcy dostarczenie dokumentu do adresata.

Pozostaje jeszcze odpowiedZz na naturalne pytanie o zastosowanie podanych wyzej metod
ochrony informacji. Ot6z w przesztosci korzystali z nich przede wszystkim wojskowi i dyplo-
maci, a wigc przedstawiciele wtadzy, w zakresie dotyczacym wielkich spraw éwczesnegoSwiata.
Inne grupy osob prawie nie korzystaty z metod kryptograficznych ochrony informacji, a Galileusz
strzegacy wynikow swych badah (czy raczej praw autorskich do tych wynikéw) uzywajac anagra-
mow, byt tu raczej wyjatkiem. O przestepcach i cztonkach tajnych stowarzyszeh nie bedziemy tu
wspomina¢, bo takie grupy z natury nie chca ujawnia swych tajemnic i zamiaréw. Postawmy tu
jeszcze jedno pytanie: czy od tamtych czaséw cc sie zmienito w dziedzinie ochrony informacji?
Odpowiedz, na pozér prosta, nie jest jednak tak catkiem jednoznaczna.

WspdtczeSnie mamy do czynienia z wielkg ré6znorodndscig przesytanych informacji. Poza tra-
dycyjnym tekstem przesytany bywa obraz, gtos oraz wielka il&¢ danych cyfrowych powstajacych
we wszystkich dziedzinach zycia gospodarczego i spotecznego. Dodatkowym faktem majgcym
wptyw na bezpieczehstwo danych jest to, ze, poza nielicznymi wyjatkami, sa one przesytane ka-
natami otwartymi: w Internecie, przez tacza telefoniczne lub w otwartej przestrzeni niesione przez
fale elektromagnetyczne. Mimo catej réznorodndsci rodzajow przesytanych danych i drdg ich
przesytania istnieje element wspélny, majacy zasadnicze znaczenie dla metod ochrony informacji.
Ot6z, po odpowiednim zakodowaniu, kazdy z rodzajow przesytanych informacji moze byt spro-
wadzony do postaci cyfrowej, czyli zapisany w postaci ciggu bitéw. Wszelkie algorytmy chronigce
informacje moga zatem przeksztatcat jeden ciag bitéw (na przyktad ciag reprezentujacy zakodo-
wany tekst) w inny ciag bitéw (powiedzmy: ten sam cigg poddany procedurze szyfrowania). Taka
mozliwost zakodowania informacji doprowadzita do swoistej uniwersalizacji kryptologii: algo-
rytmy kryptograficzne nie musza uwzgledniat cech narodowego jezyka szyfrowanej informacji
(w przesztosci szyfr musiat uwzgledniat czestotliwo$¢ wystepowania poszczegélnych zgtosek,
ceche charakteryzujaca jezyk narodowy). Mozna tu jeszcze wymieni&€ inne nowosci odréznia-
jace wspdtczesne algorytmy kryptograficzne od historycznych, jednak najwazniejszg z nich jest
przyjecie zasady, ze stosowany algorytm kryptograficzny jest powszechnie znany. Algorytm taki,
przeksztatcajacy jeden ciag bitéw (tekst jawny) w drugi ciag (kryptogram) zalezy od parametru,
nazywanego kluczem. Zaréwno do wykonania algorytmu prostego (szyfrowania), jak i algorytmu
odwrotnego (odszyfrowywania) wymagana jest znajomasci klucza. Czyli, jedynie posiadacz klu-
cza (nazywanego tajnym kluczem, z racji funkcji, jaka petni) moze odszyfrowa& wiadomost za-
szyfrowang tym kluczem. Z drugiej strony, kazdy (algorytm jest jawny) moze bad&€ wihasnosci
algorytmu szyfrujacego i badz potwierdzic jego site, badz tez ztamat algorytm, to znaczy wska-
zat droge odszyfrowania tekstu w sposob inny niz to zaktadali twércy algorytmu.

Przeksztatcenie algorytmow kryptograficznych do postaci operacji na ciggach binarnych spra-
wito, ze kryptologia stata sie dziatem matematyki. Z kolei, jawnds¢ algorytmu kryptograficznego
zatarta podziat kryptologii na antagonistyczne dziaty: kryptografie i kryptoanalize. Dopuszczenie
wspdiczesnego algorytmu kryptograficznego do szerokiego uzytku wymaga najpierw jego zapro-
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jektowania (co jest rolg kryptografii) a nastepnie zbadania jego odporndgci na wszelkie mozliwe
ataki (tu maja pole do popisu kryptoanalitycy). Sciste wspotdziatanie obu grup badaczy (raczej:
alternatywnych spojrzeh na szyfr) jest gwarancjg sukcesu.

Dotychczas wspomnieliSmy o r6znicach miedzy tradycyjnym szyfrowaniem tekstow pisanych
a szyfrowaniem informacji reprezentowanych binarnie. Teraz mozemy wskaza& takze podobien-
stwa. Tak jak niegdy$ szyfrowanie polegato na zamianie kolejndsci liter tekstu i podstawianiu
w miejsce liter tekstu jawnego innych liter (znakéw), tak i dzé wiekszos¢ algorytmow krypto-
graficznych dziata na zasadzie permutacji i podstawien bitéw lub sekwencji bitdw (nazywanych
W nawigzaniu do tradycji stowami). Reguly rzadzace tymi operacjami wchodza w skiad algo-
rytmu kryptograficznego, dodatkowo modyfikowanego przez wybor klucza (bedacego ciggiem
bitow o ustalonej dtugosci). Réwniez, podobnie jak w przesztosci, w stosunku do przesytania in-
formacji stosowane sg ustugi poufndsci (czyli szyfrowania), integralndsci (sprawienie, zeby dane
po wystaniu nie mogly zostat nielegalnie zmodyfikowane), autentyczndéci (potwierdzenie tozsa-
moé&ci nadawcy informacji) oraz niezaprzeczalndsci (zagwarantowanie, by nadawca nie mogt za-
przeczyt faktowi wystania, a odbiorca — otrzymania wiadomasci). Obecnie wszystkie te ustugi
(a nie tylko samo szyfrowanie, czyli ustuga poufndsci) moga by€ realizowane za pomoca algoryt-
mow Kryptograficznych. Ponadto, wszystkie te ustugi obejmuja caty przesytany dokument, kazdy
jego bit (sg realizowane przez funkcje, ktérych dziedzina obejmuje wszystkie bity dokumentu),
podczas gdy informacja przesytana tradycyjnymi metodami jest, na przyktad, podpisywana na
ostatniej stronie i podpis jest przypisany do okreéslonego miejsca dokumentu.

Zastosowanie zapisu binarnego i algorytméw zapewniajacych bezpieczehstwo przesytanych
informacji stworzyto nowe mozliwosci w tej dziedzinie. Pozwolito to, z jednej strony, na burzliwy
rozwdj utrwalonych juz sposobow przesytania informacji, takich jak telekomunikacja, z drugiej
za$ na rozwoj nowych, ktérych sztandarowym przyktadem moze by¢ bankowos¢t elektroniczna.
Nie spos6b tu wymienic wszystkich obszaréw dziatalnosci ludzkiej zwigzanej z przesytaniem
i przechowywaniem informacji, w ktorych kryptograficzne ustugi ochrony informacji odgrywaja
istotng role. Oprécz wspominanych juz dyplomacji i wojskowdsci (lub szerzej, wszelkich stuzb
pahstwowych, tajnych i jawnych), nie mogtyby sie bez tych ustug oby¢ nastgpujace dziedziny
(przyktady tych dziedzin wymienimy w punktach, stosujac w uzasadnionych przypadkach po-
wszechnie stosowane nazwy angielskie):

e telekomunikacja stacjonarna i mobilna (niezbedna jest poufnac i integralno$¢ danych),
e poczta elektroniczna (poufncse, autentycznose),

e e-banking, e-money, e-business (najwyzszy poziom bezpieczéstwa, wymagane wszystkie
ustugi bezpieczenstwa ze wzgledu na bezpieczehstwo obrotu finansowego),

e sieci komputerowe i obliczenia rozproszone (w zalezndsci od wagi i kosztu obliczeh stoso-
wane sg rézne zabezpieczenia, najczesciej wykorzystujace specyficzne protokoty oblicze-
niowe),

e elektroniczne dokumenty (wazna autentyczndsC i integralnoS¢ dokumentu),

e bazy danych, w tym statystyczne bazy danych (trudne zadanie: trzeba udostepnt dane legal-
nym uzytkownikom w zaplanowanym zakresie, szybko i sprawnie, a rownoczénie chroni¢
je przed nieuprawnionym ujawnieniem, modyfikacjg lub zniszczeniem),

184



e platne ustugi i serwisy (na przykiad telewizja kodowana; naruszenie zasad dostepu wigze
sie ze stratami poniesionymi przez operatora systemu).

W jaki sposob we wszystkich tych dziedzinach zycia realizowane sg ustugi kryptograficzne
przedstawimy w nastepnym rozdziale tego opracowania, starajgc sie, w miare mozliwdci, dopre-
cyzowact znaczenie terminéw uzywanych dotychczas w ich potocznym znaczeniu.

3  Wspdiczesnie stosowane ustugi bezpieczenstwa i wykorzystywane
w nich algorytmy

3.1 Woprowadzenie

Wspomnielismy, ze kryptografia jest dziedzing matematyki. W istocie, jest to pewne jej zasto-
sowanie, ktore korzysta z dorobku wielu tradycyjnych dziatow matematyki, niekiedy wptywajac
na znaczne ich ozywienie (jak to jest ostatnio chathy w przypadku teorii liczb). Kryptografig,
czy szerzej, nauke o bezpieczehstwie informacji, mozna sobie wyobrazi¢ jako piramide, ktdrej
podstawg sg rézne dziaty matematyki stanowigce baze naukowsa stosowanych metod. Mozna do
nich zaliczyc wymieniona juz teorig liczb, jak réwniez wiele innych dziatow matematyki, czesto
czeSciowo pokrywajacych sie: kombinatoryke, matematyke dyskretna, logike, teorie ciat skaczo-
nych, teorie ztozonosci obliczeniowej czy, ostatnio, rachunek prawdopodobigistwa i statystyke
matematyczng, teorie uktadow dynamicznych. Wyzszym pietrem piramidy sg algorytmy krypto-
graficzne, wykorzystujace wiedze zaczerpnieta z wymienionych dziatéw matematyki i stuzgce re-
alizowaniu réznych zadah kryptograficznych. Algorytmy kryptograficzne, wykorzystywane w re-
lacjach miedzy stronami procesu bezpiecznej komunikacji, stanowig podstawe protokotow krypto-
graficznych. Protokoty (kolejny poziom), odpowiednio zaprojektowane i zestawione, skiadajg sig
na ustugi bezpieczehstwa (wiehczace piramide), ktére wymieniliSmy juz w poprzednim rozdziale,
a wiec poufnosct, integralnos€, autentyczno$€ i niezaprzeczalnost informacii.

W ramach tak krétkiego opracowania nie sposéb w petni przedstawi problematyke bezpie-
czehstwa informacji. Przedstawimy zatem kilka przyktadow algorytmoéw kryptograficznych i ich
zastosowan, aby w ten sposob wskazat wage problemu oraz zacheci¢ do podjecia badah zmierza-
jacych do rozwoju metod matematycznych (i nie tylko matematycznych) ochrony informaciji.

Zacznijmy od zagadnienia w kryptografii najstarszego, a zarazem podstawowego, czyli zapew-
nienia poufnosci informacji.

3.2 Ustuga poufnosci czyli szyfrowanie

Jak juz zauwazyliSmy, informacja (tekst) podlegajaca szyfrowaniu to ciag bitdw, czyli zer i je-
dynek, czesto o ogromnej dtugadsci. Algorytm szyfrowania zamienia ten cigg bitdbw w inny ciag
bitow, co widzimy jako zamiang kazdego z bitow ciggu na bit przeciwny (0 na 1 lub 1 na 0) lub
pozostawienie go bez zmiany. Sposob zmiany tych bitéw stanowi o bezpieczeéhstwie szyfrowa-
nej wiadomoéci. Jak mozna przedstawic 6w sposéb zamiany bitéw tekstu jawnego (czyli naszej
informacji) na kryptogram (czyli tekst zaszyfrowany)? Najprdsciej za pomoca ciggu bitéw o tej
samej dtugosci, nazywanego strumieniem bitow i petniacego role klucza. Szyfrowanie polega-
toby na zamianie bitéw wedtug reguty: jésli bit klucza jest rowny 0, to odpowiadajgcy mu bit
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tekstu pozostawiamy bez zmiany, jesli 1, to zmieniamy na przeciwny. Taka operacja, nazywana
binarng operacjg XOR i oznaczana symbolem &, jest tozsama z dodawaniem liczb w ciele % (za-
wierajgcym dwa elementy, O i 1, z dziataniami dodawania i mnozenia modulo 2), prowadzonym
kolejno dla wszystkich par bitéw. Odszyfrowywanie, czyli operacja odwrotna do szyfrowania, jest
identyczne z szyfrowaniem, z tym, ze przeksztatceniu poddajemy nie tekst jawny, a kryptogram.
Tak zdefiniowana transformacja bitow jest praktycznie stosowanym szyfrem, nazywanym szy-
frem strumieniowym lub szyfrem Vernama (pierwszy raz byta zaproponowana w 1917 roku przez
G.S. Vernama do szyfrowania treSci telegramOw zapisanych na papierowej téémie perforowanej
za pomoca kodu Baudota). Nalezy teraz zadat pytanie: czy taki prosty w swym pomysle szyfr
jak pomyst Vernama moze byt szyfrem dobrym? | jak rozumiet owe pozytywne cechy szyfru?
Odpowiedz nie jest jednoznaczna.

Zacznijmy od zalet szyfru strumieniowego. Przede wszystkim, jest on bardzo szybki. Szyfro-
wanie jednego bitu ogranicza sie do wykonania jednej operacji binarnej XOR. Ponadto udowod-
niono (Shannon), ze szyfr ten jest catkowicie bezpieczny, j&li tylko strumief klucza jest idealnym
losowym ciggiem binarnym: bity z réwnym prawdopodobighstwem przyjmuja wartosci 0 i 1 oraz
s od siebie statystycznie niezalezne. Bezpieczehstwo to jest rozumiane w sensie informacyjnym,
co 0znacza, ze szyfrogram nie dostarcza napastnikowi zadnej informacji, ktéra pozwolitaby go
ztamac, czyli odczytat zaszyfrowang wiadomoS¢. W dodatku jest to jedyny znany obecnie szyfr
majacy te wihasnost. O innych szyfrach mozemy méwit, ze sa co najwyzej bezpieczne oblicze-
niowo, to znaczy wymagane zasoby (czas pracy komputera, niezbedna pamig) niezbedne do zta-
mania szyfru sa zbyt duze, aby obecnie i w wystarczajaco odlegtej (dla konkretnego zastosowania)
przysztosci mogto nastagpic ztamanie szyfru.

Opisany tu idealny szyfr Vernama, w zderzeniu z rzeczywistdscig, ma jednak pewng wade. Pro-
blemem jego praktycznej realizacji jest koniecznds¢ posiadania, w dwdch miejscach (u nadawcy
i u odbiorcy) tego samego losowego strumienia bitéw petnigcego role klucza. Skad wzig taki
ciag? Stosunkowo tatwo uzyskat go mozna w jednym ustalonym miejscu, na przyktad u nadawcy
zaszyfrowanej informacji. Losowych bitdbw moga dostarczet szumy urzadzeh elektronicznych,
zawartoSc rejestrow pracujacego komputera lub inne urzadzenia fizyczne, np. mierniki promienio-
wania. Problem powstaje, gdy chcemy taki ciag (a pamigtamy, ze ma on dtuga€ rowna dlugosci
szyfrowanej informacji) przestat w bezpieczny, czyli zapewniajacy tajncs¢, sposob do odbiorcy
wiadomosci, ktéry musi z kolei wykorzystat go w procesie odszyfrowywania. W przypadku sto-
sunkowo kraétkich informacji (np. depeszy dyplomatycznej) losowy strumigh bitdw mozna zapisat
na dwaéch taSmach magnetycznych i w bezpieczny sposéb przekazat komunikujacym sig stronom.
Co jednak zrobi€, gdy przesytamy ogromne zasoby danych w dtugim czasie (np. w telekomu-
nikacji wymagana jest zdoInos¢ szyfrowania rzedu 1 GB/s przez kilka lat)? Wéwczas pozostaje
wytwarzanie strumienia klucza w sposob powtarzalny, to znaczy za pomocg pewnych algorytméow
matematycznych mozliwych do przeprowadzenia niezaleznie i rownoczeésnie w dwoch miejscach,
Takie algorytmy nazywamy generatorami liczb (bitéw) losowych, jéli tylko uzyskany w ich wy-
niku strumien bitdw nie moze byt metodami statystycznymi odrézniony od idealnego losowego
ciggu bitow.

W praktyce stosowane sg metody generacji strumienia bitbw B wykorzystujace bardzo r6z-
norodne algorytmy matematyczne. Nie bedziemy tu szczegétowo omawia zagadnienia, odsyta-
jac czytelnika do literatury, i ograniczymy sie do jednego, da&¢ ogdélnego schematu. W meto-
dzie tej najpierw ustalamy dtugost n ciggu (bloku) bitdéw, a nastepnie wybieramy odpowiednie
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przeksztatcenie ¢(-) odwzorowujace ciagi n-bitowe w ciagi n-bitowe, ¢ : (%)™ — (Z3)™. Na-
stepnie losujemy ciag n bitdw z,, nazywany ziarnem generatora, i wykonujemy kolejne iteracje
funkcji ¢, z; = (zi—1), 1 = 1,2,..., wykorzystujac w strumieniu bitow B uzyskane kolejno
bloki z; , wybrane z nich bity lub tez, dla zwigkszenia bezpieczehstwa szyfru, wynik dziatania
nieliniowej funkcji boolowskiej (to znaczy, przyjmujacej wartcsci z Zs) na z; . Jaka funkcje ¢ za-
stosowat do generowania bitow? Nie podajac konkretnych przyktadéw (tu ponownie odsytamy do
literatury) odpowiemy, ze taka, ktéra ma dtugi okres; funkcja dziata w przestrzeni o skaczonej
liczbie elementdw, wiec po pewnej liczbie iteracji musi przyjg& wartos¢, ktéra juz w przeszto-
Sci przyjmowata, zamykajac tym samym cykl wartdéci. Znalezienie takiej funkcji nie zawsze jest
proste, tym bardziej, ze uzyskany z jej pomoca cigg musi spetni€ wszelkie kryteria losowosci:
niezaleznoS¢ bitdéw i zgodnos¢t z rozktadem réwnomiernym. W tym miejscu pojawia sie problem
znalezienia odpowiedniego zestawu testow statystycznych weryfikujacych te wtasngci. Nie moga
byt one badane réwnoczesnie: testy zgodnoSci rozktadu wymagaja, by préba losowa byta préba
prosta (czyli ztozong z elementéw niezaleznych statystycznie), a badanie niezaleznéci wymaga
zatozen o rodzaju rozktadu. Ponadto, kazdy ciag bitdw uzywany w kryptografii musi by¢ przed
uzyciem przetestowany, zatem testy nie moga byt zbyt dtugotrwate. Na szczescie w praktyce
udaje sig sprostat tym wymaganiom i szyfry strumieniowe moga bez przeszkéd stuzy¢ tam, gdzie
w trybie ciggltym przesytane sg duze potoki poufnych danych.

3.3 Szyfry blokowe

Kiedy juz zdecydowalismy, ze strumief bitow do szyfru Vernama bedziemy wytwarzali za po-
moca matematycznego algorytmu, w ktérym dokonuje sie wielokrotnych operacji na bloku bitow,
nalezy sobie zadat pytanie: czy nie mozna podobnych operacji wykonywa na blokach tekstu
jawnego w taki sposéb, by z otrzymanych blokéw wyjciowych nie dawato sig (w tatwy sposob)
odgadnat postaci blokéw wejsciowych? Okazuje sig, ze odpowiednio zaprojektowany algorytm
przeksztatcajgcy skofczone ciagi bitbw moze stanowit alternatywny, bezpieczny obliczeniowo
sposob szyfrowania. Jest on, z oczywistych wzgledow, nazywany szyfrem blokowym.

Mozemy teraz sformutowat zadanie szyfrowania blokowego jako problem matematyczny. Za-
t6zmy, ze musimy zaszyfrowat pewng wiadomost P (cigg bitéw o skonczonej dtugosci). W tym
celu dzielimy jg na mniejsze bloki bitéw P, 1 = 1,2,...,m, kazdy o dtugosci n, w razie po-
trzeby uzupetniajac ostatni blok losowo wybranymi bitami. Do szyfrowania kazdego z blokéw
wykorzystujemy pewne odwzorowanie odwracalne F'(-,-) przyporzadkowujace kazdemu blo-
kowi tekstu jawnego P, blok szyfrogramu C;. Odwzorowanie to zalezy od parametru K nazy-
wanego tajnym kluczem (niech bedzie to cigg k bitéw), zatem moze by przedstawione jako:
F(,) 1 (Z2)" x (Z2)F — (Z)™. Jak juz wspominalismy, zgodnie z obowigzujacymi obecnie
zasadami, algorytm szyfru (czyli funkcja F) jest zazwyczaj powszechnie znany. Bezpieczéstwo
szyfrowania, czyli uniemozliwienie nielegalnego odwrocenia funkcji F', zalezy wytacznie od za-
chowania poufnosci klucza K. Nalezy znéw zapytat, jaka powinna byt funkcja F', zeby ta zasada
bezpieczenstwa mogta by¢ spetniona? Wiadomo, ze wszystkich funkcji odwzorowujacych (%)™
W (Z5)" jest 272", a odwzorowah réznowartosciowych (odwracalnych) jest 2"!. Zaplanowanie
szyfru blokowego, to wybor pewnej rodziny 2¢ odwzorowan odwracalnych, numerowanych pa-
rametrem, ktory przyjmuje wszystkie mozliwe wartcéci klucza K. Jak tatwo zauwazy€, samo
zapisanie takich funkcji moze sprawiat problem, a tymczasem my oczekujemy dodatkowo, ze
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beda to funkcje bezpieczne kryptograficznie. Jak zatem w praktyce rozwigzywane jest zadanie
konstruowania szyfrow blokowych? Dotychczas nie mascistych zasad tworzenia szyfréw bloko-
wych, sg natomiast szeroko stosowane intuicyjne reguty, ktore funkcje uzywane do szyfrowania
blokowego musza spetniat. Sa to zazwyczaj pary postulatow, z ktérych kazdy zapewnia realizacje
innej whasnosci przeksztatcenia bloku bitéw tekstu jawnego w blok bitow szyfrogramu.

Pierwsza taka para warunkow jest wymag spetnienia przez przeksztatcenie wiasndci miesza-
nia i rozpraszania. W¥asnoS¢ mieszania, zaproponowana przez Shannona, oznacza, ze przeksztat-
cenie losowo i rownomiernie rozprowadza bloki tekstu jawnego po zbiorze wszystkich mozli-
wych blokéw szyfrogramu (mamy tu petng analogie z definicjg mieszania wykorzystywang w teo-
rii dyskretnych uktadéw dynamicznych). Rozpraszanie natomiast oznacza, ze bity znajdujace sie
przed dokonaniem przeksztatcenia w bezpcsrednim sasiedztwie, po wykonaniu tego przeksztatce-
nia wptywaja na bity odlegte od siebie w bloku wypciowym. Pierwszg z tych cech uzyskuje sie
w szyfrowaniu przez zastosowanie odpowiedniej sekwencji permutacji i podstawid, druga przez
wykorzystanie elementéw nieliniowych, najczésciej tak zwanych skrzynek podstawieniowych.

Inng parg warunkéw jest lawinowos¢ i zupetnos¢t szyfru. Lawinowde to zadanie, by zmiana
jednego bitu w bloku tekstu jawnego wywotywata zmiang potowy bitéw szyfrogramu. Zupetnac
z kolei, to wymdg, by istniat taki stan bloku wejciowego, w ktérym zmiana dowolnie wybranego
bitu wejscia spowoduje zmiang wskazanego bitu wyjscia szyfru. W praktyce oznacza to, ze kazdy
bit bloku wyjsciowego (szyfrogramu) jest bardzo skomplikowang funkcja wszystkich bitow bloku
wejsciowego (tekstu jawnego).

Wymagane jest rowniez, by odwzorowanie szyfrujace spetniato warunki dyfuzji i konfuzji.
W tym wypadku dyfuzja oznacza rozmycie wszelkich zwigzkdw miedzy bitami tekstu jawnego
rownomiernie w catym bloku kryptogramu (jest ona realizowana przez permutacje bitéw). Konfu-
zja z kolei to maksymalne wymieszanie bitéw bloku tajnego klucza z bitami bloku tekstu jawnego
i uczynienie ich powigzania maksymalnie skomplikowanym.

Powyzsze warunki wskazuja nam, jakie wikasnosci powinno mie¢ odwzorowanie szyfrujace,
czyli ktore z 272" mozliwych odwzorowan (uwzgledniajgc obecnast klucza) (Z2)™ w (Z2)™ moga
petni€ role szyfru blokowego. Pozostaje jeszcze zapisanie takiego odwzorowania (jezeli juz je
znamy) w mozliwie prostej postaci. Oczywiscie, wypisanie go w postaci tabeli nie wchodzi w gre,
a nie mozemy sie spodziewac, ze bedzie ono funkcja elementarna. Jak zatem wyglada takie prak-
tycznie stosowane przeksztatcenie szyfrujace? Wspdiczesne szyfry blokowe dziataja w sposéb
iteracyjny (kaskadowy): blok wejsciowy jest poddany dziataniu pewnej stosunkowo prostej funk-
cji, nazywanej funkcja rundy; wyjscie tej operacji staje sie ponownie wejsciem rundy (opcjonal-
nie z nieco zmienionymi parametrami, na przyktad w kazdej rundzie jest stosowany inny klucz,
tzw. klucz rundowy). W roznych szyfrach iteracje wykonywane sg od kilku do kilkunastu razy.
Funkcja rundy z kolei zbudowana jest z kilku warstw (sktadajacych sie z operacji elementarnych
dziatajacych na bloki bitéw: permutacji, podstawien, dziatah arytmetycznych modulo 2%, XOR
bitéw przeksztatcanego bloku z bitami klucza, itp.). Kazda z tych warstw ma zapewnt spetnienie
przynajmniej jednego z wymienionych warunkow gwarantujacych jaka¢ szyfrowania. Jak zatem
widzimy, budowa takiej funkcji szyfrujacej jest bardziej sztuka opartg na intuicji niz realizacja
pewnego przygotowanego projektu. Dlatego tez kazdy szyfr blokowy przed dopuszczeniem do
uzycia musi byt wszechstronnie przebadany. Kryptoanaliza szyfrow blokowych jest prowadzona
rowniez w czasie ich eksploatacji, prowadzac niekiedy do kompromitacji tych szyfrow lub wymu-
szajac dokonanie modyfikacji zwigkszajgcych ich bezpieczéstwo.
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Zagadnienia zwigzane z projektowaniem szyfrow blokowych nalezg do klasycznych zada
kryptografii, dlatego tez nie bedziemy sig nimi szerzej zajmowet. Wspomnijmy jedynie, ze bezpie-
czehstwo tak zaprojektowanych szyfrow jest bezpieczehstwem obliczeniowym. Uznaje si¢ zatem,
ze szyfr jest bezpieczny, jésli jest odporny na wszystkie znane ataki w stopniu gwarantujgcym
nieoptacalnost lub praktyczng niemoznoS¢ przeprowadzenia takich atakow. Badanie przeprowa-
dzane jest przez projektowanie atakow i szacowanie naktaddw obliczeniowych niezbednych do ich
przeprowadzenia. Préba zbadania odporndsci na wszelkie (réwniez nieznane) ataki jest badanie
statystyczne szyfrow blokowych. Jesli kryptogramy opuszczajace szyfr blokowy sa niemozliwe
do odréznienia od idealnych ciggéw losowych (przypomnijmy, ze taka ceche maja kryptogramy
powstajgce w idealnym szyfrze Vernama), to mozemy sige spodziewet, ze ten szyfr bedzie trudny
do ztamania wszelkimi metodami. Stad koniecznos¢ opracowywania coraz doskonalszych testow
statystycznych dostosowanych do potrzeb kryptografii.

3.4 Bezpieczne obliczenia sieciowe

Znamy juz metody przesytania danych w sposéb poufny, zaréwno korzystajace z trybu strumie-
niowego, jak i blokowego. Pozostaje tu jeszcze do rozwigzania podstawowy problem: w szyfrach
strumieniowych obie komunikujace sie strony powinny mie to samo ziarno generatora bitow
pseudolosowych, a w trybie blokowym — klucz, obie wielkdsci, dla zagwarantowania poufnasci
szyfréw, tajne dla postronnych. Czy mozna sprawi€, by dwie osoby, postugujac sie otwartym kana-
fem komunikacyjnym (obecnie: korzystajac z sieci komputerowej), mogty wspdlnie ustalt tajny
klucz sesyjny (czyli cigg bitéw o ustalonej dtugdsci)? Zanim odpowiemy na to pytanie, zajmijmy
sie zagadnieniem prostszym, dotyczacym wspdlnego ustalenia wartdci jednego bitu.

Zagadnienie takie, odpowiadajace losowaniu za pomoca rzutu monetg na odlegtac, nosi nazwe
protokotu zobowigzania bitowego. Wyobrazmy sobie, ze dwie osoby, A i B, chca wspdlnie ustalt
losowa wartoS¢ bitu w taki sposéb, ze:

e Strona A wybiera losowo wartos¢ bitu.
e Po dokonaniu wyboru, A nie moze juz zmieni¢ wartosci tego bitu.
e Strona B moze poznat wartoS¢ tego bitu jedynie za zgoda strony A.

Protokdt zobowigzania bitowego moze by¢ zrealizowany w nastepujacych krokach (zachowana
jest tu symetria komunikujgcych sie stron):

e Strona B generuje losowy ciag bitow Rp i wysyta do A.
e Strona A generuje losowy cigg bitbw R4 i wysyta do B.

e A wybiera bit b4 i generuje losowy klucz K, . Nastepnie szyfruje ciag P, = {Rp||ba}
kluczem K4 i wysyka kryptogram C4 = F(P,, K4) do B (dwuargumentowa operacja
konkatenacji, oznaczona przez ||, polega na potgczeniu dwaoch ciggéw bitow przez ich ko-
lejne zapisanie).

e B wybiera bit bz i generuje losowy klucz Kp . Nastepnie szyfruje ciag > = {Ra||bs}
kluczem Kp i wysyta kryptogram Cp = F(P,, Kp) do A. B wysyta klucz K do A.
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e A odszyfrowuje kluczem Kp kryptogram Cp otrzymujac ciag P = {Ra||bg}. Sprawdza
zgodnost R 4 i uzyskuje bp .

e A wysyla klucz K4 do strony B.

e B odszyfrowuje kluczem K4 kryptogram C4 otrzymujac ciag P, = {Rp||ba}. Sprawdza
zgodnost Rp i uzyskuje b4 . Obie strony obliczaja bit losowy b z wzoru b = by @ bg .

Warunkiem bezpieczenstwa tego protokotu (to znaczy zapewnienia uczciwdsci wyniku) jest, by
w zastosowanym odwzorowaniu szyfrujgcym F'(-, -) dla kazdego klucza K prawdopodobigistwo
istnienia takiego klucza K’, zedla R = R4 lub R = Rp, F({R||b},K) = F({R|b® 1}, K'),
byto bardzo mate.

Przedstawiony algorytm zobowigzania bitowego dotyczy elementarnego zadania dotyczgcego
uzgodnienia jednego tylko bitu, jednak jego przeprowadzenie wymaga zastosowania dé¢ skom-
plikowanej metody, jaka jest szyfrowanie blokowe. Ponadto w metodzie tej wykorzystano rando-
mizacje przez uzycie losowych ciggéw bitdbw R4 i Rp, co w tym wypadku jest niezbedne dla
zapewnienia bezpieczenstwa (obliczeniowego) algorytmu. Okazuje sig, ze réwniez takie zadanie
jak przestanie w sposob tajny ustalonej wartdsci jednego bitu (czyli méwiac wprost: zaszyfrowa-
nie pojedynczego bitu) moze byt wykonane za pomocg metody randomizacji (przesytany bit jest
jednym z bitéw losowego ciagu bitéw). Odpowiednie rozwinigcie metod zrandomizowanego szy-
frowania doprowadzito do sformutowania koncepcji udowadnialnego bezpieczehstwa. Mowimy,
ze algorytm kryptograficzny jest udowadnialnie bezpieczny, jezeli mozna pokaz& z dostatecznie
duzym prawdopodobienstwem, ze nie istnieje atak na ten algorytm o ztozondsci obliczeniowej
mniejszej niz ustalona wielkost (zalezna od pewnego parametru tego algorytmu, takiego jak dtu-
gos¢ bloku i dtugost klucza). Naktad pracy niezbedny do ztamania algorytmu powinien wzrasta
wyktadniczo wraz ze wzrostem rozmiaru tego parametru. Zatem wraz ze wzrostem mozliwaci ob-
liczeniowych potencjalnego napastnika mozna tak zmodyfikowa algorytm (na przyktad, zwigk-
szajac odpowiednio dhugost klucza), by nadal pozostawat on bezpieczny obliczeniowo.

Wrotmy jednak do naszego wyjsciowego zagadnienia uzgodnienia klucza sesyjnego. Odrzu-
cajac, jako zbyt pracochtonna, mozliwcst uzgadniania klucza sesyjnego bit po bicie za pomoca
protokotu zobowigzania bitowego (tak zmodyfikowanego, by gwarantowat poufnac), musimy po-
stuzyt sie inng metoda. Moze nig by, na przyktad, protokét uzgodnienia klucza Diffie-Hellmana.
Protokot taki pozwala obliczy€ w sposob poufny (wynik znaja tylko strony wykonujgcych obli-
czenie) i kolektywny (obie strony uczestniczg w obliczeniu na réwnych prawach) wspdlng wartéc
elementu nalezacego do pewnej grupy skoiczonej. Grupa taka moze byt, na przyktad, zbior Z,
z operacjg dodawania modulo n lub punkty krzywej eliptycznej nad ciatem Z, z odpowiednio
zdefiniowanym dodawaniem punktéw (zainteresowani szczegétami powinni siegng do wspotcze-
snych ksigzek z kryptografii). Przedstawimy przyktad protokotu uzgodnienia klucza w grupie ad-
dytywnej E; w stosowanym zapisie przez mnozenie liczby naturalnej & przez element P grupy E
bedziemy rozumieli k-krotne dodawanie tego punktu. Uzgodnienie klucza miedzy stronami A i B
przebiega w nastepujacych krokach:

e Strony wybierajg wspolny element P grupy E.

e Strona A wybiera duza liczbe naturalng c (tajng).
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e Strona B wybiera duzg liczbe naturalng d (tajng).

e Aoblicza cP iprzesyla cP do B.

e Boblicza dP iprzesyla dP do A.

e Strony wspolnie obliczajg Q = cdP (tajne).

¢ Informacja jawna: grupa E, element P, element cP, element dP.
e Wspolny sekret (uzgodniony klucz) jest rowny Q = cdP.

Podobny protokdt mozna skonstruowat w grupie multiplikatywnej; wowczas mnozenie ele-
mentu grupy przez liczbe nalezy zastapic przez potegowanie elementu, czyli jego wielokrotne
mnozenie przez siebie. Bezpieczehstwo protokotu Diffie-Hellmana wynika z faktu, ze w gru-
pie skohczonej E, w ktorej nie istnieje naturalny porzadek, nie jest mozliwe obliczenie wartdci
liczby ¢ na podstawie znajomosci elementu cP (elementu P¢ w grupie multiplikatywnej) i ele-
mentu P.

W sytuacjach, gdy prowadzona jest bezpieczna komunikacja miedzy n uczestnikami A,
1 = 1,2,...,n, (telekonferencja, rozsytanie poufnych dokumentéw do wielu odbiorcow, itp.),
konieczne jest uzgodnienie Klucza migedzy wielu stronami. W tym celu mozna zastosow&, na
przykitad, protokdt generowania klucza Justa—Vaudenaya. Moze by w nim wykorzystany pro-
toko6t Diffie—-Hellmana w ciele skohczonym (wymagana jest tu mozliwosc obliczania elementu
odwrotnego, czyli ,,dzielenia” elementdw ciata skahczonego) do generacji klucza miedzy kazda
parg uczestnikdéw o przypisanych im sasiednich numerach. Realizacja protokotu przebiega w na-
stepujacych krokach:

e W protokole uczestniczy n uczestnikéw, 4;,i = 1,2,...,n; przyjmujemy, ze Ay = A,,
ATL+1 = Al .
e Kazda para uczestnikow (A;, A;+1) generuje wspdlny Klucz K;,i =1,2,...,n.

e Uczestnik 4;,7=1,2,...,n posiada dwa klucze: K; oraz K; 1, przy czym Ky = K,,.

e Uczestnik A;,7 =1,2,...,n oblicza liczbe R; = K;/K;_1 i wysyfa wynik do wszystkich
pozostatych stron protokotu.

e Kazdy uczestnik jest w posiadaniu wszystkich R;, i = 1,2,...,n.
e Kazdy uczestnik 4;,7 = 1,2,...,n oblicza (indeksy sa przyjmowane cyklicznie modulo

K=l gro2 K?2. K;
e K=K RV'R'2...R?2 .Ri_o=K", —¢ L S e M
i—1 Y i+1 1—3+4 i—1 Kz'n__11 K;L_Q Ki2—4 Ki_g
=K Ky --K,.
e K jest wspolnym tajnym kluczem stron protokotu 4;,7 = 1,2,...,n.
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Obliczenie wsp6lnej wartosci tajnego klucza nie jest jedynym zastosowaniem bezpiecznych
obliczen sieciowych. Podobne protokoty moga byt uzyte w innych praktycznych zagadnieniach,
w ktorych uczestniczy wiele stron, na przyktad w gtosowaniach, kolektywnym podejmowaniu de-
Cyzji czy po prostu wykonywaniu operacji arytmetycznych. Wspolnym wymogiem tych protoko-
16w jest, by zapewniaty one spetnienie takich kryteriow jak: poufno$¢ (wynik moze byt poznany
jedynie przez uczestnikow protokotu), kolektywnoSt (wszyscy uczestnicy majag réwne prawo do
poznania wyniku i réwny wkiad w jego uzyskanie), uczciwos¢ (zaden z uczestnikdéw nie powi-
nien zniweczyt kolektywnego wysitku przez decydujacy wptyw na kahcowy wynik lub sekretne
uniemozliwienie wykonania zadania), poprawnos¢ (wynik powinien by jednoznaczny i zgodny
z przebiegiem algorytmu) i efektywnos¢ (algorytm powinien byt mozliwy do wykonania w wyzna-
czonym czasie i przy wykorzystaniu wskazanych srodkéw). Ponadto, dobrze jest, jesli algorytm
jest weryfikowalny, to znaczy kazdy z uczestnikéw lub zaufana trzecia strona moga sprawdze
poprawnoSt wyniku i uczciwost wszystkich uczestnikdw protokotu.

3.5 Algorytmy niesymetryczne

Uzgadnianie klucza jest procedurg skomplikowang, wymagajagca wymiany informacji miedzy
stronami i trudng do weryfikacji. Czy nie prdciej bytoby samemu wygenerowat klucz sesyjny
i w bezpieczny sposéb przestat do odbiorcy? Wyobrazmy sobie nastepujacy sposob postepowa-
nia. Nadawca (nazwijmy go strong A) generuje klucz sesyjny. Nastepnie prosi odbiorce infor-
macji (strong B) o zaproponowanie sposobu zaszyfrowania tego klucza. B wysyla do A otwar-
tym kanatlem komunikacyjnym swdj klucz, nazwany kluczem publicznym, ktéry umozliwia za-
szyfrowanie klucza sesyjnego w taki sposéb, ze jedynie wisciciel klucza publicznego (w tym
wypadku — B) potrafi te wiadomos¢ odczytat. Dlaczego jest to mozliwe? Poniewaz strona B
posiada drugi klucz, tak zwany klucz prywatny, stanowigcy pare z kluczem publicznym, pozwa-
lajacy dokonat operacji odwrotnej do przeprowadzonej przez A operacji szyfrowania. W celu
przeprowadzenia takiej operacji przestania klucza potrzebny jest jednak specjalny algorytm szy-
frowania asymetrycznego, w ktdrym praktycznie kazdy (klucz publiczny moze by powszechnie
znany) moze informacje zaszyfrowat, jednak informacja ta moze byt odszyfrowana jedynie przez
posiadacza klucza prywatnego. W latach siedemdziesigtych dwudziestego wieku udato sie skon-
struowac algorytmy tego rodzaju; wykorzystujg one trudne obliczeniowo zagadnienia matema-
tyczne, na przykiad problem faktoryzacji (rozktadu na czynniki pierwsze) duzych liczb natural-
nych lub problem obliczenia logarytmu dyskretnego (czyli znalezienia, dla danego b, 0 < b < p,
takiej liczby 4, ze &' = b mod p). Jako przyktad rozwazmy system szyfrowania asymetrycznego,
opracowany przez Rona Rivesta, Adi Shamira i Leonarda Adlemana w 1977 roku i nazwany od
ich nazwisk RSA. Jest to najszerzej obecnie stosowany algorytm (amerykaiska norma FIPS po-
daje go jako standard systemu klucza publicznego), umozliwiajgcy stosowanie dowolnie dtugiego
klucza, a wiec zapewniajacy poziom bezpieczenstwa dostosowany do potrzeb kazdego uzytkow-
nika.

Algorytm klucza publicznego RSA, jak zreszta kazdy algorytm tego typu, skiada sie z dwdch
krokow. Pierwszym z nich jest generowanie pary kluczy; klucza publicznego i klucza prywatnego.
Czynnost ta moze by¢ wykonana przez wiasciciela klucza prywatnego, jesli RSA ma stuzyc je-
dynie jego prywatnym potrzebom, lub tez przez zaufana trzecig strong, czyli autoryzowany urzad
(Urzad Certyfikacji) wchodzacy w skiad infrastruktury klucza publicznego, j&li klucze te maja

192



stuzyt Swiadczeniu ustug bezpieczenstwa, takich jak autentycznos¢ czy niezaprzeczalnos¢ infor-
macji.

Generowanie pary kluczy w RSA polega na wykonaniu nastgpujacych czynndci:

e Wez dwie duze liczby pierwsze pi g.

e Oblicz ich iloczyn n = pq, nazywany modutem algorytmu.

e Wybierz liczbe e, mniejsza niz n i wzglednie pierwsza z (p — 1)(q — 1).

e Oblicz d bedace odwrotnoscig liczby e modulo (p — 1)(¢g — 1), to znaczy: ed = 1 mod
(p—1)(g—1).

e ¢ jest publicznym wyktadnikiem RSA.

e d jest prywatnym wyktadnikiem RSA.

e Paraliczb (n,e) jest kluczem publicznym RSA.

e Czynniki p i ¢ musza pozostawac tajne (moga byt zniszczone po obliczeniu d).
e Paraliczb (n,d) jest kluczem prywatnym RSA.

Bezpieczehstwo algorytmu RSA oparte jest na trudnosci faktoryzacji duzej liczby n (w prak-
tyce korzysta sie z liczb posiadajacych kilka tysiecy cyfr). Algorytm ten ma zastosowanie do szy-
frowania wiadomosci, co umozliwia na przyktad bezpieczne przesytanie klucza sesyjnego, oraz do
potwierdzenia autentycznosci. Nie ma praktycznego zastosowania w poufnym przesytaniu dtugich
tekstow, poniewaz jest znacznie wolniejszy od symetrycznych szyfrow blokowych i strumienio-
wych. Operacja szyfrowania w RSA polega na wykonaniu nastgpujacych dziata:

e A chce wystat wiadomost M do B z zachowaniem poufnosci.

e Korzystajac z klucza publicznego (n, e) nalezacego do B, A tworzy kryptogram wiadomdci
postaci C' = M®¢ mod n.

e B, posiadajacy swdj klucz prywatny (n, d), odszyfrowuje wiadomast otrzymang od A obli-
czajagc M = C? mod n.

Poprawnost konstrukcji systemu RSA, czyli wzajemna odwracalncs¢ operacji szyfrowania
i odszyfrowywania wynika z nastepujacego twierdzenia Eulera: ,Jezeli NWD(a,n) = 1, to
a?™ =1 mod n” i z faktu, ze dla n = pq (iloczynu liczb pierwszych), ¢(n) = (p — 1)(g — 1).
(p(n) oznacza wartoS¢ funkcji Eulera dla n, to znaczy liczbe takich liczb catkowitych a, 1 <
a < n, ze NWD(a,n) = 1). Mamy bowiem ed = 1 + z(p —1)(¢ — 1) = 1 + z¢(n), zatem
Med = M - M*#(™) = M . (M¥(™)* = M - 1% mod n, co dowodzi odwracalnosci algorytmu
RSA. Algorytm RSA moze stuzyt takze do zapewnienia ustugi autentyczndsci, a w potgczeniu
z zastosowaniem znacznika czasowego i wykorzystaniem certyfikatow odpowiednich urzedow,
do ustugi niezaprzeczalndsci. Podpis cyfrowy, bo o nim tu méwimy, moze petni€é w stosunku do
dokumentu elektronicznego wszystkie te funkcije, jakie petni podpis odreczny na dokumencie pa-
pierowym, a ponadto zapewniat integralnos¢ dokumentu elektronicznego (czyli gwarantow, ze
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zaden fragment tego dokumentu nie zostat zmieniony po jego podpisaniu). Ustuge integralngci

mozna zrealizowat dzigki temu, ze obliczona wartes¢ podpisu cyfrowego jest funkcjg wszystkich
bitéw dokumentu. W przypadku dokumentéw bardzo dtugich podpisywana jest wartac bezpiecz-

nej kryptograficznie funkcji skrotu policzonej dla tego dokumentu. (Funkcja skrotu jest to odwzo-
rowanie, ktore przeksztatca caty dokument binarny w cigg bitdw o ustalonej dtugdci, np. 1024;

bezpieczehstwo tej funkcji polega na tym, ze dla ustalonej wartcsci funkcji skrotu obliczonej dla
danego dokumentu jest praktycznie niemozliwe znalezienie innego dokumentu dajgcego te samg
wartoS¢ funkcji skrétu). Podpis cyfrowy jest realizowany za pomoca algorytmu RSA w nastepu-
jacych krokach:

e B chce wystat podpisany dokument M do A tak, aby zagwarantowat jego autentycznosc.

o B tworzy podpis cyfrowy S = M? mod n dokumentu M korzystajac ze swojego klucza
prywatnego (n,d) (dla dtugiego dokumentu, B podpisuje wartds¢ funkcji skrotu H (M)).

e B wysyta do A parg dokumentow S'i M.

e Wykorzystujac klucz publiczny (n,e) nadawcy wiadomdsci, A oblicza M’ = S€ mod n
(odpowiednio: H'(M)).

e W celu sprawdzenia autentycznosci otrzymanej wiadomosci, A poréwnuje obie wartosci
M i M’ (oblicza H(M) i poréwnuje z H'(M)).

Konhczac opis zastosowan algorytmu RSA w ustugach bezpieczenstwa warto zauwazy€, ze RSA
moze byt rowniez wykorzystywane jako bezpieczny kryptograficznie (to znaczy nieprzewidy-
walny) generator liczb losowych, majacy zastosowanie do tworzenia losowych kluczy sesyjnych.
Generowanie liczb losowych metodg RSA przebiega w nastepujgcych krokach:

e Generujemy dwie duze liczby pierwsze pi q.

e Obliczamy modut n = pq.

e Obliczamy wartos¢ funkcji Eulera ¢(n) = (p — 1)(qg — 1).

o Wybieramy losowo liczbe e z przedziatu 1 < e < ¢(n) tak, aby byto NWD(e, ¢(n)) = 1.

e Wybieramy ziarno X,. Dla ¢ = 1,2,..., generujemy cigg liczb pseudolosowych X; =
X¢ , mod n. W celu zwigkszenia bezpieczenstwa kryptograficznego generatora, do ciggu
bitow klucza wiacza sie po jednym najmtodszym bicie z kazdej wygenerowanej liczby lo-
Sowej.

4  Perspektywy przysztych badan

4.1 Paradoksy i sprzecznosci w kryptografii

Informacja o stanie wiedzy w zakresie kryptograficznych metod ochrony informacji, rysujaca
jedynie podstawowe przyktady stosowanych metod, mogtaby sugerowa, ze najwazniejsze pro-
blemy zostaty juz rozwiazane i istniejgce algorytmy sa w stanie zagwarantow& wypetnienie pod-
stawowych ustug: poufnosci, autentycznoSci, niezaprzeczalnoSci i integralnoSci danych. Przed-
stawiony obraz jest jednak zmacony przez fakt, ze corocznie zwigksza sie moc obliczeniowa
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komputeréw, ktérymi moga dysponowaC rowniez potencjalni napastnicy, zatem algorytm, ktéry
dzisiaj jest bezpieczny obliczeniowo, w niedalekiej przyszidci traci tg ceche. Powstaje koniecz-
noS¢, jesli to mozliwe, zwigkszenia dtugosci stosowanego klucza w dotychczasowym algorytmie
(np. w RSA; tu powstaje potrzeba szybkiego znajdowania duzych losowych liczb pierwszych)
lub opracowania nowego algorytmu (tak jest w przypadku szyfrow blokowych). Jednak zmagania
obrohcow poufnosci informacji z napastnikami nie sa jedyng sprzeczndscig tkwigcg w metodach
kryptograficznych. Znacznie powazniejsze problemy, majace swe konsekwencje w opracowywa-
nych algorytmach i pozostawiajgce pole do popisu dla przysztych badaczy, tkwig w sprzecznych
wymaganiach, jakie muszg spetniat algorytmy kryptograficzne.

Pierwsza sprzecznoS¢ wystepuje juz w podstawowej ustudze kryptograficznej, jaka jest zapew-
nienie poufnosci przesytanych danych. Réwnie wazng cecha transmisji danych jest poprawnd¢
tej transmisji, czyli sprawienie, by otrzymana informacja nie zawierata btedéw. Nie jest mozliwe
wyeliminowanie wszelkich zaktdcen w przesytaniu ciggéw binarnych, dlatego tez stosowane sg
takie kodowania przesytanych danych (to znaczy zapisu w postaci binarnej)), ktore umozliwiaja
naprawe pewnych niewielkich btedéw w otrzymanej informacji — stosowane tu moga by¢ kody
korygujace bledy. Problem w tym, ze taki kod przenosi wigcej informacji niz jest to niezbedne,
a zatem jest kodem nadmiarowym (ten nadmiar informacji pozwala na korekcje btedow zapisu).
Z drugiej strony, zgodnie z teorig Shannona, wszelki nadmiar informacji w przesytanej wiado-
mosci, nawet gdy jest ona zaszyfrowana, stanowi utatwienie dla napastnika pozwalajace ztama&
szyfr uzyty do zapewnienia poufndsci danych. Projektant systemu komunikacyjnego staje tu przed
nietatwym problemem pogodzenia obu wskazanych oczekiwah uzytkownika.

JeSli juz méwimy o ujawnieniu tresci poufnej informacji w sposéb nie przewidziany przez
tworcow algorytmu szyfrujgcego (do takich nalezy przypadek ztamania szyfru przez napastnika),
warto wspomnie€ o nastepujgcym waznym problemie. Jak wiadomo, w wielu pahstwach dopusz-
czana jest mozliwos¢, po wypetnieniu przewidzianych prawem procedur, kontrolowania treci
przesytanych informacji przez uprawnione wtadze. Powstaje teraz problem, jak zapewnt reali-
zowanie tego wymogu w sytuacji, gdy informacje sg szyfrowane a stosowane szyfry sa trudne
do ztamania? Podobny problem powstaje, gdy sam wigciciel traci tajny klucz (gubi, klucz jest
zniszczony przypadkowo albo w wyniku przestepstwa), badz tez ulega awarii system szyfrowania
dyskéw komputerowych. W celu zagwarantowania mozliwdsci odczytania zaszyfrowanych infor-
macji niezbedne jest zastosowanie kryptografii kontrolowanej, czyli warunkowego umozliwienia
ujawnienia szyfrowanych danych lub odzyskanie tajnego klucza. Obecnie przewiduje sie wyko-
rzystanie trzech systemow kryptografii kontrolowanej. Sa to:

e depozyt kluczy, czyli przekazanie kluczy do depozytu z narzuceniem warunku, ze ich wy-
danie uprawnionym osobom moze nastgpic w 5cisle okreSlonych okolicznosciach,

e odtworzenie kluczy, czyli zapewnienie mozliwosci odtworzenia klucza na podstawie infor-
macji dotgczanej do szyfrowanej wiadomdéci (pliku) lub potaczenia,

e wykorzystanie zaufanej trzeciej strony, czyli kryptografia wykorzystujaca zarzadzanie klu-
czami przez zaufang trzecig strone.

Wszystkie te proponowane systemy maja pewne cechy zapewniajace ich przydatngt w réz-
nych obszarach zastosowan. Na przyktad, kryptografia kontrolowana z depozytem kluczy jest od-
powiednia w sytuacji, gdy niezbedna jest deszyfracja w czasie rzeczywistym kryptogramu (np.
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rozmowy telefonicznej lub transmisji danych), najczgciej na zadanie wtadz sagdowych. Systemy
z dotgczaniem informacji o kluczu moga byt uzyteczne w transmisji danych w przedsiewzigciach
biznesowych, petnigc role zapasowego dostepu do danych. Proponowane systemy kryptografii
kontrolowanej spetniac dodatkowo powinny pewne funkcje bezpieczehstwa, ktérych nie maja tra-
dycyjne kryptosystemy. S3 to:

e odpornoS¢ systemu na naduzycia ze strony uzytkownikéw (np. zgtoszenie fatszywego klu-
€za, zmiany w urzgdzeniach po zgtoszeniu),

e odpornoS¢ na naduzycia ze strony stuzb uprawnionych (nielegalny podstuch),
e elastycznost systemu ze wzgledu na zmiany intensywnadsci wykorzystania,

e elastycznoSt ze wzgledu na wiaczone aplikacje (réznorodnds¢ produktdw kryptograficz-
nych),

e mozliwos¢ odpowiedniego reagowania przez uprawnione stuzby (deszyfracja w czasie rze-
czywistym, archiwizacja, itp.).

W systemach kryptografii kontrolowanej widoczna jest sprzeczné¢ pomiedzy tajnoScig a moz-
liwoscig Sledzenia przesytanych informacji. Podejmowane byly proby rozwiazania tej sprzecz-
noSci, jednak czesto kohczyly sie one niepowodzeniem (na przyktad wprowadzenie i wycofa-
nie Clipper Chip, rozwigzania sprzetowego majacego zapewnic mozliwos¢ kontroli przez wiadze
amerykanskie przesytanych tajnych informacji). Zagadnienie to ciggle wymaga skutecznych roz-
wiazan, tym bardziej, ze stosowane niegdy$ ograniczenia eksportowe zaawansowanych technolo-
gii informatycznych okazaty sig catkowicie nieskuteczne (algorytmy matematyczne nie mogty by
skutecznie opatentowane i chronione) i obecnie kazdy moze mie dostep do najsilniejszej nawet
kryptografii.

Kolejng sprzecznoscig powstajgca w trakcie stosowania ustug kryptograficznych jest zapew-
nienie realizacji tych ustug (a wiec szyfrowania danych, potwierdzanie operacji, czyli realizacja
ustugi autentycznaosci, itd.) przy réwnoczesnym zapewnieniu wystarczajgcej szybkdsci transmisji
danych. Mimo iz szybkos¢ komputeréw realizujgcych te ustugi (np. szyfrowanie) rcénie bardzo
szybko, to jeszcze szybciej zwieksza sig ilas€ przesytanych danych. Mozna wskazywet przyktady
wielu roznych dziedzin, w ktérych wymagana jest transmisja duzych strumieni poufnych danych
(dobrym przyktadem jest tu obraz uzyskiwany przez kamery z coraz wigkszg rozdzielczdécia i lep-
szg jakoscig koloréw). W zilustrowaniu powstajacych trudndsci postuzmy sig przyktadem operacji
finansowych. Niech to jednak nie bedzie przeptyw dokumentow bankowych (taki przeptyw zwy-
kle odbywa sie w wewnetrznej sieci banku i rzadzi sie wtasnymi prawami), a operacje ptatnéci
elektronicznych odbywajace sie na styku wewnetrznego systemu bankowego i otwartej sieci udo-
stepnionej dla klientow. Zatézmy, ze posiadacz konta w e-banku (karty ptatniczej) dokonuje za-
kupu w sklepie (takze w sklepie internetowym). W takiej sytuacji, w celu zrealizowania ptatndci
elektronicznej, muszg byt zaangazowane nastepujgce strony:

e kupujacy (wihasciciel karty),

e wystawca (emitent) karty,
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instytucja obstugujaca karte ptatnicza,

sprzedawca,

instytucja posredniczaca (najczesciej bank),

punkt certyfikacji (weryfikujacy wiascicieli kart i sprzedawcow),
e serwer ptatnoSci (obstugujacy dane przesytane przez instytucje péredniczaca).

Jak wida€, operacja pfatnicza generuje intensywny ruch w sieci migdzy wskazanymi stronami,
przy czym kazda przesytana informacja (odnoszaca sie przeciez do przenoszenia praw majatko-
wych i podejmowania zobowigzah finansowych przez uczestniczace strony) musi spetnia€ wymogi
poufnosci, autentycznoSci i niezaprzeczalnoSci. Moze sie zatem okaza€, ze przy niewielkiej kwo-
cie transakcji, koszt jej obstugi jest znacznie wigkszy niz warté¢ samej operacji. Rozwiagzaniem
takiego problemu moze by¢ wyemitowanie przez bank elektronicznej gotéwki, czyli odpowiednio
zabezpieczonych ciggoéw binarnych, ktore przesytane migedzy stronami operacji (zgodnie z wy-
mogami odpowiednio zaplanowanych protokotéw emisji, pobrania gotéwki, ptatnosci, depozytu
i wydania reszty) moga pehnic taka sama rolg, jak tradycyjna gotéwka i czeki gotowkowe. Jednak
nawet w trakcie realizacji ptatncéci elektroniczng gotéwka moga pojawic sie zatory w transmisji
danych, wynikajace chotby ze specyfiki dziatania Internetu. Kiedy bowiem posiadacz elektro-
nicznego banknotu zechce go wykorzystat do optacenia dostepu do ptatnych stron witryny inter-
netowej, w ktorej kazde otwarcie pliku lub obrazu oplacane jest groszowa kwotg pobierang na-
tychmiast po wykonaniu operacji, zastosowanie bezpiecznego protokotu ptatncéci (zaktadajacego
informowanie banku o kazdej transakcji) mogtoby doprowadzic do zablokowania sieci. Potrzebny
jest tu protok6t mikroptatnosci, ktory bedzie umozliwiat wydawanie drobnych monet z posia-
danego banknotu cyfrowego bez kazdorazowego absorbowania banku-emitenta, a rownoczénie
gwarantujacy uczciwos¢ kontrahenta (jednorazowe uzycie kazdej z monet i nie przekroczenie li-
mitu, jakim jest wartoS¢ banknotu). Jak wida€, w dziedzinie wykorzystania elektronicznego pie-
nigdza w obecnych i przewidywanych zastosowaniach jest jeszcze wiele probleméw do rozwiaza-
nia.

W zwigzku z dokonywaniem elektronicznych transakcji finansowych musimy jeszcze wspo-
mniet w tym miejscu o problemie pojawiajgcym sie w wyniku wprowadzenia inteligentnych kart
chipowych, czyli o koniecznoSci umieszczenia programow realizujgcych odpowiednie algorytmy
kryptograficzne w ograniczonej pamigci tych kart. Powstaje tu problem optymalizacji kodéw, a po-
nadto potrzeba wykorzystania takich algorytméw kryptograficznych, ktére w catéci moga by¢
zrealizowane w ukladzie procesorowym karty. To wykonywanie obliczeh w karcie (na przyktad
w czasie identyfikacji posiadacza karty zlecajacego systemowi bankowemu dokonanie przelewu)
gwarantuje zapewnienie bezpieczenstwa informacji i chroni posiadacza konta przed naduzyciami
ze strony pracownikow banku. Zagrozeniem, podobnie jak w przypadku protokotow elektronicz-
nej gotowki, jest dokonywanie nielegalnych operacji przez uprawnione strony wykonywanych
proceséw informacyjnych. Warto zatem zwrd6cic uwage na istniejace (i spodziewane w przyszio-
Sci) mozliwosci przeciwdziatania nielegalnym oddziatywaniom na system przez uzytkownikéw,
projektantow, wykonawcoOw i zarzadzajacych.
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4.2 Czynnik ludzki w bezpieczehstwie informacji

Wieloletnie obserwacje wszelkich naduzyt powstatych w systemach informacyjnych prowadza-
cych do utraty ich bezpieczehstwa pokazuja, ze podstawowym ich zrédiem sa celowe dziatania
i bledy osdb odpowiedzialnych za prawidtowe ich funkcjonowanie. Zapewnienie bezpieczéstwa
tych systeméw powinno zatem polegat réwniez na stosowaniu takich algorytmoéw i procedur,
w ktdrych rola cztowieka jest zminimalizowana lub wrecz catkowicie wyeliminowana. Tak wigc
system komputerowy powinien automatycznie generowat klucze, klucze powinny byt przecho-
wywane w miejscach niedostepnych dla uzytkownik6w i, najlepiej, powinny nigdy nie by¢ ujaw-
niane. Wszelkie niezbedne procedury testujgce algorytmy i urzadzenia kryptograficzne (stano-
wigce w istocie metode ich dogtebnej analizy, a wigc, przy niewtsésciwym uzyciu ostabiajace bez-
pieczenstwo) powinny byt prowadzone w sposéb automatyczny, tak, by pdsrednie wyniki testow
nie mogtly postuzyt do kryptoanalizy testowanych zabezpieczeh. Uzytkownik powinien uzyskiwat
jedynie odpowiedz potwierdzajacg poprawndst lub negujaca przydatncs¢ badanej metody. ROw-
niez stosowane implementacje algorytméw kryptograficznych musza gwarantowa, ze ich wyko-
nanie moze przebiegat wytgcznie zgodnie z projektem, czyli ze nie zawierajg w sobie niejaw-
nych uproszczen (,.tylnych wejsc”, czyli opcji pozwalajacych na ich wykonanie lub kryptoanalize
w uproszczony sposéb lub ,.koni trojanskich”, podprocedur wykonujacych nielegalne operacje).
Spetnienie wszelkich tych wymogow wymaga opracowywania nowych algorytmow kryptogra-
ficznych i nowych metod weryfikacji kodu wykonywalnego.

W dotychczasowych rozwazaniach pisalémy o powszechnie stosowanych dwdéch podstawo-
wych rodzajach systemow kryptograficznych, to znaczy kryptosystemach klucza publicznego,
gdzie podstawa bezpieczehstwa jest utrzymanie w tajemnicy jednego tajnego klucza niezbednego
do szyfrowania i odszyfrowywania wiadomaosci, oraz kryptosystemach klucza publicznego, w kté-
rych uzywana jest para kluczy: jawny klucz publiczny (szyfrowanie) oraz tajny klucz prywatny
(odszyfrowywanie). Oba te systemy s3g podatne na naduzycie polegajace na ujawnieniu tajnego
klucza. Okazuje sig, ze te dwa systemy nie wyczerpujg wszystkich mozliwdci zapewnienia po-
ufnosci danych. Mozna bowiem tak zaplanowat strukture dostepu do danych, ze klucz albo nie
jest nigdy ujawniany (nie tylko jest tajny, ale legalny uzytkownik nigdy go nie poznaje) albo tez
jest rozproszony miedzy wielu uzytkownikéw w taki sposob, ze zaden z nich nie moze tego klu-
cza poznat. Przedstawimy teraz w skrocie te alternatywne metody zapewnienia bezpieczehstwa
danych.

4.3 Inne systemy kryptograficzne

Jedna z metod stuzaca do bezpiecznego uwierzytelnienia moze byt dowdd z wiedza zerowa. Me-
tody tego rodzaju zostaty zaproponowane w potowie lat osiemdziesigtych. Sa one szczeg6lnie
przydatne do potwierdzania kart kredytowych, kart identyfikacyjnych, itp., czyli wszedzie tam,
gdzie istnieje zagrozenie utraty poufndsci hasta w wyniku przestania go do zewnetrznego urzadze-
nia. Dowody takie wykorzystujg na og6t algorytmy probabilistyczne, to znaczy takie, w ktorych
poprawny wynik jest uzyskiwany z dowolnie duzym prawdopodobigistwem, jednak nie gwaran-
tujacym stuprocentowej pewnosci. Czesto sa w nich stosowane funkcje skrotu (nazywane niekiedy
funkcjami jednokierunkowymi lub szyframi jednokierunkowymi, poniewaz nie jest mozliwe poli-
czenie ich odwrotnosci).
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Dowdd z wiedzg zerowa jest protokotem, w ktérym strona A ma przekona strong B, ze pewne
stwierdzenie jest prawdziwe. Taki protokdt musi spetniat trzy warunki:

e Jesli stwierdzenie A jest prawdziwe, B powinien je zaakceptowat.

e Jesli stwierdzenie A jest fatszywe, B powinien odrzuci¢ dowod niezaleznie od postepowania
A w trakcie dowodu.

e W trakcie realizacji protokotu, B otrzymuje jedynie informacje, ze stwierdzenie A jest praw-
dziwe.

Dotychczas opracowano szereg efektywnych algorytmdéw realizujagcych protokét dowodu
z wiedza zerowa. Sa to, miedzy innymi, protokdt Fiata—Shamira (1986), protokdt Feige—Fiata—
Shamira (1988) i protokdt Guillou—Quisquatera (1988). Jako przykiad zaprezentujmy pierwszy
z nich. Realizacja protokotu sktada sie z dwoch etapow. Pierwszy polega na przygotowaniu da-
nych niezbednych do realizacji protokotu, drugi to etap weryfikacji. Do realizacji protokotu nie-
zbedne jest wykorzystanie urzedu certyfikacji, czyli zaufanej trzeciej strony. W pierwszym etapie
urzad wykonuje nastepujgce czynndsci: Urzad publikuje duzg liczbe N = pgq, gdzie p, g to liczby
pierwsze, tajne.

e W systemie uzywana jest znana funkcja skrotu f (-, -).
e Kazdy uzytkownik otrzymuje jednoznaczny jawny identyfikator 1.
e Urzad wybiera mata liczbe 7, taka, ze m = f(I, j) jest resztag kwadratowa modulo N.

e Urzad oblicza najmniejszy pierwiastek kwadratowy modulo N z m i umieszcza go na karcie
chipowej przeznaczonej dla uzytkownika. Ten pierwiastek z m jest tajnym identyfikatorem
uzytkownika A.

Weryfikacja uzytkownika A w protokole Fiata—Shamira przebiega w nastgpujgcych krokach:

e A chce sie uwierzytelni¢ przed B; udostepnia mu identyfikator I oraz liczbe j.

B oblicza odpowiadajacy im skrot m = f(1, 7).

A wybiera losowe s mod N, ktdre oznaczamy jako v/Z, podnosi je do kwadratu modulo N,
aby otrzymac ¢, ktére wysyta do B.

B wysyta do A losowy bit e. A wysyta p = /tv/m¢ mod N do B; mnozenie przez v/t
powoduje ukrycie tajnego /m.

B weryfikuje wynik podnoszac do kwadratu otrzymane p. (znajac ¢ i m sprawdza, czy
p?> = tm® mod N). Wielokrotne uzyskanie sukcesu w powtarzanych prébach pozwala
stwierdzi€, ze A rzeczywiscie jest tym, kto zna tajny identyfikator.

Inng metoda zwigkszenia bezpieczehstwa klucza moze by¢ zastosowanie schematéw podziatu
sekretu. Sekretem moze byt hasto, klucz dostepu, informacja niezbedna do podjecia decyzji lub
uruchomienia systemu. Mozna tu zaobserwowat analogig do takich tradycyjnych sposobéw zabez-
pieczania, jak: kilku kluczy do sejfu w banku, podziat kodéw uruchomienia rakiet, uprawnié do
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podjecia decyzji w firmie czy tez wymaog Kilku podpiséw na czeku bankowym. Mozliwa jest kon-
strukcja bezpiecznych kryptograficznie algorytmoéw podziatu sekretu, czyli podziatow sekretéw
odpornych na ujawnienie. Systemy podziatu mozna klasyfikowa ze wzgledu na wiele kryteriow,
takich jak algorytm podziatu, sktad uczestnikéw sekretu oraz wzajemne relacje catéci sekretu
i jego czesci. Najbardziej popularny jest schemat progowy podziatu (¢, w), gdzie w jest liczba
uczestnikow podziatu, a ¢ liczbg uczestnikow schematu podziatu niezbednych do odtworzenia
sekretu. Warunkiem bezpieczenstwa jest, by ¢ uczestnikdw mogto odtworzyt sekret, natomiast
udziaty ¢ — 1 uczestnikdéw (lub mniejszej ich liczby) nie dawaty zadnej informacji o catym se-
krecie. Jako przykiad takiego schematu progowego podajmy algorytm zaproponowany przez Sha-
mira, wykorzystujgcy wielomiany nad ciatem Z,. Schemat sktada si¢ z trzech faz: inicjalizacji,
rozdzielenia sekretu i ujawnienia sekretu.

Faza inicjalizacji

e D (dystrybutor sekretu) wybiera w réznych, niezerowych elementow Z,, oznaczonych jaki
zi, 1 <1 < w (wymagamy, by byto p > w + 1). D przydziela punkty =; udziatowcom
sekretu P;, 1 <37 < w.

Podziat sekretu
e Zatozmy, ze D chce podzielic klucz K € Z, w systemie progowym (%, w).
e D w sposéb losowy, wzajemnie niezaleznie, wybiera ¢ — 1 elementdw a; , as, ..., a;_1
t—1 .
ciata Z, . Dlal < i < w, D oblicza wartosci y; = a(z;), gdzie a(z) = K+ > a;j27 mod p.
j=1

D przydziela udziaty y; uczestnikom podziatu sekretu B, 1 < i < w.
Ujawnienie sekretu

e Zatbézmy, ze t uczestnikow podziatu (spcérod w uczestnikow), naprzyktad P, P, ... , P,
chce ujawnic sekret.

e Udziatowcy ci moga utworzyt uktad ¢ réwnan liniowych dla wspotczynnikow K, q; ,
as, ..., ai—1 i Zniego wyznaczyt¢ K.

y1 = K +a1x1 + agx% + o+ at_lxﬁfl mod p
Yo = K + a129 + aszi + - + atflwé_l mod p

Yy =K+ a1z +asxf + -+ atflfﬂi_l mod p

Inne popularne systemy podziatu sekretu korzystajg z wektorowego opisu hiperpowierzchni
i znajdowania punktu bedgcego ich przecigciem (schemat Brickella) lub wielokrotnego dodawania
modulo dwa wspotrzednych wektorow binarnych (schemat Karnin-Greene—Hellman).

Schematy podziatu sekretu zabezpieczajg klucz przed ujawnieniem. Nie oznacza to jednak,
Ze nie sg podatne na zadne zagrozenia. W tym wypadku rowniez najgrozniejszy jest przeciw-
nik wewnetrzny, czyli nieuczciwi udziatowcy sekretu, ktérzy chcieliby uzyska& udziaty innych
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uczestnikow lub tez zniszczyt caty schemat przez sfatszowanie swego udziatu. Mozna stworzy¢
taki schemat, ktéry uniemozliwi atak tego rodzaju, a przynajmniej pozwoli wykn¢ sprawce (w
przypadku wielu nieuczciwych udziatowcow nie jest to juz mozliwe). Mamy tu sytuacje podobna
do kolektywnego generowania klucza, gdzie réwniez mozliwe sg naduzycia ze strony uczestni-
kéw protokotu. W obu tych sytuacjach przeciwdziatanie jest podobne. Zeby uzyskat system we-
ryfikowalny (weryfikowalny system podziatu sekretu, weryfikowalny protokét uzgodnienia klucza),
nalezy kazdemu z uczestnikéw udostepnic wiecej informacji o udziatach innych uczestnikéw niz
to jest niezbedne do rekonstrukcji sekretu, tak, by z tego nadmiaru informacji uczciwi uczestnicy
protokotu mogli uzyskat wiedze demaskujacg oszusta. Tu znowu pojawia sie sprzeczna¢, o kté-
rej mowiliSmy przy okazji kodowania i szyfrowania: wszelki nadmiar przesytanej informacji to
zagrozenie utraty poufnosci, a zatem ostabienie bezpieczehstwa kryptosystemu. Rozwigzaniem
jest pewna optymalizacja stosowanego algorytmu lub zastosowanie rozwigzah organizacyjnych
zwigkszajgcych bezpieczenstwo systemu przesytania informacji. | w tym miejscu dochodzimy do
nowego zagadnienia, jakim jest zarzadzanie bezpieczehstwem.

4.4 Zarzadzanie bezpieczehstwem systemow informacyjnych

Zarzadzanie bezpieczehstwem w systemie informatycznym jest elementem wigkszej catdci, jaka
jest polityka bezpieczehstwa instytucji-wiéciciela systemu. Nie jest naszym celem zajmowanie
sie tym zagadnieniem, obejmujacym najszerzej rozumiane zagadnienia zwiazane z bezpieczé-
stwem (nie tylko informatycznym) funkcjonowania przedsigbiorstwa. Samo zarzadzanie bezpie-
czehstwem informatycznym (i komplementarne do niego zarzadzanie ryzykiem) jest zagadnie-
niem obejmujgcym bardzo duzo problemdéw zwiagzanych z infrastrukturg techniczng (sprzet be-
dacy w stanie realizowat wszystkie przewidziane w systemie bezpieczehstwa ustugi kryptogra-
ficzne), personelem (szkolenie i nadzor) oraz oprogramowaniem. Kryptograficzna ochrona infor-
macji w praktyce przedsigbiorstwa to odpowiednie oprogramowanie, zakupione na ogét u wy-
specjalizowanych producentow. Nie jest tu mozliwe opisanie wszystkich elementéw zarzadzania
bezpieczehstwem systemu informatycznego zwigzanych z oprogramowaniem i wykorzystywa-
nymi w nim algorytmami matematycznymi. Wspomnijmy tylko o dwdch rzeczach. Na etapie pro-
jektowania systemu nalezy uwzglednic fakt, ze system zbudowany jest z bardzo r6znorodnych
algorytméw (chotby systemdéw uwierzytelnienia, szyfrowania danych zgromadzonych w bazach
i wysytanych na zewnatrz systemu, systemdw generacji, uzgadniania i przesytania kluczy, itd.).
Wiadomo, ze bezpieczenstwo catego systemu jest limitowane bezpieczehstwem najstabszego jego
elementu. Powstaje jednak pytanie, jak poréwnat te rdznorodne komponenty wystepujace za-
rowno w pojedynczym komputerze, w sieci wewnetrznej, jak i w Internecie, obejmujacym rowniez
systemy wewnetrzne innych organizacji? Potrzebne sg do tego pewne wspélne kryteria bezpie-
czehstwa oraz metody oceny bezpieczenstwa algorytmow (pozwalajace chocby ustali¢ dtugosc
klucza w systemie klucza publicznego i w systemie klucza prywatnego dajacych takie samo bez-
pieczehstwo).

Drugie zagadnienie o ktorym wspomnimy zwiazane jest z etapem eksploatacji systemu bez-
pieczehstwa informatycznego. Wiadomo, ze obok ciagtej pracy kryptograféw przygotowujacych
nowe systemy ochronne, trwa takze praca kryptoanalitykow, wyszukujacych stabych miejsc kryp-
tosystemow. Nalezy zatem stale $ledzi¢ wyniki ich pracy, by mdc ulepszy¢ swdj system w ra-
zie gdyby ktorys z jego elementdéw zostat skompromitowany (w praktyce przez ztamanie sys-
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temu rozumie sig znalezienie takiej metody jego kryptoanalizy, ktéra jest szybsza od przewi-
dywanej przez projektantéw o kilka rzedéw wielkdsci). Spektakularnym przyktadem kompro-
mitacji kryptosystemu byto odkrycie kryptoanalizy réznicowej i liniowej algorytmu DES (beda-
cego standardem amerykanskim szyfru blokowego). Doprowadzito ono najpierw do zalecenia po-
tréjnego DESa jako standardu w okresie przejsciowym, a nastepnie do rozpisania konkursu na
nowy algorytm i wprowadzenia szyfru RIINDAEL jako przyszicsciowego standardu szyfrowa-
nia.

5 Metody niekryptograficzne zapewnienia bezpieczenstwa i perspek-
tywy ich rozwoju

Dotychczasowe rozwazania pokazujg, ze kryptografia jest skutecznym i perspektywicznym spo-
sobem realizacji ustug bezpieczenstwa informacji. Oczywiscie, nie jest metoda jedyna, chociaz
niewatpliwie jest metoda najtansza. Jej koszt ograniczony jest do przygotowania odpowiedniego
oprogramowania (po uprzednim zaprojektowaniu i przetestowaniu algorytméw) oraz systemow
komputerowych realizujgcych to oprogramowanie. Jakie zatem moga by¢ inne metody zapewnie-
nia bezpieczehstwa informacji? O dziataniach organizacyjnych wykorzystujgcych metody nauk
0 zarzadzaniu juz wspominalismy. Warto teraz przedstawi¢ inne metody — okazuje sie bowiem,
ze zdobycze prawie kazdej dyscypliny nauki mozna zastosow& w celu zwigkszenia bezpieczen-
stwa danych. Zeby nie szukat tych mozliwosci zbyt daleko, ograniczymy sie tu do dziedziny nauk
technicznych.

5.1 Metody wykorzystujgce obrazy

W przesztosci, metoda przesytania poufnych informacji, alternatywna do kryptografii (czyli szy-
frowania), byka tajna komunikacja, nazywana tez steganografig. Poufng¢ informacji wynikata
z faktu, ze nieupowaznione osoby po prostu nie wiedziaty, ze przesytany dokument lub przedmiot
zawiera w sobie informacje przeznaczong tylko dla wtajemniczonych. Na przyklad, w przesytanej
ksigzce niektore litery (sktadajace sie na tajng informacje) byty zaznaczone malékimi naktuciami
wykonanymi cienkg igta. Ta metoda utajnienia byfa skuteczna, dopoki nikt nie wiedziat o tajnej
przesytce; w chwili ujawnienia jej istnienia nic juz nie chronito tréci tajnej informacji. Mimo
iz steganografia nie gwarantuje petnego bezpieczehstwa przesytanych informacji, moze znalezt
zastosowanie takze i dzisiaj.

Wezmy typowy obraz cyfrowy, taki jak mozna zaobserwowet na ekranie komputera, to zna-
czy o rozdzielczoSci 1024 na 768 pikseli, kazdy reprezentowany przez cigg 32 bitow wyrazajg-
cych jego kolor. Jezeli teraz najmiodszy bit kazdego z pikseli zmodyfikujemy w sposob opisany
przez czarno-biaty obraz o takiej samej rozdzielczcsci (tzn. 1024 x 768 pikseli, kazdy opisany
przez jeden bit), na przyktad dodajac bity modulo 2, to w efekcie otrzymamy obraz niezauwa-
zalnie rozniacy sie od oryginatu, a zawierajagcy w sobie tajny zapis innego obrazu (oczywscie,
ten czarno-biaty obraz moze by¢ dowolnym ciggiem binarnym o dtugcsci 768 kB). Przy ogrom-
nej ilosci przesytanych obrazéw, taki system moze byt wydajnym sposobem przesytania tajnych
informaciji.
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Jednak nie cele komunikacyjne sg najwazniejszym zastosowaniem steganografii. Wkompono-
wane tajne rysunki moga petnic role znakéw wodnych z wszystkimi ich zastosowaniami znanymi
z obrotu dokumentéw papierowych. Taki znak wodny moze zabezpiecz& obraz graficzny (lub
zawierajace ten obraz oprogramowanie) przed nielegalnym kopiowaniem; ukryty znak wodny
stanowit moze indywidualne oznaczenie uzytkownika. Znak wodny pozwala, w razie nielegal-
nego skopiowania i rozpowszechniania pliku zawierajgcego grafike, ustalt zrodto pochodzenia
tego pliku. Stuzy to takze ochronie praw autorskich i pcéswiadczeniu wihasnosci pliku stanowigc
ukryty podpis. Z drugiej strony, ukryty podpis wpleciony w mape bitowa obrazu to dowod au-
tentycznosci dokumentu. Moze on mieC praktyczne znaczenie takze w obrazach czarno-biatych,
na przyktad dokumentach przesytanych telefaksem cyfrowym, w ktorych dodanie lub usunigcie
pewnej liczby czarnych punktéw (zgodnie z algorytmem zdefiniowanym w systemie podpisu)
nie wptywa na jakoSt przesytanego obrazu, pozwala natomiast potwierdzic zrodto jego nadania.
Zauwazmy jeszcze, ze o ile tak rozumiane podpisanie pliku, w przypadku oprogramowania kom-
puterowego, pozwala potwierdzi¢ jego autentycznoS¢, nie gwarantuje jednak, ze w pliku tym nie
dokonano pewnych szkodliwych zmian (celowe wprowadzenie btednych fragmentoéw kodu, wiru-
s6w lub ,,koni trojanskich” wykonujacych pewne operacje — czesto o charakterze szpiegowskim
— whrew woli wiasciciela oprogramowania). Tutaj pomocne moze by¢ zastosowanie podpisu cy-
frowego, na przyktad metoda RSA opisang juz w tej pracy, gwarantujgcego integralng¢ pliku
oprogramowania. (Znak wodny o pewnych cechach indywidualnych nazywany jest ,,odciskiem
palca”, ang. ,.fingerprint”.)

Z tajnym przesytaniem obrazéw zwigzane jest jeszcze jedno pojecie, ktore pojawito sig w ostat-
nich latach, a mianowicie kryptografia wizualna. W tym wypadku utajnienie obrazu polega na
takiej jego dekompozycji na kilka niezaleznych obrazéw, ze kazda ze sktadowych przedstawia
nieuporzadkowany zbidér punktéw (czarnych lub biatych pikseli, lub tez, w przypadku obrazéw
barwnych, kolorowych plam), natomiast po natozeniu na siebie wszystkich czgci otrzymywany
jest waSciwy obraz. Efekt taki uzyskiwany jest przez odpowiednie rozbicie biatych i czarnych
pikseli na czgsci sktadowe (cztery, dziewigg, itd.), w przypadku obrazéw czarno-biatych, lub tez
roztozenie pikseli barwnych na kilka czéci. Kryptografia wizualna moze stuzy¢ we wszelkich
kodowanych przekazach wizyjnych jako sposéb zabezpieczenia obrazu.

Zarowno steganografia wykorzystujaca cyfrowy zapis obrazu, jak i kryptografia wizualna wy-
magaja stosowania metod matematycznych uzywanych zwykle w cyfrowej analizie obrazu. W po-
réwnaniu z tradycyjna kryptografia, uzyskane dotychczas efekty mozna uzn& raczej za pokazanie
mozliwosci zastosowan, niz bezpieczne rozwigzania praktyczne.

5.2 Metody biometryczne, czyli méj klucz nosze w sobie

Jedna z ustug kryptograficznych jest uwierzytelnienie, czyli potwierdzenie tozsamaci uzytkow-
nika. Zazwyczaj dokonywane to jest przez podanie tajnego hasta, a w przypadkach wymagajacych
wysokiego bezpieczehstwa — przez protokoty zblizone w formie do podpiséw cyfrowych lub sys-
temy certyfikatow. W tych bardziej zaawansowanych systemach wymagany jest udziat zaufanej
trzeciej strony (urzedu certyfikacji) oraz wykorzystanie elektronicznego nénika klucza prywat-
nego (certyfikatu). Mozna jednak zastosowat system identyfikacji uzytkownika nie wymagajacy
ani udziatu innych os6b w procesie uwierzytelnienia, ani stosowania dodatkowych n@nikéw in-
formaciji, ani nawet pamigtania tajnego hasta. System taki korzysta z metod biometrycznych, czyli
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ustalania tozsamosci osoby na podstawie jej indywidualnych cech biologicznych, na przyktad za-
rysu linii papilarnych palca, geometrii dtoni, wzoru teczéwki lub obrazu siatkowki oka albo barwy
gtosu.

Wykorzystanie metody biometrycznej w procesie identyfikacji uzytkownika systemu informa-
cyjnego polega na wykonaniu dwoch operaciji:

e odczytu cechy biometrycznej, utworzeniu jej wzorca cyfrowego i umieszczeniu tego wzorca
w bazie systemu, oraz

¢ (powtarzanej wielokrotnie) operacji uwierzytelnienia, polegajacej na odczytaniu cechy bio-
metrycznej, jej digitalizacji i poréwnaniu z wzorcem znajdujagcym sie w bazie.

Tak prosto wygladajacy schemat w rzeczywistcsci nie jest prosty. Pomijajgc techniczny problem
odczytu cechy biometrycznej (do tego potrzebne sa odpowiednie kamery cyfrowe, skanery lub
urzadzenia rejestrujgc dzwigki), najwazniejszy jest wybor takich cech zarejestrowanego obrazu,
ktore beda indywidualnym wyr6znikiem osoby uzytkownika, a réwnoczénie dadza sie zapisat
w ciggu binarnym dtugosci rzedu stu bitdw. Inne wystepujace tu problemy to bezbtedne poréw-
nanie kolejnych odczytéw z zapisanym wzorcem (kazdorazowe odczyty sensoréw cechy biome-
trycznej moga sig nieco roznic; nalezy sprowadzi¢ do minimum prawdopodobiefstwo btedéw obu
rodzajow, to znaczy odrzucenia wiasciwej osoby i zaakceptowania osoby niewtasciwej) i odpor-
nos¢ systemu na proby fatszerstwa (podstawienie utrwalonych wzorcéw cechy biometrycznej, na
przykiad fotografii teczowki oka). W metodach takich wykorzystywany jest dorobek tak odlegtych
dziedzin wiedzy jak metody rozpoznawania obrazéw i kryminalistyka.

Do metod biometrycznych identyfikacji 0s6b nalezy zaliczy¢ réwniez najbardziej rozpo-
wszechniong, jaka jest podpis odreczny, czyli ,,nazwisko (i imig) napisane odrecznie” lub ,,po-
twierdzenie pisma, nadanie mu wazncsci przez napisanie wiasnego nazwiska”. W podpisie nie
bytoby niczego ciekawego, gdyby nie mozliwose wszechstronnej analizy nie tyle samego znaku
graficznego podpisu, ale metody jego wykonywania. Rejestrujac proces podpisywania za pomocg
pisaka wyposazonego w odpowiednie czujniki mozna rejestrowat: wspdtrzedne kohcowki pisaka
(ich przemieszczenie, czyli ksztatt podpisu), nacisk pisaka na papier, kat pochylenia, site i po-
zycje uchwytu, przySpieszenia w czasie wykonywania podpisu, itd. Zatem tak rozumiany podpis
odreczny, z najbardziej zawodnej i tatwej do sfatszowania (takze autofatszerstwa, w celu pézniej-
szego zaprzeczenia wykonania podpisu) metody biometrycznej, moze st& sie¢ metodg nowoczesng
i trudng do podrobienia (wzorzec podpisu nigdzie nie musi wystepowa& w postaci zapisu graficz-
nego, rejestrowany jest jedynie cyfrowo zapis parametrow ruchu pisaka). Innymi stowy, badanie
podpisu odrecznego to typowe zadanie z dziedziny mechaniki.

5.3 Nowe metody matematyczne w problemach bezpieczehstwa informacji

Jak juz wspominaliémy, praktycznie rozumiane bezpieczehstwo algorytmoéw kryptograficznych
oparte jest na duzej ztozondsci obliczeniowej wszelkich mozliwych atakéw, tak wiec algorytmy
te polegaja na wykonaniu zagadnieh trudnych obliczeniowo. W przypadku szyfrow blokowych sa
to ogromne ilosci elementarnych operacji binarnych; systemy klucza publicznego wykorzystuja
fakt ztozonosci obliczeniowej takich problemoéw jak faktoryzacja (rozktad na czynniki pierwsze)
duzych liczb naturalnych lub problem logarytmu dyskretnego. W przysztych badaniach mozna
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wykorzystac inne zagadnienia trudne obliczeniowo, adaptujac je do potrzeb bezpiecznego przesy-
fania informacji.

Przyktadem takiej grupy metod matematycznych, dostarczajagcych wielu zagadniéh trudnych,
moga by¢ zagadnienia w grafach. Struktura graféw jest bardzo ztozona; liczba mozliwych grafow
o n wierzchotkach, rosnie wraz z n wyktadniczo. Wiele probleméw w grafach, takich jak ustale-
nie liczby chromatycznej grafu, n-kolorowanie grafu, m kolorowanie grafu n-kolorowalnego (dla
m > n), wyszukiwanie Sciezek o okreSlonych wtasnoSciach w grafie, badanie izomorfizmu gra-
fow, jest zagadnieniem trudnym obliczeniowo (NP-trudnym). Zagadnienia takie moga by¢ (i juz
byty) wykorzystane do cel6w kryptograficznych. Ciagle jeszcze jest tu wiele mozliwdci, zaréwno
w zastosowaniach do systeméw klucza prywatnego, systemow klucza publicznego, podziatu se-
kretu lub dowodéw z wiedza zerowa.

Wsr6d metod matematycznych dotychczas mato stosowanych, a w przysztdci mogacych sta-
nowic dobre narzedzie w kryptologii warto zauwazyt sieci neuronowe i algorytmy ewolucyjne.
Odpowiednio ,,nauczona” sie¢c neuronowa moze, na przyktad, stanowi¢ wzorzec nieliniowej funk-
cji boolowskiej, ktérej dobre wiasnosci kryptograficzne mozna zadat za pomoca szeregu warun-
kow (na przyktad zréwnowazenia, to znaczy dawania na wygciu blokéw bitéw o zblizonej licz-
bie zer i jedynek). Taka funkcja stanowi zwykle element poprawiajacy ,,losowac” uzyskiwanych
algorytmicznie ciggéw pseudolosowych. Siet neuronowa moze tez stanowit potrzebny w kryp-
toanalizie aproksymowany wzorzec generatora bitow pseudolosowych lub szyfru blokowego; raz
nauczona na podstawie przechwyconego tekstu jawnego i kryptogramu, pozwoli odczytyw& ko-
lejne uzyskane kryptogramy. Wreszcie, odpowiednio zaprojektowana komorkowa si€ neuronowa
moze postuzyt do analizy ciggoéw binarnych pod katem ich ztozonosci sekwencyjnej (rozktadu se-
rii zer i jedynek roznej dhugadsci) lub ztozonosci liniowej (réwnowazndsci z wyjsciem rejestrow
liniowych okreslonego rzedu). Wida¢, ze mozliwosci zastosowan w kryptologii sg bardzo szero-
kie.

5.4 Algorytmiczne metody niekryptograficzne

W roku 1998 Rivest zaproponowat metode zapewnienia poufndci danych bez ich szyfrowania, na-
zwanag ,,chaffing and winnowing” co mozna przettumaczyc jako ,,zanieczyszczanie i odsiewanie”.
Mowiac skrotowo, zabezpieczenie danych w tej metodzie polega na wykonaniu dwoch krokow.
W pierwszym nastepuje podzielenie uzytecznej informacji na krotkie bloki i podpisanie kazdego
z nich (za pomoca MAC, Messaga Authenctcation Code, czyli kluczowanej funkcji skrotu). W dru-
gim kroku uzyteczna informacja jest uzupetniana o bloki zanieczyszczajace, podpisane w spos6b
btedny. Liczba tych blokéw musi by€ na tyle duza, by ukry¢ informacje prawidtowe. Odbiorca,
chcac odzyskat tajna informacje, sprawdza kolejno wszystkie bloki, obliczajac ich MAC (zna
tajny klucz uzyty do podpisu) i akceptujgc bloki prawidlowo podpisane, a odrzucajgc pozostate.
Metoda ta przypomina troche steganografie, stosowang efektywnie do obrazéw, poniewaz i w tym
przypadku poufna informacija nie jest szyfrowana, a jedynie ukrywana wéréd informacji bezuzy-
tecznych dla odbiorcy.

W podobny spos6b mozna zapewniaC bezpieczehstwo w wielkich bazach danych, rozpraszajac
i mieszajac odpowiednio rekordy danych. Tego typu zabezpieczenia wspomagajg bezpieczéistwo
statystycznych baz danych (to znaczy takich baz, ktére powinny dostarcz& informacji o uSred-
nionych parametrach danych, a nie o zawartdsci poszczegélnych rekordéw), w ktérych gtéwny
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system bezpieczehstwa zawarty jest w strukturze dopuszczalnych zapytah dotyczacych danych.
Odpowiednie ukrycie danych pozwoli zapewnic im bezpieczehstwo w przypadku obejscia legal-
nego programu obstugi baz.

5.5 Zastosowanie nowych urzadzen do celow kryptograficznych

Powszechnie stosowane algorytmy kryptograficzne wykonywane sa za pomoca komputerdéw, czyli
sg algorytmami cyfrowymi. Mozna sobie teraz zadat pytanie, czy do celéw kryptograficznych
mozna wykorzystat urzadzenia techniczne (elektroniczne, mechaniczne lub realizujace pewne
procesy fizyczne), czyli czy mozna wykonywat je w postaci analogowej? W pewnym sensie taka
metoda jest analiza sygnatéw losowych pochodzacych z réznych podzespotow komputera lub zré-
det promieniowania jadrowego i generowanie na ich podstawie ciagdw bitow losowych, przezna-
czonych do wykorzystania kryptograficznego. Ograniczeniem takiej metody jest niepowtarzalné¢

uzyskanych wynikdéw (stad koniecznds€ rejestracji wynikow). Okazuje sie, ze jest mozliwdse wy-

korzystania zjawisk fizycznych, ktore sg tak skomplikowane, jak procesy losowe i rownoczénie

mozliwe do powtorzenia, pod warunkiem, ze znane sg doktadne wartcci parametrow charaktery-

zujacych te procesy. Mowa tu o procesach chaotycznych, czyli rozwigzaniach zagadnié opisanych

przez uktady dynamiczne (dyskretne i ciggte w czasie), posiadajacych wtasnat chaosu.

W matematycznym modelowaniu réznych zagadnien bezpiecznej komunikacji stosowane sa
zarowno ukfady dyskretne, jak i ciggte. Uktady dyskretne realizuja algorytmy podobne do szy-
frow blokowych. Dyskretny uktad dynamiczny zalezny od parametru petnigcego rolg tajnego klu-
cza, w wyniku wielokrotnej iteracji, przeksztalca blok tekstu do postaci trudnej do powiagzania
z oryginatem bez znajomosci dokfadnej wartoSci tego parametru. Podobnie, odpowiednio itero-
wany uktad dyskretny moze byt zrodtem bitow losowych (znéw mamy tu analogie z szyframi
blokowymi). Ciagte uktady dynamiczne stosowane sg do celéw komunikacyjnych w dwojaki spo-
sob. Moga byt zrodtem ,,szumu” przykrywajgcego sygnat uzyteczny; w takiej sytuacji do od-
biorcy przesytana jest informacja o niewielkiej amplitudzie (np. sygnat telegraficzny) z dodanym
intensywnym szumem chaotycznym, tak ze postronny obserwator nie jest w stanie odkry¢ prze-
sylanej tajnej informacji. Odbiorca, znajac parametry procesu chaotycznego, moze wygenerowa
odpowiedni sygnat, odjat go od uzyskanej informacji i odzyskat uzyteczny sygnat. Taka metoda
nazywana jest synchronizacjg chaosu. Inna metoda, nazywana kontrolg chaosu, polega na modulo-
waniu parametréw sygnatu chaotycznego zgodnie ze wskazaniami sygnatu binarnego uzytecznej
informacji (na przykfad, dodajac lub odejmujac pewna niewielka liczbe, w zalezngci od war-
toSci bitu). Odbiorca, posiadajagc modulowang trajektorig i formute procesu chaotycznego, moze
odtworzyt wystany sygnat dostrajajgc proces chaotyczny do trajektorii zawierajacej zakodowang
informacije przez wiasng modulacje parametrow.

Procesy chaotyczne mogtyby pozostat jeszcze jedng matematyczng metoda kryptograficzng
gdyby nie fakt, ze mozna je realizowat fizycznie. Obecnie najciekawsze i najbardziej zaawanso-
wane jest wykorzystanie laserow generujacych chaotyczny, spolaryzowany sygnatSwietlny. Sy-
gnat ten, traktowany jako szum w metodzie synchronizacji, jest zaburzany sygnatem uzytecz-
nym. Po przestaniu takiej wigzki do odbiorcy, w identycznym laserze, nastepuje synchronizacja
promienia eliminujgca sygnat uzyteczny. Pozwala to uzyskea czysty szum mozliwy do odjecia
od przestanego sygnatu (uprzednio czgsciowo zbocznikowanego celem umozliwienia odzyskania
uzytecznej informacji). Dodatkowym elementem wplywajgcym na bezpieczenstwo komunikacji
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jest tu fakt, ze promien laserowy jest przesytany Swiattowodem, a wigc medium odizolowanym
od otoczenia przez ostong gazowa. Kazda préba podstuchu jest tu natychmiast wykryta w wyniku
obserwowanego spadku ciSnienia gazu w ostonie.

Réwniez inne procesy chaotyczne stosowane w kryptografii maja swoje odpowiedniki fi-
zyczne, jednak dotychczas mozliwost ich zastosowania w celach realizacji algorytméw krypto-
graficznych pozostaje w sferze projektow.

5.6 Nowe zjawiska fizyczne

Analiza cyfrowa danych jest w duzej mierze zdeterminowana przez binarng¢ opisu. Bity, tatwo
realizowalne fizycznie, czy to przez poziom napigcia elektrycznego (jest napiecie — nie ma napie-
cia), czy przez polaryzacje magnetyczng (dodatnia — ujemna), czy wreszcie przezSwiatto (biate
— czarne), stanowig narzedzie efektywne rachunkowo, wprowadzajg jednak istotne ograniczenie
szybkosci obliczeniowej. Wynika to z jednej strony z ograniczeh projektowych (osiggnigecie granic
fotolitograficznych szerokosci sciezek uktadéw scalonych), z drugiej z& z problemu odprowadze-
nia ciepta z uktadu. Pojawia sig tu znéw zwigzek miedzy fizyka a teorig informacji, ujety w postaci
zasady Landauera méwiacej, ze kazde wykasowanie bitu informacji wigze sig ze zuzyciem pew-
nej ilosci energii. Zatem obliczenia binarne sa procesem nieodwracalnym, wytwarzajacym ciepto
w ilosci proporcjonalnej do liczby wykonywanych operacji. Trudndci z odprowadzeniem cie-
pta z systemu obliczeniowego mozna unikng, jeSli uda sie¢ zastosowat w ukfadach scalonych
odwracalne bramki logiczne (na przyktad, zapamietujgce sytuacje na wypciu razem z sytuacja
na wejsciu, tak, by mozna byto operacje logiczng odwrdci). Najblizszg praktycznej realizacji
tego pomystu jest koncepcja komputera kwantowego, wykonujacego obliczenia na qubitach, czyli
wielkoSciach opisujacych wynik kwantowego rzutu monetg (realizowanego na przykfad w inter-
ferometrze Macha—Zhendera a opisanego przez cztery rozktady prawdopodobigstwa). Komputer
kwantowy jest, jako catos¢, uktadem odwracalnym, wigec nie stwarza ograniczen energetycznych
przy zwigkszaniu czestotliwosci obliczen. Uwaza sig, ze fundamentalna dzis dla bezpieczehstwa
kryptograficznego trudnost rozktadu wielkich liczb na czynniki pierwsze nie bedzie stanowita
problemu dla komputeréw kwantowych, zatem tamiacy szyfry uzyskajg przewage nad obraicami
tajemnic. Na szczeScie dla kryptologéw, fizyka kwantowa tu réwniez moze przypt z pomoca.
W ostatnich latach zaczyna byt rozwijana kryptografia kwantowa, czyli sposob przesytania in-
formacji wykorzystujacy, jako gwarancje bezpieczehstwa, zasade nieoznaczonosci Heisenberga,
a zatem fakt, ze kazdy pomiar (a wigc i ,,podgladanie” przesytanych sygnatow) wptywa na war-
to5¢ mierzonej wielkoSci. Uzgadniajac klucz sesyjny (z wykorzystaniem qubitéw) komunikujace
sig strony moga odkry¢, badajac rozktady prawdopodobiestwa bitéw przesytanego ciggu, czy nikt
poza nimi nie zna ich wspdlnej tajemnicy. Widzimy zatem, ze rywalizacja migdzy obu stronami,
szyfrujgcymi i tamigcymi szyfry, wkroczy na wyzszy poziom, nie uprzywilejowujac nadmiernie
zadnej ze stron.

5.7 Technologiczne mozliwosci zapewnienia bezpieczehstwa

Konhczac ten opis perspektyw przysztych badah w dziedzinie ochrony informacji powrétmy z wy-
zyn rozwazanh fizyki kwantowej do realiéw zycia codziennego. Jak czytelnicy zapewne zauwazyli,
w prezentacjach zagadniei ochrony informacji problem bezpieczehstwa jest zazwyczaj przedsta-
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wiony jako wspotzawodnictwo teoretykdw-kryptografdw, stosujgcych matematyczne algorytmy
kryptograficzne do ochrony danych, i kryptoanalitykdw, korzystajacych z réwnie zaawansowa-
nych algorytmdw tamigcych wszelkie zabezpieczenia. W praktyce problem niekiedy wyglada bar-
dziej prozaicznie. Tajne informacje sa ujawniane w wyniku niewka&ciwego ustawienia monitorow
komputerowych w zle zaprojektowanych pomieszczeniach, przechwytywania ulotu elektromagne-
tycznego pochodzacego z urzadzeh informatycznych o podwyzszonej emisji elektromagnetycznej
(stanowiacej réwniez zagrozenie zdrowia personelu), sygnatu dodatkowo przenoszonego przez
wewnetrzne instalacje budynkoéw, na przyktad siec centralnego ogrzewania lub instalacje elek-
tryczna. Przyczyng utraty danych jest tez brak izolowanych pomieszczéh, niezbednych w przy-
padku pracy z danymi szczegolnie wrazliwymi, oraz bezpiecznych taczy telekomunikacyjnych.

Jak widat z powyzszego opisu, eliminacja elementarnych zagrozeh moze znacznie poprawic
stan bezpieczehstwa informacji: niemoznoS¢ uzyskania danych do kryptoanalizy najlepiej chroni
przed utrata poufnosci informacji. Tak jak w przypadku samolotu ,,niewidzialnego” dla radaréw
wykorzystano specjalne materiaty i odpowiednio zoptymalizowane konstrukcje (zauwazmy, ze
badania takich rozwigzah technologicznych znacznie odbiegaty od tego, czym zazwyczaj zajmo-
wano sig w trakcie projektowania konstrukcji lotniczych, a wiec aerodynamiki i wytrzymataci
materiatow), tak rowniez w interesujacej nas dziedzinie dobre efekty mozna otrzyma& opraco-
wujac wiasciwe materiaty, na przyktad do obud6éw urzadzen teletransmisyjnych, oraz projektujac
wszelkie elementy sktadowe konstrukcji systemow, od skali obiektéw infrastruktury, do drobnych
detali wielkosci wySwietlaczy ciektokrystalicznych stosowanych w zamkach szyfrowych.

6 Mozliwosci uczestnictwa w badaniach prowadzonych w Swiecie

Przedstawione metody zapewnienia bezpieczehstwa informacji s3 w gtéwnej mierze oparte na
zastosowaniu odpowiednich algorytmdw matematycznych, a w przypadku kryptografii kwanto-
wej, wynikow z dziedziny fizyki teoretycznej. Poza nielicznymi wyjatkami (obejmujacymi raczej
szczegblne implementacje istniejgcych metod) algorytmy te sa powszechnie znane, publikowane
w czasopismach, materiatach konferencyjnych i, jeszcze przed oficjalnym wydrukowaniem, do-
stepne w serwerze preprintow. Jako rezultaty z zakresu podstawowych bada naukowych (w gtow-
nej mierze matematyki, a ostatnio réwniez fizyki) nie moga by patentowane, sa wiec praktycznie
dostepne i dopuszczone do legalnego uzycia przez wszystkich zainteresowanych. Zatem istniejg
wszelkie przestanki wigczenia sie do badah na najwyzszym poziomie w dziedzinie ochrony infor-
macji: mozna mie¢ dostep do najnowszych wynikéw a podjecie badan, polegajacych gtéwnie na
wysitku intelektualnym, nie wymaga wielkich kosztéw ponoszonych w innych dziedzinach na za-
kup specjalistycznej aparatury. Oczywiscie, opracowanie produktéw komercyjnych wiaze sie juz
z kosztami prowadzonych testéw czy przygotowania profesjonalnej implementacji. Wydaje sig,
ze z racji mozliwosci praktycznych zastosowan uzyskanych wynikéw mozna tu bedzie liczy¢ na
wspomozenie badan przez przysztych uzytkownikow.

Dorobek polskich autoréw w dziedzinach zwigzanych z ochrong informacji jest znany wswie-
cie i szeroko wykorzystywany. W tym kontekscie zawsze nalezy wspomniet o sukcesie, jakim
byto ztamanie szyfru niemieckiej ENIGMY przez matematykéw Mariana Rejewskiego, Henryka
Zygalskiego i Jerzego RoOzyckiego. Bedace rezultatem pracy Polakow wyniki z zakresu teorii
liczb, zarbwno Wactawa Sierpinskiego, jak i obecnie pracujgcych, sa wykorzystywane we wspot-
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czesnej kryptografii. Rowniez inne dziaty matematyki, ktére moga byt wykorzystywane w kon-
strukcji metod ochrony informacji (i, oczywiscie, ich tamania, czyli jak bysSmy tadnie powiedzieli,
weryfikacji bezpieczenstwa algorytméw), sa w Polsce, takze w IPPT, reprezentowane przez liczne
grono badaczy. Wspomnijmy tu chotby statystyke matematyczng i rachunek prawdopodobiéi-
stwa, algorytmy genetyczne, rozpoznawanie obrazéw czy numeryczng analize danych. Do zagad-
nien zwigzanych z niekryptograficznymi metodami ochrony informacji moga sie rowniez wigcz\t
specjalisci z dziedziny mechaniki, nauki o materiatach, akustyki i budownictwa. Metody korzysta-
jace z dorobku tych dziedzin (znajdujace sig jeszcze w fazie poczatkowej, a wiec pozostawiajgce
szerokie pole do wiaczenia sig nowych badaczy) zostaty oméwione w poprzednim rozdziale. Wy-
niki uzyskane w tym zakresie moga by¢ dodatkowym impulsem rozwoju technologii, zwtaszcza
w zakresie nowych materiatéw i konstrukcji, zarébwno o wielkiej skali (budynki) jak drobnej (ele-
menty urzadzeh stuzacych do przesytania informacji).

Instytut Podstawowych Problemoéw Techniki wydaje sie byc szczegélnie predestynowany do
prowadzenia badah w dziedzinie ochrony informacji. Zobowiazuje do tego zaréwno tradycja (w
poprzednich latach prowadzono intensywne badania zwigzane z przesytaniem informacji w dzie-
dzinach, ktére byty wéwczas wazne; Swiadczy o tym chociazby praca w IPPT profesora Janu-
sza Groszkowskiego, patrona cywilnych i wojskowych instytutow telekomunikacji), jak i obecne
mozliwosci intelektualne Instytutu, gromadzacego pracownikéw z wielu specjalngci naukowych
majacych zastosowanie w tej dziedzinie. Wyniki uzyskane dotychczas potwierdzajg te mozli-
WOSC.
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