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Budowanie szyfréow blokowych: nowe mozliwosci

Wstep. We wspoélczesnej kryptografii wszelkie informacje podlegajace
ochronie to ciagi binarne, czyli ciagi zer i jedynek. Juz to pierwsze zdanie
pracy mozna uznaé za malo precyzyjne, istnieje bowiem na przyktad kryp-
tografia wizualna, w ktorej obiektami zainteresowania sa obrazy, my jednak
w tej pracy bedziemy sie poruszaé w obrebie pewnego modelu, pomijajac
cale bogactwo obiektéw i metod wystepujacych w kryptografii. Tak wiec wia-
domosciami beda ciagi binarne (o ustalonej lub nieograniczonej dlugosci),
a ich ochrona bedzie polegata na utajnieniu zawartoéci, czyli sprawieniu, ze
nikt niepowolany nie bedzie mégl poznaé tresci tych wiadomosci (to réw-
niez uproszczenie, poniewaz poufnoéé ciggu to tylko jedna z wielu jego cech,
ktére mozna chronié, por. [6], [16]). Mamy zatem ciag binarny postaci

(1) {01100111010001001 ...},

bedacy tekstem jawnym (odkrytym). Po wykonaniu odpowiedniej operacji
szyfrowania nasz cigg binarny staje sie szyfrogramem, czyli innym ciggiem
bitéw majacym te wlasnos$¢, ze na jego podstawie nie mozna rozpoznaé
znaczenia tekstu odkrytego. Zatem nasza wiadomo$é zaszyfrowana (szyfro-
gram) jest to takze ciag binarny, tym razem postaci (zakladamy tu, ze tekst
odkryty i szyfrogram sa tej samej dlugosci)

(2) {00110010100100110 .. .}.

Jezeli teraz zapiszemy oba teksty jeden nad drugim w taki sposob, ze pod
kazdym kolejnym bitem tekstu odkrytego (1) znajdzie sie dokladnie jeden,
kolejny bit szyfrogramu (2), to mozemy stwierdzié¢, ze sposéb szyfrowania
wiadomoéci jest zadany regula, ktéra jest takze ciagiem bitéw o dlugosci
réwnej diugosci tekstu odkrytego (lub, co oznacza to samo, dlugosci szyfro-
gramu):

(1
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{01100111010001001 . ..} — tekst jawny
(3) {00110010100100110. ..} — tekst zaszyfrowany
{01010101110101111...} — strumien klucza

Powyzsza regula (nazwiemy ja strumieniem klucza) jest utworzona w taki
sposob, ze jedynka oznacza, iz bit tekstu jawnego zostal zamieniony na prze-
ciwny podczas szyfrowania, natomiast zero oznacza, ze pozostal bez zmiany.
Opisany tu sposéb szyfrowania nosi nazwe szyfru strumieniowego.

Formalna definicja szyfru strumieniowego wymaga podania sposobu szy-
frowania i sposobu odszyfrowania wiadomo$ci. Zwykle jest ona bardzo po-
dobna do sformutowanego wyzej intuicyjnego opisu. Niech zatem P =
{p1,p2,...} bedzie tekstem odkrytym, K = {ki, ks,...} strumieniem klu-
cza, natomiast C' = {cy, ¢, ...} — szyfrogramem. Jezeli zatem chcemy, ma-
jac dany tajny klucz K, zaszyfrowaé (a nastepnie odszyfrowaé) wiadomosé,
musimy wykonaé kolejno dla odpowiednich par bitéw nastepujace operacje:
() ¢; = p; ® k; — dla szyfrowania, . i=1.2,..

pi = ¢; @ k; — dla odszyfrowywania,

Operacja binarna oznaczona symbolem & to logiczna operacja réznicy
symetrycznej (w interpretacji bitéw jako wartosci logicznych), potocznie na-
zywana XOR. Jej definicje podaje nastepujaca tabela:

060=0, 1®0=1,

()
0@l=1 1®1=0.

Sam fakt opisania transformacji bitéw podany w (4) nie wystarcza, by
uzyskaé szyfr, a zatem operacje utajnienia tekstu odkrytego. Niezbednym
warunkiem jest tu zagwarantowanie odpornosci na zlamanie tego szyfru,
czyli nielegalne ujawnienie tresci wiadomosci lub wartoéci tajnego klucza na
podstawie znajomosci bitéw szyfrogramu. W przypadku szyfru strumienio-
wego wymagania gwarantujace jego bezpieczenstwo wynikaja z pierwszego
twierdzenia informacyjnego Shannona [21]. Wnioskiem z tego twierdzenia
jest, ze szyfr (nie tylko strumieniowy) jest informacyjnie bezpieczny (to zna-
czy szyfrogram nie dostarcza zadnej informacji niezbednej do ztamania szy-
fru), gdy entropia klucza jest nie mniejsza od entropii szyfrowanej wiado-
moéci. W szczegdlnym przypadku naszego szyfru binarnego warunek ten
sprowadza sie do wymogu, aby cigg bitéw uzyty jako strumien klucza byt
biatym szumem binarnym, tzn. by kolejne bity klucza z réwnym prawdopo-
dobienstwem przyjmowaly wartosci 0 i 1 oraz by byty od siebie statystycznie
niezalezne.

Powyzsze sformulowanie wymogu bezpieczenstwa szyfru niesie w sobie
dwie informacje. Jedna jest dobra: szyfr strumieniowy (inaczej: szyfr Ver-
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nama) moze by¢ szyfrem bezpiecznym (jest to jedyny znany szyfr o takiej
wlasnosci). Druga jest gorsza: ciag bitéw bedacy kluczem musi byé ciagiem
czysto losowym, co w praktyce oznacza, ze nie istnieje reguta opisujaca ten
ciag krétsza od samego ciagu [3], [10]. Zatem w praktyce przed operacjami
szyfrowania i odszyfrowania nalezy taki ciag dostarczyé¢ (w bezpieczny spo-
s6b) do obu komunikujacych si¢ stron, co moze by¢ réwnowazne bezpiecz-
nemu przestaniu samej wiadomoséci, poniewaz dlugosé klucza jest taka sama,
jak dtugosé tekstu odkrytego.

Jak zatem uniknagé¢ tego problemu? W praktyce najczesciej stosowane
sa dwie metody. Jedna polega na réwnoczesnemu wytwarzaniu ciagéw bi-
téw u nadawcy i u odbiorcy wiadomosci z wykorzystaniem odpowiednio
zaprojektowanych algorytméw matematycznych, gwarantujacych pseudolo-
sowe (czyli nieodréznialne od losowych) wlasnosci tych ciagéw. Metoda ta
byla juz przedstawiona w [15]. Inna metoda bezpiecznego przesylania wia-
domosci polega na wykorzystaniu szyfréw blokowych. Ta wlasnie metoda
jest tematem dalszych rozwazan niniejszej pracy.

1. Szyfry blokowe. W szyfrach blokowych strumien informacji jest
dzielony na bloki o skoniczonej dtugosci. Zwykle (w réznych praktycznie sto-
sowanych szyfrach) taki blok ma 64,128,192 lub 256 bitéw. Szyfrowanie po-
lega teraz na takim przeksztalceniu bloku bitéw (tekstu odkrytego) w inny
blok bitéw o takiej samej dlugosci (szyfrogram), aby na podstawie znajo-
mosci samego szyfrogramu nie mozna byto ani uzyskaé¢ poprawnej wartosci
bitéw (catego bloku lub kilku bitéw) tekstu odkrytego, ani ustali¢ sposobu,
w jaki dokonano tego przeksztalcenia. Pozostaje teraz odpowiedzie¢ na pyta-
nie: Jakie cechy musi mie¢ takie przeksztalcenie (szyfr blokowy), aby mozna
uznadl, ze jest ono bezpieczne? Proba odpowiedzi na to pytanie jest celem
tej pracy.

Zacznijmy od sformutowania problemu. Szyfr blokowy jest odwzorowa-
niem postaci

(6) FK() : {07 1}l - {07 1}17

czyli odwzorowujacym blok bitow o dtugosci | na blok bitéw o takiej sa-
mej dlugodci, zaleznym od parametru K (tajnego klucza), bedacego réwniez
ciagiem bitow. Zakladamy przy tym, ze odwzorowanie to jest wzajemnie
jednoznaczne dla kazdego ustalonego K, a zatem posiada odwzorowanie od-
wrotne Fio'(+). Jak widaé z (6), parametrami szyfru sa dwie liczby:

e dlugoséé bloku wiadomosci/kryptogramu — [ bitéw;
e dlugosé klucza — k bitow.

W tym miejscu nalezy wyjasnié, ze wspdlczesne konstrukcje szyfrow
(poza zastosowaniami specjalnymi) swoje bezpieczenstwo opieraja na za-
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sadzie sformulowanej jeszcze w XIX wieku przez Kerckhoffa (1), ze funk-
cja F.(-) wprowadzona w (6) jest znana, a bezpieczenstwo szyfru oparte
jest na zachowaniu poufnoéci klucza K — znajomos¢ klucza jest warun-
kiem wykonania zaréwno operacji szyfrowania, jak i odszyfrowania. Z kolei
upublicznienie postaci odwzorowania szyfrujacego sprawia, ze staje sie ono
przedmiotem analizy prowadzonej przez cala spoltecznosé kryptologdéw, co
gwarantuje wykrycie i ujawnienie wszelkich ewentualnych stabosci szyfru.

Zanim zastanowimy sie nad wlasnosciami, ktére powinna mieé funkcja
szyfrujaca, aby moc spelnié¢ wymogi bezpieczenstwa, oméwimy sposéb wyko-
rzystania tej funkcji do szyfrowania dtugich tekstéw. Zaréwno szyfrowanie,
jak i odszyfrowywanie przebiega w kilku krokach. W przypadku szyfrowania
8§ to:

e Wybor i uzgodnienie klucza sesyjnego K (klucz jest ustalany dla kazdej
sesji).

e Podzial tekstu jawnego na bloki o dlugosci | (z uzupelnieniem ostat-
niego bloku do pelnej dlugosci w sposéb odrézniajacy bity uzupelnienia
od wiadomosci), {P1,..., Py}

e Szyfrowanie polega na wykonaniu funkcji szyfru Fi(-) dla kazdego
bloku tekstu jawnego. Operacja ta jest wykonywana w odpowiednim
trybie pracy szyfru. Nie bedziemy sie jednak tutaj zajmowaé trybami
pracy szyfrow blokowych, odsytajac zainteresowanych czytelnikow do
literatury (por. np. [6]).

Odbiorca otrzymuje ciag bitéw, ktory sktada sie z zaszyfrowanych blo-
kéw {C4, ..., Cp}. Odszyfrowywanie polega na wykonaniu funkcji odwrotnej
Flgl() dla kazdego bloku szyfrogramu (w takim samym trybie pracy, jak w
trakcie szyfrowania).

Po tym formalnym opisie operacji szyfrowania i odszyfrowywania nalezy
odpowiedzie¢ sobie na pytanie: Jakie wymagania musi spetniaé taki szyfr
(czyli funkcja F'), aby mozna go bylo uznaé za bezpieczny? Przypomnijmy
jeszcze raz formalne wymagania dotyczace szyfru. Tak wiec funkcja F' jest
powszechnie znana. Dla legalnego uzytkownika, algorytm szyfrowania i od-
szyfrowania (obliczenia wartosci funkeji Fi(-) i funkeji odwrotnej Fic'(+))
powinien by¢ latwy do wykonania, o ile znany jest mu tajny klucz K. Z kolei
dla potencjalnych napastnikéw algorytm powinien by¢ trudny do ztamania,
to znaczy trudne powinno by¢:

e wykonanie operacji zaszyfrowania lub odszyfrowania, gdy klucz nie jest
znany,

e ujawnienie tajnego klucza (na podstawie znajomosci pary tekst odkry-
ty — tekst zaszyfrowany),

(1) Zasady bezpieczetistwa szyfréw sformutowane przez Kerckhoffa byly jednym z przewodnich
tematéw zaproszonego wykladu na EUROCRYPT 2003, por. [22].
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e uzyskanie jakiejkolwiek informacji o zaszyfrowanym tekscie lub tajnym
kluczu na podstawie znajomosci tekstu zaszyfrowanego.

Te ogolnie sformutowane wymagania bezpieczenstwa sa realizowane przez
odpowiednie (w domy$le: dostatecznie skomplikowane) skonstruowanie funk-
cji Fi(-). Wedlug powszechnie przyjetej zasady budowy szyfru blokowego,
funkcja F' jest n-krotnym zlozeniem pewnego przeksztalcenia fr,(-),i =
1,...,n, nazywanego funkcjq rundowg lub funkcjg cyklu. W tym oznaczeniu
wielkosci (parametry odwzorowania) K; sa tak zwanymi kluczami rundo-
wymi, otrzymanymi z klucza K w algorytmie generacji kluczy rundowych.
Przyjete jest, ze wprowadzona powyzej funkcja fk,(-), i = 1,...,n, dziala-
jaca odpowiednio na blok wejsciowy P;, ¢ = 1,...,n, jest ztozeniem szeregu
prostych operacji:

e nieliniowych (oznaczmy je przez S;), to znaczy podstawien, czyli ope-
racji zastepowania ciggdéw bitéw podblokéw bloku P; innymi ciagami
bitow,

oraz

e liniowych (oznaczmy je przez L;), to znaczy permutacji bitéw bloku
wejsciowego P;.

Sl Lr S: Ln—f Sn
mW_ — —— [ — | a—  — |
my— 5, — — S — — — Su —:
my— — — — — — —
L p— I - - | || L,
m—— Sy — — S22 — — — Sa f—¢;
L J— — || I —_ - L,
m,__| L - " | | | <.
My 5y — — Sa3 f— e — S —Cy
m;_ | I —_ | —c,
) — — — —_— — —C10
Moy S, — Sa p— — S L P
5 — — — — —_— — —c

Rys. 1. Schemat prostego szyfru

Jak widaé¢ z zaprezentowanego opisu, w szyfrach blokowych skompli-
kowana funkcje Fi(-) uzyskuje sie w wyniku wielokrotnego (m-krotnego)
zlozenia prostej funkcji fg,(-), bedacej z kolei odpowiednio dobranym zlo-
zeniem podstawien i permutacji bitéw w blokach. Schemat takiego szyfru
blokowego przedstawiono na rysunku 1. W zaprezentowanej konstrukcji do-
konano dodatkowego uproszczenia polegajacego na podzieleniu w warstwie
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operacji podstawienia duzych blokéw wejéciowych na kilka réwnoleglych
operacji podstawienia mniejszych blokéw (podblokéw). Operacje dzialajace
na podblokach oznaczono jako S;;. Zazwyczaj nazywane sg one skrzynkami
podstawieniowymi (S-box) (?). Powyzsza dekompozycja warstwy podstawien
jest dokonana w celu utatwienia mozliwosci zaprogramowania operacji nie-
liniowej oraz tatwiejszej analizy jej bezpieczenstwa.
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Rys. 2. Schemat rundy DES

Oproécz odpowiedniego doboru rodzaju operacji liniowych i nieliniowych
w kazdej rundzie szyfru, wazne jest ustalenie liczby wykonywanych rund.
Wiecej rund to dluzszy czas wykonywania operacji, ale i wigksze (w za-
sadzie) bezpieczenstwo. W powszechnie znanych szyfrach liczba ta waha
sie od m = 6 (dla szyfru Hierocrypt-3 o dlugosci bloku 128 bitéw) przez
m = 16 (dla DES) do m = 32 (dla algorytmu Serpent) (3). O ile zapis
iteracyjny szyfru blokowego wydaje sie prosty i latwy do przesledzenia,
to préba okredlenia zaleznosci miedzy bitami bloku wejéciowego catego szy-
fru a bitami jego bloku wyjéciowego jest niezmiernie trudna. Na rysunku 2
(por. [24], [8]) przedstawiono taka zaleznosé, dla ustalonej wartosci klucza,
dla jednej rundy algorytmu DES. Jak widaé, taki schemat szyfru blokowego
pozwala $ledzi¢ wplyw kazdego z bitéw na wejsciu (rundy, skrzynki podsta-
Wsunku 1 bity bloku wejscia pierwszej rundy oznaczono jako mj, j = 1,...,12 (od
stowa message — wiadomo$¢), natomiast bity wyjscia ostatniej rundy jako ¢;, j =1,...,12 (od
stowa ciphertext — kryptogram).

(3) Wyjatkiem jest tu szyfr blokowy Godsave, ktéry ma tylko jedna runde z bardzo skompli-
kowana definicja przeksztalcenia rundowego.
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wieniowej, innej operacji) na bity wyjécia. Przy uwzglednieniu wielu iteracji
(operacji szyfru) jest to jednak niezmiernie trudne, praktycznie niewyko-
nalne.

Jak zatem widzimy, aby szyfr byl bezpieczny, powinien on w odpowiedni
(czytaj: dostatecznie skomplikowany) sposéb przeksztalcaé bity wiadomosci
(wejscia) na bity szyfrogramu (wyjscia). Niestety, sformulowanie ,dostatecz-
nie skomplikowany” nie dostarcza informacji, jak dokladnie zapisaé operacje
sktadowe szyfru. Ponadto, w celu zapewnienia odwracalnosci szyfrowania,
przeksztatcenia blokéw bitéw wykorzystane do budowy kryptosystemu po-
winny by¢ wzajemnie jednoznaczne, co znacznie ogranicza swobode dziatan
konstruktora. W praktyce wymagania dotyczace szyfru, to znaczy rodzaj
zastosowanych w nim przeksztalcen, ich kolejnos¢ i liczba sa przyjmowane
przez autoréw algorytméw na podstawie rozwazan intuicyjnych. W dalszym
ciagu pracy przedstawimy takie intuicyjne zasady bezpieczenstwa szyfrow
blokowych.

2. Wymagania konstrukcyjne w stosunku do szyfréw bloko-
wych. Wlasnoéci, jakie powinny mie¢ odwzorowania realizujace szyfrowanie
blokowe, zazwyczaj podawane sg jako pary cech, wzajemnie sie uzupelnia-
jacych. Dlaczego pary? Po pierwsze dlatego, ze szyfr jest pewna kompozycja
dwoch rodzajéw operacji: permutacji i podstawien. Po drugie, réwniez dla-
tego, ze szyfrowanie musi ukry¢ w kryptogramie informacje o dwéch obiek-
tach: bloku tekstu odkrytego i bloku bitéw klucza. Oméwimy teraz trzy
najczescie] wykorzystywane pary wilasnosci przeksztalcen szyfrujacych ma-
jacych zagwarantowaé ich bezpieczenstwo (por. [18], [19]).

2.1. Mieszanie i rozpraszanie. Pierwsza para wilasnosci to mieszanie
i rozpraszanie. Koncepcje szyfru jako przeksztalcenia mieszajgcego wpro-
wadzil Shannon. Méwimy, ze dane przeksztalcenie ma te wtasnosé, gdy lo-
sowo i réwnomiernie rozprowadza wiadomosci zapisane tekstem jawnym po
zbiorze wszystkich mozliwych wiadomoéci zaszyfrowanych. Oznacza to na
przyktad, ze jezeli podzielimy przestrzen szyfrograméw w dowolny sposob
na dwie rownoliczne czesci, to szyfrogramy uzyskane z kolejno losowanych
w sposOb niezalezny tekstow odkrytych beda z réwnym prawdopodobien-
stwem nalezeé¢ do kazdego z podzbioréw podzialu. Przeksztalcenia miesza-
jace mozna zrealizowaé¢ przez odpowiednio dobrane sekwencje permutacji
i podstawien.

Druga z wymienionych witasnosci, rozpraszanie, oznacza, ze bity krore
znajduja sie w sasiedztwie przed wejsciem do rundy (na przyklad, w jednej
skrzynce podstawieniowej), po wyjsciu z tej rundy wplywaja na bity odlegte
od siebie (na przyklad, nalezace do réznych skrzynek w nastepnej rundzie).
W wyniku wielokrotnej iteracji takich rund uzyskujemy efekt, ze kazdy bit
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wejscia szyfru (tekstu odkrytego) wplywa na wiele bitéw wyjscia tego szyfru
(szyfrogramu).

2.2. Lawinowos¢ i zupeinosé. Kolejna para uzupelniajacych sie wtasno-
$ci gwarantujacych bezpieczenstwo szyfru blokowego to lawinowosé i zupet-
nos¢. Koncepcja lawinowo$ci wymaga, zeby zmiana jednego bitu na wejsciu
rundy wywolywala zmiane co najmniej dwoch bitéw na wyjéciu tej rundy.
Z tego wynika, ze zmiana jednego bitu na wejéciu szyfru, w wyniku ite-
racji, powinna wywotaé¢ , lawinowe” zmiany na wyjéciu calego algorytmu.
Precyzujac to wymaganie, przyjmujemy, ze zmiana jednego bitu na wejsciu
powinna wywotaé¢, srednio, zmiane potowy bitéw na wyjsciu szyfru.

7 kolei zupelnosé algorytmu oznacza, ze kazdy bit bloku wyjsciowego jest
bardzo skomplikowana funkcja wszystkich bitéw bloku wejsciowego. Inaczej
sformutowana, ta wlasnos$¢ oznacza, ze zawsze istnieje taki stan bloku wej-
Sciowego, ze zmiana dowolnie wybranego bitu wejécia spowoduje zmiane
wskazanego bitu wyjscia szyfru.

2.3. Dyfuzja i konfuzja. Ostatnia z omawianych tu par wtasnosci to
dyfuzja i konfuzja. Wlasnos¢ dyfuzji oznacza rozmycie wszelkich zwigzkéw
pomiedzy bitami tekstu jawnego lub klucza réwnomiernie w calym bloku.
Ma to na celu uniemozliwienie znalezienia zwiazkéw statystycznych miedzy
tymi bitami na podstawie obserwacji kryptogramu. Dyfuzja jest zazwyczaj
realizowana przez permutacje (transpozycje) bitéw w bloku, a zatem opera-
cje liniowe.

Konfuzja ma na celu maksymalne wymieszanie bitow bloku klucza z
bitami bloku tekstu szyfrowanego i uczynienie ich zwiazku bardzo skompli-
kowanym. Konfuzja jest osiaggana zazwyczaj przez operacje podstawiania,
czyli odwzorowania nieliniowe.

Kazda runda szyfru powinna wprowadza¢ do algorytmu zaréwno dyfu-
zje, jak i konfuzje. W przeciwienstwie do poprzednio omawianych wlasnosci,
dyfuzja i konfuzja moga by¢ wyrazone ilosciowo za pomoca odpowiednio
zdefiniowanych prawdopodobienstw aproksymacji réznicowej D P i aproksy-
macji liniowej LP.

Jak powiedzieliémy, miara stopnia dyfuzji jest prawdopodobienstwo
aproksymacji réznicowej DP. Aby zdefiniowaé¢ to prawdopodobienstwo,
przedstawmy proces szyfrowania F' jako odwzorowanie z przestrzeni tekstow
odkrytych P do przestrzeni szyfrograméw C'. Zaktadamy przy tym, ze obie
te przestrzenie sa jednakowe (oznaczmy je jako X) i kazda z nich jest zbiorem
ciagébw binarnych o dlugosci I. Dla uproszczenia zapisu elementy tej prze-
strzeni mozemy oznaczaé jako liczby naturalne z zakresu od 0 do 2! —1 (kazda
taka liczba w postaci binarnej, uzupelniona na poczatku zerami do dtugoéci
[ bitéw, jest elementem tej przestrzeni). W przestrzeni tej mozemy wprowa-
dzié¢ strukture przestrzeni liniowej nad cialem GF'(2) z operacja dodawania
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@ polegajaca na wykonaniu dodawania bit po bicie modulo 2 (operacja bi-
narna XOR). Mamy zatem (w odwzorowaniu nie uwzgledniamy klucza, co
oznacza, ze traktujemy go jako wartosé¢ stata w obliczeniach):

(7) F:P—-C, P=C=X={0,1,2,...,2" —1}.
Prawdopodobieristwo aproksymacji réznicowej D P jest zdefiniowane jako

(8) DP = AXIQ%,XAY P(AY|AX),

gdzie

 HX eX|FX)D F(X ®AX) =AY}
= 5 .

W réwnaniach (8) i (9) AY i AX oznaczaja dowolne bloki [ bitéw,
czyli elementy przestrzeni X, znak # w réwnaniu (9) oznacza liczebnosé
zbioru elementéw (spelniajacych warunek opisany w nawiasie), natomiast
w réwnaniu (8) maksimum jest obliczane dla wszystkich wartosci AY 1 AX
# 0 nalezacych do przestrzeni X.

(9) P(AY|AX)

Zdefiniowane w powyzszy sposoéb prawdopodobienstwo DP ma szereg
wlasnosci. Oto najwazniejsze z nich:

1. Dla wszystkich AY 1 AX # 0 nalezacych do X spelniony jest warunek

1
(10) T < P(AY]AX) < 1.
2. Warunek
(11) P(AY|AX) =1

oznacza, ze istnieje takie AX, ktére jest przez odwzorowanie F' zawsze prze-
ksztalcane w AY.

3. Warunek
(12) P(AY|AX) = %
oznacza, ze dla danego AX réznica AY ma rozklad réwnomierny na prze-
strzeni X.

4. DP jest miarg réznicowej jednorodnosci odwzorowania F'. Jest to
maksymalne prawdopodobienstwo tego, ze uzyskamy na wyjsciu réznice AY,
gdy na wejscie podamy réznice AX.

5. Jezeli DP maleje, to rosnie ztozonos¢ ataku réznicowego.

W podobny sposéb mozna wprowadzi¢ miare nieliniowosci (konfuzji)
przeksztalcenia, czyli prawdopodobieristwo aproksymacji liniowej LP. Jest
ono zdefiniowane jako

1 LP = 2P, , —1)2
(13) C{g%( wb — 1)%,
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gdzie z kolei prawdopodobiefistwo P, jest zdefiniowane jako
#{XeX|Xea=F(X)eb

dla wszystkich a,b € X\{0}. Elementy przestrzeni X oznaczone przez a i b

okreslaja w (14) maski nalozone na bloki odpowiednio X i F(X). Maska

taka jest oznaczona symbolem e, a zdefiniowana jako

(15) Xea= @Xiai,
1

to znaczy okresla ona, ktére bity bloku zostaja uwzglednione w zwiazku
liniowym wykorzystywanym w (14).
Roéwniez prawdopodobienstwo L P ma szereg wlasnosci.

1. Oznaczmy przez N liczbe tych X € X, ktore spelniaja zwiazek liniowy

(16) Xea=F(X)eb,
to znaczy
(17) N=#{XeX|Xea=F(X)eb}.
Woéwczas
(18) 0<N <2,
2. Oznaczmy:
(19) A=aeX, B=beF(X).

W dwdch skrajnych przypadkach uwzglednionych w ograniczeniu (18) wiel-
kosci (19) spelniaja implikacje:

N=2"=A@B=0VX €X,
N=0=A¢B=1VX €¢X.

W obu tych przypadkach LP = 1.

3. Jedli N = 271, to implikacja
(21) N=2"1=A9B=0
jest spelniona z prawdopodobienstwem 1/2. W tym przypadku LP = 0.

4. Prawdopodobienstwo liniowej aproksymacji LP jest kwadratem mak-
symalnego niezréwnowazenia nastepujacego zdarzenia: ,,Parzystosé¢ wejscio-
wych bitéw wskazanych przez maske a jest réwna parzystosci bitéw wyjscio-
wych wskazanych przez maske b”.

5. Jezeli L P maleje, to roénie ztozonosé ataku liniowego.

(20)

Nalezaloby jeszcze wyja$nié, co to sa ataki réznicowy i liniowy. Oba
ataki polegaja na zmniejszeniu liczby sprawdzen kluczy (dla prawidlowe;j
pary tekst odkryty—tekst zaszyfrowany, w celu dobrania jego wtasciwej war-
tosci) dzieki wykorzystaniu pewnych wlasnosci szyfru. A zatem, atak r6z-
nicowy korzysta z faktu, ze moze istnie¢ wiele par tekstéw odkrytych réz-
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niacych sie¢ o zadana réznice AX (tutaj réznica to XOR tekstéw), ktorych
kryptogramy réznig sie o znang réznice AY. Méwimy wowczas, ze szyfr ma
charakterystyke z pewnym prawdopodobienstwem (réwnym proporcji liczby
par tekstéw majacych powyzsza wlasnoéé do liczby wszystkich par tekstow
odkrytych o zadanej réznicy). Z kolei atak liniowy wykorzystuje fakt, ze dla
danego odwzorowania F' moga istnie¢ réwnania liniowe postaci (16) spel-
nione z prawdopodobiefistwem znacznie rézniacym sie od 1/2. Jesli szyfr
nie jest odporny na ktérys z tych rodzajéw atakow, oznacza to, ze wyko-
rzystanie zwigzkéw liniowych lub faktu istnienia charakterystyk majacych
duze prawdopodobienstwo pozwala znacznie zmniejszy¢ zakres przeszukiwa-
nia przestrzeni klucza w stosunku do ataku wyczerpujacego (w ataku wy-
czerpujacym nalezy $rednio przeszukaé¢ 28! wartosci kluczy, aby natrafié¢
na te wlasciwa).

2.4. Inne spojrzenie na bezpieczenstwo szyfréw. W praktyce od projek-
towanego szyfru wymaga sie, aby byl on odporny na szczegélne klasy ata-
kéw. Najogoélniej moéwiac, powinna to byé odpornosé na wszystkie znane
klasy atakéw. Problem w tym, co sie stanie w przypadku pojawienia sie no-
wych metod lamania szyfrow. I tak wymagane jest, aby konstruowany szyfr
byl odporny na analize réznicows i analize¢ liniowa. Pod tym katem byt
optymalizowany algorytm szyfrowania Rijndael (por. [5]), zwyciezca rozpi-
sanego przez NIST konkursu na nowy standard szyfrowania, nastepce DESa.
Tymczasem okazalo sie, ze szyfr ten moze nie by¢ odporny na nowy atak,
nazywany atakiem algebraicznym, polegajacy na zbudowaniu i rozwigzaniu
uktadu réwnan nadmiarowych wielu zmiennych, wiazacych ze soba bity tek-
stu odkrytego, szyfrogramu i tajnego klucza (por. [4]). Zatem takie podej-
$cie, z pozoru skuteczne, nie gwarantuje wystarczajacego bezpieczenstwa
tworzonych algorytméw szyfrujacych. Jak zatem w praktyce wyglada kon-
struowanie szyfrow?

Konstruowanie szyfru polega na wykonaniu dwéch krokéw. Sa to:

1. Budowa algorytmu zgodnie z zasadami podanymi w poprzednich roz-
dzialach.

2. Badanie dzialania skonstruowanego algorytmu metodami statystycz-
nymi. Przyjmuje sie, ze ciag bitéw uzyskanych na wyjsciu szyfru nie
powinien wykazywaé prawidtowosci statystycznych pozwalajacych od-
rozni¢ go od szumu binarnego. Odpowiednie metody testowania zo-
staly oméwione w [15].

Powyzsze rozwazania wskazujg, ze choé¢ szyfry blokowe sa powszechnie
stosowane i konstruowane sa nowe ich rodzaje, nadal nie istniejg $ciste me-
tody pozwalajace udowodnié, ze zaprojektowany szyfr blokowy jest bez-
pieczny.
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3. Analogia do ukladéw chaotycznych. Czytelnicy, ktérzy znaja
teorie chaotycznych dyskretnych (w czasie) ukladéw dynamicznych, latwo
zauwaza, ze pojecia wystepujace w wymaganiach konstrukcyjnych dotycza-
cych szyfrow blokowych sg jakby przeniesione z tej teorii do kryptografii.
Gdyby rzeczywiscie udato sie je tam zastosowaé, zyskalibySmy wreszcie pre-
cyzyjna z matematycznego punktu widzenia metode opisu wlasnosci szy-
fréw, a co za tym idzie — narzedzie do konstrukcji nowych algorytméw o
z gory zadanej lub mozliwej do ocenienia sile szyfrowania. Jednak nasuwa-
jaca sie na pierwszy rzut oka wada takiego podejscia jest fakt, ze uklady
takie, cho¢ dyskretne w czasie, operuja na ciagtych przestrzeniach stanéw,
czyli przeksztalcaja obiekty nie bedace skonczonymi ciagami bitéw (jak juz
zauwazyliSmy, szyfry blokowe sa operacjami przeksztatcajacymi ciag bitoéw
w ciag bitéw, oba o tej samej skonczonej dtugosci). Z kolei pozytywna wia-
domoscig jest to, ze uktady dynamiczne, jako obiekty matematyczne, maja
dobrze udokumentowane wtasnosci, ktérych przydatnosé do celéw krypto-
graficznych jest w sposéb naturalny widoczna. Zanim pokazemy teraz te
analogie, wprowadzmy podstawowe definicje i oznaczenia.

Dyskretny uklad dynamiczny to para (X, ¢), gdzie:

e X jest przestrzenig stanéw (ogélnie — przestrzenia metryczna, np.
w naszych przykladach — odcinkiem jednostkowym),
e  jest ciaglym odwzorowaniem z X do X, bedacym generatorem poéi-
grupy iteracji.
Trajektorig uktadu dynamicznego startujaca ze stanu xzg jest ciag ele-
mentéw X uzyskanych przez iteracje:

(22) Tnt1 = p(zy), n=0,1,2,...,

inaczej

(23) zn = p(e(p(. .. p(70)))) = ¢"(x0), n=1,2,...
nrazy

Jak widzimy, tak zdefiniowany uklad dynamiczny (dla ustalonego n)
przypomina funkcje F'(+) szyfru blokowego zbudowana z n rund. Jezeli jesz-
cze bedzie on mial wlasnosci korzystne z punktu widzenia kryptografii, nic
nie stoi na przeszkodzie, aby mogt byé zastosowany do budowy kryptosys-
temu.

Najwazniejsza wlasnoscia uktadu dynamicznego, ktéra sprawia, ze moze
on znalezé zastosowanie w kryptografii, jest wlasnosé chaosu. Bedziemy mo-
wili, ze uklad dynamiczny jest chaotyczny, gdy spelnia trzy warunki (z kto-
rych zaden nie moze by¢ pominiety):

e jego trajektorie sa eksponencjalnie wrazliwe na zmiany warunku po-
czatkowego (tak zwany efekt motyla: ruch skrzydel motyla w Amazo-
nii wywoluje burze w Arizonie);
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e uklad ma ciagla (w pewnym przedziale) gestos¢ widmowa;
e uklad traci informacje (o warunku poczatkowym) w czasie z predko-
Scia wyktadnicza.

Definicja ta, chociaz precyzyjna, jest trudna do zastosowania w prak-
tyce. W literaturze wystepuje wiele réwnowaznych warunkéw (czesto na-
zywanych definicjami), ktérych spelnienie gwarantuje, ze uklad jest cha-
otyczny, por. np. [2]. Najpopularniejszy jest warunek korzystajacy z pojecia
wykladnikéw Lapunowa A, (co czytamy: wykladnik Lapunowa w punkcie
x w kierunku v), zdefiniowanych jako

o1
(24) Ao = Jim_ - n [ Dg"(2)(0)],
gdzie ||-|| jest norma w przestrzeni stycznej w punkcie x € X, v jest elemen-

tem tej przestrzeni, natomiast D" (x)(v) oznacza pochodna Frecheta n-tej
iteracji ¢ w punkcie z w kierunku v. Uklad dynamiczny (X, ¢) jest cha-
otyczny w pewnym obszarze (por. [20]), gdy dla prawie wszystkich punktéw
tego obszaru ma co najmniej jeden dodatni wykladnik Lapunowa (gdy ma
ich wigcej niz jeden, nazywamy go hiperchaotycznym). ,Prawie wszedzie”
jest tu rozumiane w sensie pewnej miary niezmienniczej réwnowaznej mie-
rze Lebesgue’a, to znaczy takiej mierze skoniczonej p na o(X) (o-algebrze
podzbioréw mierzalnych X ), ktéra spelnia warunek ¢-niezmienniczosci

(25) VA€ o(X), u(A)=pulp'(4),
oraz dla ktérej istnieje dodatnia ograniczona mierzalna funkcja rzeczywista
g na X taka, ze
VAeco(X), wA) =\g(z)de
A

Chaos uktadu dynamicznego sprawia, ze trajektorie sg bardzo wrazliwe
na zmiany stanu poczatkowego: startujac z dwdch bardzo bliskich punk-
tow poczatkowych, rozbiegaja sie wyktadniczo. Ta cecha uktadu przypo-
mina warunki typu rozpraszania, lawinowosci lub dyfuzji nakladane przez
projektantéw na szyfry blokowe.

Drugim warunkiem, ktory sprawia, ze dyskretny w czasie uktad dyna-
miczny moze byé dobrym kandydatem na algorytm kryptograficzny, jest
jego ergodycznosé. Méwimy, ze uklad (X, ¢) jest ergodyczny, gdy miara
kazdego ¢-niezmienniczego podzbioru B przestrzeni X (tzn. ¢(B) C B)
jest réwna 0 lub p(X). Ergodycznosé oznacza, ze przestrzen X nie moze
by¢ nietrywialnie (wzgledem miary p) podzielona na kilka czesci. Oznacza
to, ze trajektoria startujaca z dowolnego zo € X nigdy nie lokalizuje sie
w pewnym podzbiorze przestrzeni X, co sprawia, ze w przypadku wszelkich
atakéw wyczerpujacych nie mozna ograniczaé sie do przeszukiwania zbioréw
mniejszych niz cata przestrzen X.
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Kolejna cecha uktadu dynamicznego wzmacniajaca jego wlasnosci kryp-
tograficzne jest mieszanie, wlasnosé silniejsza niz ergodycznosé. Powiemy, ze
uktad dynamiczny (X, ) jest mieszajgcy, gdy dla dowolnych A, B € o(X),

(26) Jim p(0™"(A) N B) = p(A)u(B).

W réwnaniu (26), ¢~ "(A) oznacza przeciwobraz zbioru A pod dziala-
niem n-tej iteracji odwzorowania . Zalezno$é (26) oznacza, ze wielokrotne
dzialanie operatora ! uniezaleznia (w sensie probabilistycznym) zbiory
(zdarzenia) A i B. Jezeli dodatkowo zalozymy, ze p(X) = 1 (miara nie-
zmiennicza p jest probabilistyczna), to wyrazenie (26) jest réwnowazne
o o HETANB) _ p(d)

n—co  p(B) n(X)

co wskazuje, ze wielokrotne zastosowanie odwzorowania ¢! do dowolnego
zbioru A réwnomiernie rozprzestrzenia ten zbiér po calej przestrzeni stanéw
X. Innymi stowy, startujac z dowolnego xg € X, w wyniku iteracji osiagamy
dowolny podzbiér X z prawdopodobienstwem proporcjonalnym do rozmiaru
tego zbioru w calej przestrzeni stanéw (réwnym ilorazowi miary tego zbioru
i miary calej przestrzeni stanéw). Oznacza to réwniez, ze dla dowolnego
stanu koncowego x,, i duzego n, dowolny stan poczatkowy xg jest u-rownie
prawdopodobny. Widzimy, ze zdefiniowany tu warunek mieszania to odpo-
wiednik mieszania Shannonowskiego wykorzystywanego w teorii szyfrow.

Pozostaje teraz odpowiedzie¢ na pytanie: jak w sposob efektywny wy-
korzystaé te naturalne wtasnosci kryptograficzne chaotycznych uktadéw dy-
namicznych? Okazuje sie, ze jest to mozliwe. W dodatku mozliwe jest wy-
korzystanie zaréwno uktadéw dynamicznych z czasem dyskretnym, jak i z
czasem ciaglym, o ktorych nie bedziemy moéwili szerzej w tej pracy.

4. Szyfr wykorzystujacy chaotyczny uktad dynamiczny

4.1. Prosty przyklad. Zacznijmy od przyktadu najprostszego odwzorowa-
nia chaotycznego i mieszajacego (a wiec réwniez ergodycznego). Rozwazmy
skosne odwzorowanie trajkgtne. Jest to odwzorowanie ¢ przedziatu [0, 1] na
siebie nastepujacej postaci (tu zapisane dla kolejnej, n + 1-szej iteracji):

x
Tyl = — dla 0 <z, < @,
(28) P 2 — 1
Tptl = L 1 dla a < z, <1,
a J—

gdzie « jest parametrem okreslajacym polozenie wierzchotka tréjkata. Jak
juz wspomnieliSmy, odwzorowanie takie jest chaotyczne, ergodyczne i mie-
szajace. Miara niezmiennicza jest tu miara Lebesgue’a na (0, 1). Wykladnik
Lapunowa dla danego « jest réwny

(29) A=—aloga— (1 —a)log(l —a).
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Odwzorowanie odwrotne do odwzorowania tréjkatnego, czyli w naszych
oznaczeniach =1, ma postaé¢ (tu zapisang dla n-tej iteracji)
ITpn—1 = Ay

(30) o 1. lub
Tp—1 = (a0 — 1)z, + 1,

jest zatem odwzorowaniem dwuwartosciowym.
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Odwzorowania ¢ i ¢~ maja nastepujace wlasnosci:

@ jest odwzorowaniem dwa do jednego, 2 : 1,

o~ ! jest odwzorowaniem jeden do dwéch, 1 : 2,

n-ta iteracja ¢, tj. ©™ jest odwzorowaniem 2" : 1,
n-ta iteracja o', tj. ™" jest odwzorowaniem 1 : 27.

Ponadto dla kazdego n i dla kazdego € X = [0, 1] spelniona jest réwnosé
(31) X =" (7 "(X)),

czyli odwzorowanie ™ jest odwrotne do ™", niezaleznie od sposobu wyboru
elementéw nalezacych do przeciwobrazu przy kazdorazowym obliczaniu ¢!,

Wtasno$é (31) odwzorowania tréjkatnego pozwolita na jego podstawie
zaproponowaé prosty szyfr blokowy (por. [9]). W zaproponowanym modelu
tajnym kluczem K jest parametr a € (0,1) odwzorowania. Szyfrowana wia-
domoscia (blokiem) jest liczba P € (0,1), czyli punkt startowy iteracji od-
wzorowania odwrotnego ¢~ !(-). Samo szyfrowanie polega na wykonaniu n
iteracji odwrotnoséci odwzorowania trojkatnego z warunkiem poczatkowym
P, czyli operacji (30) dla z,, = P. Kryptogram C' jest wynikiem dzialania
n-krotnego zlozenia tego odwzorowania, to znaczy

(32) C=¢"(P)=¢ e (..o (P))).
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Operacja odszyfrowywania polega na znalezieniu obrazu C w wyniku
n-tej iteracji :

(33) P =¢"(C) = p(p(...0(C))).

W tak skonstruowanym kryptosystemie wartos¢ kryptogramu C moze
byé¢ wybrana losowo jako jedna z 2™ mozliwych wartosci nalezacych do prze-
ciwobrazu punktu P uzyskanego w wyniku n-krotnej iteracji ¢ ~!. Dla do-
wolnie wybranego kryptogramu C' (nalezacego do tego przeciwobrazu) wia-
domo$é P jest odtwarzana jednoznacznie. Bezpieczenstwo szyfru oparte jest
na wrazliwosci odwzorowania ¢ na zmiany wartosci parametru o.

Zaprezentowany wyzej szyfr chaotyczny sam nie ma wielkiego znacze-
nia praktycznego, ma jednak podstawowa zalete: jego bezpieczenstwo szy-
fru oparte jest na Scislej teorii matematycznej: teorii dyskretnych (w cza-
sie) ukladéw dynamicznych posiadajacych wlasnoéé chaosu, ergodycznosci
i mieszania. Podej$cie wykorzystywane w tym algorytmie (wiadomosé jako
warunek poczatkowy, klucz jako parametr odwzorowania) udalo sie pézniej
uogdlnié¢ (por. [13], [14]) na szersza klase probleméw, w ktérych kluczem
moze by¢ réwniez cze$¢ warunku poczatkowego. Wplyneto to na zwieksze-
nie bezpieczenstwa algorytmu w wyniku wykorzystania wrazliwoéci stanu
uktadu na zmiane warunkéw poczatkowych, a nie jedynie na zmiane warto-
$ci parametrow.

Wada zaprezentowanego tutaj szyfru (jak réwniez wszystkich szyfréw
bazujacych na ciaglej przestrzeni stanéw) jest fakt, ze dziala on na liczbach
rzeczywistych, a zatem wynik wszelkich wykonywanych obliczen zalezy od
konkretnej implementacji komputerowej (dotyczy to zwlaszcza dalszych cyfr
rozwiniecia dziesietnego liczb). W istocie, mozliwo$¢ praktycznego odwro-
cenia operacji zalezy od dokladnosci obliczen. Dziala tutaj swoista regula
nieoznaczonosci, wiazaca liczbe iteracji (majaca wplyw na bezpieczenstwo
szyfru) z liczba cyfr znaczacych przeksztalcanych tekstéw (ilodcia informa-
cji zaszyfrowanych w jednym bloku), limitowana dlugoscia stowa kompute-
rowego. Méwiac w skrocie, ograniczeniem metody sa dokladno$é obliczen
i bledy zaokraglen operacji arytmetycznych. Pojawia si¢ zatem pytanie, czy
mozna jednak wykorzysta¢ opisane wyzej uktady chaotyczne, majace prze-
ciez dobre wlasnosci kryptograficzne, w praktycznie stosowanych krypto-
systemach. Wydaje sie, ze skutecznym lekarstwem moze by¢ odpowiednia
dyskretyzacja problemu.

4.2. Przyklad dyskretyzacji — dyskretny (w przestrzeni standw) szyfr
chaotyczny. Przedstawiony szyfr chaotyczny wykorzystujacy odwzorowa-
nie trojkatne moze by¢ tatwo zdyskretyzowany, to znaczy mozemy go tak
przeksztalcié, ze operowaé on bedzie na liczbach catkowitych (por. [17]).
Oznaczmy odwzorowanie generujace chaotyczny uklad dynamiczny przez
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fa(*), to znaczy:
dlad<z<a,

N

(34) fa(@) =

dlaa <x <1.
a/_

W pierwszym kroku dyskretyzacji wybieramy dowolna liczbe naturalna
M > 2 (im wigksza liczba, tym bardziej liczna dyskretna przestrzen sta-
néw), a nastepnie wprowadzamy przestrzenie tekstéw odkrytych P i kryp-
tograméw C' w postaci:

(35) P=C={z=X/M:XeN,1<X <M}
oraz dyskretne odwzorowanie szyfrujace fa()
. e P: f,(z) < f, 1
M
gdzie |...| oznacza moc zbioru. Tak zdefiniowana funkcja fa(az) jest odwzo-

rowaniem tréjkatnym (sko$nym) na skoniczonej przestrzeni stanéw bedacych
liczbami wymiernymi z przedziatu [0, 1], czyli zbiorze postaci (35).
Dodatkowo przyjmiemy, ze gdy spelniony jest warunek:

(37) fa(@1) = folze) dla 1 < a < xo,
czyli wartosci funkeji dla dwoch réznych argumentéw sa réwne, to réznicu-
jemy fo(x1) 1 fo(x2) w taki sposéb, ze

(39) faler) + 37 = fulea).

W efekcie zdyskretyzowane odwzorowanie fa(:n) staje sie odwzorowaniem
réznowartosciowym i odwracalnym.

Zauwazmy, ze funkcja ciagla f,(z) odwzorowuje przedzialy powstale z
podzialu odcinka [0, 1] przez punkt (klucz) a w taki sposéb, ze przeksztalca
0<z<awlO<z<loraza<z<1lw0<z <1 W ten sposéb
powstaje tak zwane jednowymiarowe odwzorowanie piekarza, ktore najpierw
naktada przedzialy na siebie, a pdzniej je rozciaga do poprzedniej dlugosci
(rozwalkowuje). Natomiast dyskretna funkcja f,(-) miesza punkty wymierne
ze zbioru P (zawarte w odcinku [0, 1]) w opisany wyzej sposob, zalezny od
wybranej warto$ci parametru a.

Odwzorowanie (36)—(38) i odwrotne do niego (teraz juz bedace zwy-
kla funkcja réznowartosciowa) definiuja kryptosystem dziatajacy na liczbach
wymiernych — utamkach postaci (35). Operacje szyfrowania i odszyfrowy-
wania sa w nim zdefiniowane jako, odpowiednio,

(39) y=fi(z) oraz x=f"(y).

Mozemy teraz dokonaé przejécia w naszym dyskretnym kryptosystemie
od liczb wymiernych do liczb catkowitych, wykonujac odpowiednie mnoze-
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nia:
(40) X=Mxxx, Y=Mxy, A=DM=x*a.
Nowe przestrzenie tekstow odkrytych i kryptograméw maja postaé:
(41) C'=P ={X:XeN, 1<X <M}
podobng posta¢ ma réwniez przestrzen kluczy
(42) K'={A:Ae N, 1<A< M}

Nowe funkcje stanowiace szyfr sa permutacjami (to znaczy odwzorowa-
niami réznowartosciowymi podzbioru liczb naturalnych na siebie). Funkcje
szyfrujaca i odszyfrowujaca (whasciwie: funkcje rundy szyfrowania i odszy-
frowywania) oznaczymy przez Fyi 1:'21 Caltkowitoliczbowe odpowiedniki
funkcji o wartos$ciach wymiernych, to znaczy (36)—(38) i do niej odwrotnej,
maja postaé (por. [17])

) %X dlal< X <A,
(43) FA(X) = M
— <
(M —X) dlaA<X <M,
oraz X M X
—_y 21T A2

(44) Fii(Y) = X1 _ M-X
= —_— < —_—
X27 gdy m(Y) Y7 A= M—_A’

le gdy m(Y) :Y+17

gdzie

(45) Xi=|MTAY |,

(46) Xo=[(M~1A - 1)Y + M],

(47) m(Y):{AﬁYJ - [%} .y

Jak tatwo sie domy$li¢, odwzorowanie przedstawione wyzej nie jest moc-
nym (tzn. odpornym na kryptoanalize) szyfrem i wykorzystanie go do szy-
frowania blokow tekstéw reprezentowanych w postaci liczb naturalnych jest
malo realne, zwlaszcza z powodu duzej ztozonosci obliczeniowej samych ope-
racji szyfrujacych przy duzym M. Wydaje sie jednak, ze tego rodzaju od-
wzorowania moga petni¢ role sktadnikéw szyfréw blokowych, na przykiad
jako element nieliniowy w szyfrze blokowym (funkcja nieliniowa, skrzynka
podstawieniowa, permutacja). W takiej sytuacji odwzorowanie dziataloby
na podblokach pelnego bloku tekstu, czyli na znacznie mniejszych liczbach
naturalnych. Poniewaz zazwyczaj w szyfrach blokowych sktadniki nieliniowe
sprawiaja najwiecej probleméw: ich zapis zajmuje duzo miejsca (trzeba pa-
mietaé cale skrzynki podstawieniowe), a wlasnosci sg trudne do przewidze-
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nia, wykorzystanie chaotycznych uktadéw dynamicznych moze by¢ tu cenng
alternatywa dla metod stosowanych dotychczas.

5. Mozliwo$é wykorzystania innych odwzorowan. W poprzednim
rozdziale pokazaliémy przyktad chaotycznego ukladu dynamicznego, ktéry
mozna zdyskretyzowaé, uzyskujac rodzine funkcji (zaleznych od parame-
tru a — tajnego klucza oraz liczby iteracji n), ktérymi mozna zastapié
elementy nieliniowe w szyfrach blokowych. Odwzorowanie tréjkatne gene-
rujace ten ukitad dynamiczny nie jest oczywiscie jedynym, ktére moze by¢
zdyskretyzowane tak, zeby staé¢ sie sktadnikiem szyfru blokowego. Rozwa-
zane odwzorowanie tréjkatne sktada sie z jednego daszka. Rownie tatwo
mozna zdyskretyzowaé odwzorowanie sktadajace sie z pottora daszka:

3T, 0<uz, <1/3,
(48) Tns1 =4 2—3zn,  1/3 <z, <2/3,
—2+3x,, 2/3<xz,<1,

1.00 —
.80 —
080 —
0.40 —

06.20 —

0.00 T ] | LA N —
.00 oan Q.40 .60 0.80 1.00

z dwoch pelnych daszkéw

4z, 0<uz, <1/4,
21— 2z,), 1/4 <z, < 2/4,
22z, — 1), 2/4 <z, < 3/4,
41 —zy), 3/4<uz, <1,

(49) Tn+l1 =
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1.00 —

0.80 —

060 —

0.40 —

0.20 —

boe ™1 I B B At I S
.00 0.20 0.40 &.60 020 1.00

i tak dalej. Dyskretyzacja takich odwzorowan (zmodyfikowanych przez wpro-
wadzenie jako parametru zmiennej wspoélrzednej wierzchotkéw daszkéw)
prowadzi do nowych definicji permutacji.

Dalsze rodziny odwzorowan mozna uzyska¢ z dyskretyzacji odwzorowa-
nia logistycznego, czyli odwrdconej paraboli, postaci

(50) Tpt1 = 4xn,(1 — xp)

i dalszych odwzorowan z tej rodziny, czyli krzywych wyzszego stopnia
(o ksztalcie analogicznym do opisanych daszkéw, jednak z gladkimi wierz-
chotkami; por. [12]). Mozna szukaé¢ dalszych generatoréw chaotycznych ukta-
déw dynamicznych (por. np. [2], [12]), wzbogacajac mozliwosci budowy szy-
fréw blokowych. W tej pracy poprzestaniemy na podanych przyktadach,
zwrécimy jednak jeszcze uwage na mozliwos$é, jaka daja tak zwane rozwia-
zywalne (lub lepiej: konstruowalne) chaotyczne uktady dynamiczne.

Zauwazmy, ze uklady dynamiczne generowane przez odwzorowania (28),
(48) i (49) moga by¢ rozwiazane, to znaczy mozna poda¢ wyrazenie dla
n-tego elementu trajektorii startujacej z punktu xg:

1
(51) xy = — arccos(cos k")
T

dla, odpowiednio, k = 2, 3,4. Rowniez dla k = 5,6, ... uzyskany uktad dyna-
miczny jest chaotyczny. Rozwigzanie takie odpowiada generatorowi uktadu
dynamicznego, bedacemu odwzorowaniem tréjkatnym o odpowiednio wiek-
szej liczbie daszkéw. Okazuje sie (por. [7]), ze wlasno$é chaosu maja réwniez
uklady dynamiczne (trajektorie) postaci

1
(52) xp = — arccos(cos 2" mxp)
T
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z parametrem z bedacym utamkiem

p
(53) z ==,

q
gdzie p i g sa liczbami naturalnymi wzglednie pierwszymi. Wykladnik La-
punowa takiego uktadu jest réwny

(54) A=lInz.

Trajektorie (52) maja te wlasnosé, ze wykres par punktéw (x,,, z,41) jest
krzywa Lissajous taka, ze kazdej wartoéci x, odpowiada ¢ wartosci x,41,
a kazdej wartosci x,,41 odpowiada p wartosci x,,. Zatem w tym przypadku nie
tylko odwzorowanie odwrotne jest wielowartosciowe (p-warto$ciowe), jak to
bylto w przypadku naszej wyjsciowej funkcji tréjkatnej, lecz réwniez samo od-
wzorowanie przyporzadkowujace pierwszej zmiennej z pary punktow druga
zmienna jest wielowarto$ciowe (g-wartosciowe).

Odpowiednia dyskretyzacja takiego odwzorowania pozwoli uzyskaé funk-
cje przydatne do budowy skrzynek podstawieniowych w szyfrach bloko-
wych. Mozna rowniez pokazaé, ze dyskretyzacja chaotycznego uktadu dyna-
micznego prowadzi do kryptosystemu odpornego na kryptoanalize liniowa
(por. [1]), zatem jest szansa uzyskania silnych kryptograficznie sktadowych
szyfru blokowego.

6. Zastosowania cigglych ukladéw dynamicznych. W bezpiecz-
nych systemach komunikacji szeroko wykorzystywane sa réwniez ciagle (w
czasie) uklady dynamiczne, czyli rozwiazania nieliniowych réwnan réznicz-
kowych majacych wtasno$é¢ chaosu. Zauwazmy, ze w tym wypadku ciagte
sa zaréwno czas, ktéry w poprzednio omawianych przypadkach byl dys-
kretny i dobrze odpowiadatl iteracjom funkcji rundowej szyfrow blokowych,
jak i przestrzen stanéw (w tradycyjnej kryptografii bloki bitéw). Zanim w tej
trudnej sytuacji sprobujemy znalezé mozliwosci zastosowania uktadéw dy-
namicznych do konstrukcji szyfrow blokowych, przedstawimy powszechnie
stosowane metody. Najpopularniejsze sg dwa systemy bezpiecznej komuni-
kacji: sterowanie chaosu i synchronizacja chaosu (por. np. [11]).

Bezpieczne przesytanie wiadomoéci metoda sterowania chaosu polega na
modulowaniu wybranego parametru ciagtego uktadu dynamicznego za po-
moca impulséw bedacych zakodowang wiadomo$cia. Odbiorca, dysponujac
cala trajektoria z zawarta w niej informacjg oraz znajac jej punkt startowy
i pozostate parametry ukladu, moze wygenerowaé¢ nowa trajektorie, wpla-
tajac w niag metoda préb i bledéw modulacje parametru tak, aby wygenero-
wana przez niego trajektoria byla identyczna z tg, ktéra zawiera informacje.
Sterowanie, ktére generuje wlasciwa trajektorie, jest przestang tajna infor-
macja.
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Druga metoda, nazywana synchronizacjg chaosu, polega na potraktowa-
niu trajektorii ciaglego uktadu chaotycznego o duzej amplitudzie jako szumu
maskujacego wiadomosé. Odbiorca otrzymujacy wiadomosé zamaskowana
chaotycznag trajektoria odzyskuje wiadomosé, odejmujac te trajektorie od
otrzymanego sygnaltu, odzyskujac w ten sposéb tajng wiadomosé. W obu
przypadkach bezpieczna komunikacja mozliwa jest dzigki silnej wrazliwosci
trajektorii chaotycznego ukladu dynamicznego na zmiany warunkéw po-
czatkowych i zmiany wartosci parametrow: tajnym kluczem sa tu te wtasnie
wielkosci. Zarowno szyfrujacy, jak i odszyfrowujacy musza znaé doktadne
wartosci tych parametrow. Ewentualny napastnik nie znajacy klucza nie ma
szans na skuteczne przeprowadzenie opisanych wyzej operacji odszyfrowy-
wania wiadomosci.

Przedstawione metody sterowania chaosu i synchronizacji chaosu korzy-
staja w istotny sposob z ciaglosci czasu i ciaglosci przestrzeni stanéw. Do
celéw budowy skrzynek podstawieniowych moze by¢ wykorzystana inna in-
terpretacja ciaglych ukladéw dynamicznych, a mianowicie dynamika sym-
boliczna. Metoda ta polega na przeksztalceniu ciaglej trajektorii uktadu
dynamicznego (ciaglej w czasie i w przestrzeni stanéw) do postaci dyskret-
nego ciggu symboli nalezacych do pewnego alfabetu, pojawiajacych sie w ko-
lejnodci zaleznej od ksztattu trajektorii. Najprostszym przykladem takiego
przeksztalcenia moze byé chaotyczny generator bitéw (por. [23]), w ktérym
alfabet sktada sie jedynie z dwoch elementéw: bitu 0 i bitu 1. Juz to proste
przeksztalcenie ma dobre wlasnosci kryptograficzne (jednoznaczna zalez-
nosé¢ od warunku poczatkowego, asymptotyczng niezalezno$é wygenerowa-
nych bitéw, réwnoprawdopodobne wygenerowanie 0 i 1). W ogdlniejszych
przypadkach réowniez mozna uzyskaé¢ dobre przeksztatcenia. Odpowiednio
je dostosowujac, mozna znalezé przeksztalcenia, ktére beda odwzorowywaé
pewne poczatkowe ciagi symboli (brane z poczatku trajektorii uktadu dy-
namicznego) na inne ciagi, uzyskane z oddalonego fragmentu trajektorii.
Ponadto mozna pokazaé¢ (w sposéb podobny do odpowiedniego dowodu z
pracy [23]), ze oba ciagi beda asymptotycznie statystycznie niezalezne, co
powinno mie¢ wplyw na kryptograficzne bezpieczenstwo takiego odwzoro-
wania. Jest tez nadzieja na sprzetowsa realizacje takiego odwzorowania, wy-
korzystujaca fizyczne realizacje odpowiednio dobranych, ciaglych w czasie
i w przestrzeni stanéw chaotycznych ukltadéow dynamicznych. Problemem
pozostaje jedynie efektywna konstrukcja odwzorowania dostosowanego do
zastapienia skrzynki podstawieniowej w szyfrze blokowym.

7. Podsumowanie. Powtorzymy tu w punktach idee, ktére przewijaty
sie w calej pracy.

e Dyskretne w czasie, chaotyczne uklady dynamiczne sa bardzo po-
dobne, ze wzgledu na wlasnos¢ ukrywania zwigzku miedzy stanem
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koncowym po n iteracjach i stanem poczatkowym, do iteracyjnych
szyfréw blokowych, ktore przeciez zostaly stworzone w tym celu, zeby
caltkowicie zamaskowaé¢ swoje dane wejsciowe.

Szyfry blokowe dzialaja na danych, ktére sa blokami bitéw skonczonej
dtugosci, a wiec na dyskretnej przestrzeni standw.

Chaotyczne uklady dynamiczne dzialajg na danych z ciaglej prze-
strzeni stanéw, wiec wszystkie obliczenia wykonywane dla nich sa za-
lezne od konkretnej implementacji.

Kryteria bezpieczenstwa wykorzystywane przy budowie szyfréw blo-
kowych maja charakter intuicyjny.

Korzystne kryptograficznie wtasnosci uktadéw dynamicznych, to zna-
czy chaos, ergodyczno$é, mieszanie, sa precyzyjnie matematycznie
zdefiniowane.

Sa mozliwosci takiej dyskretyzacji chaotycznych uktadéw dynamicz-
nych, by mogtly znalezé zastosowanie jako element stadowy szyfrow
blokowych.

References

J. M. Amigé, J. Szczepanski, Approzimations of dynamical systems and their ap-
plications to cryptography, Internat. J. Bifurcation Chaos 13 (2003), to appear.
R. Brown, L. O. Chua, Clarifying chaos: examples and counterexamples, Internat.
J. Bifurcation Chaos 6 (1996), 219-249.

A. Compagner, Definitions of randomness, Am. J. Phys. 59 (1991), 700-705.

N. Courtois, J. Pieprzyk, Cryptanalysis of block ciphers with overdefined system of
equations, w: Asiacrypt 2002, LNCS 2501, Springer 2002.

J. Daemen, L. R. Knudsen, V. Rijmen, Linear frameworks for block ciphers, Desi-
gns Codes Cryptography 22 (2001), 65-87.

D. E. Robling Denning, Kryptografia i ochrona danych, WNT, Warszawa, 1992.
J. A. Gonzalez, R. Pino, Chaotic and stochastic functions, Physica 276A (2000),
425-440.

A. Gorska, Metoda zwieckszajgca efektywnosé kryptoanalizy liniowej iteracyjnych
szyfréw blokowych, rozprawa doktorska, WEiTI PW, Warszawa, 2002.

T. Habutsu, Y. Nishio, I. Sasase, S. Mori, A secret key cryptosystem by iterating
a chaotic map, w: Eurocrypt’91, 1991, 127-140.

M. Kac, What is random? Amer. Scientist 71 (1983), 405—406.

T. Kapitaniak, Controlling Chaos. Theoretical and Practical Methods in Non-linear
Dynamics, Academic Press, London, 1996.

S. Katsura, W. Fukuda, Ezactly solvable models showing chaotic behavior, Physica
130A (1985), 597-605.

Z. Kotulski, J. Szczepanski, Discrete chaotic cryptography, Ann. Physik 6 (1997),
381-394.

Z. Kotulski, J. Szczepanski, K. Gérski, A. Paszkiewicz, A. Zugaj, The application
of discrete chaotic dynamical systems in cryptography — DCC Method, Internat.
J. Bifurcation Chaos 9 (1999), 1121-1135.



(25]

7. Kotulski

7. Kotulski, Generatory liczb losowych: algorytmy, testowanie, zastosowania, Mat.
Stos. 2 (2001), 32-66.

Z. Kotulski, Nowoczesne technologie informacyjne: bezpieczenstwo danych, w:
M. Kleiber (red.), Nauki techniczne u progu XXI wieku, IPPT, Warszawa, 2002,
181-210.

N. Masuda, K. Aihara, Cryptosystems based on space-discretization of chaotic
maps, IEEE Trans. Circuits Systems I Fund. Theory Appl. 49 (2002), 28-40.

A. Menezes, P. van Oorschot, C. Vanstone, Handbook of Applied Cryptography,
CRC Press, Boca Raton, 1996.

J. Pieprzyk, T. Hardjono, J. Seberry, Fundamentals of Computer Security, Sprin-
ger, Berlin, 2002.

H. G. Schuster, Chaos deterministyczny, PWN, Warszawa, 1995.

C. E. Shannon, A Mathematical Theory of Communication, Bell System Tech. J.
27 (1948), 379-423 and 623-656.

J. Stern, Why provable security matters?, w: Advances in Cryptology — EURO-
CRYPT’2003, Lecture Notes in Comput. Sci. 2656, Springer, Berlin, 2003, 489-461.
J. Szczepanski, Z. Kotulski, Pseudorandom number gemerators based on chaotic
dynamical systems, Open Sys. Inf. Dyn. 8 (2001), 137-146.

S. Trznadel, A. Zugaj, K. Goérski, A. Paszkiewicz, Z. Kotulski, J. Szczepanski, Prze-
glad stanu wiedzy na temat kryptoanalizy lintowej ze szczegdlnym uwzglednieniem
algorytmu DES, w: Poznanskie Warsztaty Telekomunikacyjne, PWT’98, Poznan
1998, 4.20-1 do 4.20-6.

R. Zielinski, Wytwarzanie losowosci, Wiadomosci Mat. 29 (1992), 189-203.

Instytut Podstawowych Probleméw Techniki PAN
ul. Swi@tokrzyska 21, 00-049 Warszawa
E-mail: zkotulsk@ippt.gov.pl



