rynku moze odbywagé sie w sposob ciggly, sekwencyjny lub iteracyj-
ny, a poszczegdlne funkcje systemu mogg dziafa¢ w architekturze
scentralizowanej lub rozproszonej (w szczegolnosci caly system
moze by¢ scentralizowany lub rozproszony). Na ksztaft architektury
fizycznej systemu majg takze wptyw wymagania dotyczace wydaj-
nosci i niezawodnosci systemu, decydujgce o potrzebie redundan-
Cji i zwielokrotnienia jego elementow. Rdznorodnos¢ mozliwych
modeli handlowych wymaga zachowania duzej otwartosci i ela-
stycznosci przyjetego modelu informacyjnego. Ten cel osiagnieto
przez zastosowanie opartego na notacji XML jezyka modelowania
M (Multicommodity Market Model) [4]. Jest on zbiorem formalnych
modeli opisujgcych dane i wymiang komunikatow na potrzeby
wielotowarowych rynkéw infrastrukturalnych.

W pracach nad planowang architekturg systemu uwzgledniono
zalecenia dotyczace budowy systemdw NGOSS (Next Generation
Operation Support Systems) opracowane przez TMForum, stanowig-
ce model odniesienia dla systemow wspomagajgcych réznego
rodzaju operacje biznesowe w firmach z branzy telekomunikacyjne;.

* % %

Prowadzone badania sg odpowiedzig na istotne zmiany rynku
telekomunikacyjnego, majace zrédto w procesach liberalizacji.
Podkreslajg one wage mechanizmdw rynkowych w zarzgdzaniu
zasobami sieci. Opracowywane w Zakiadzie Teleinformatyki

i Telekomutaciji Instytutu Telekomunikaciji modele oraz ich aplika-
cje wykorzystujg techniki i narzedzia z pogranicza teorii gier,
ekonomii i optymalizaciji. Interdyscyplinarny charakter badan
umozliwia uwzglednienie najnowszych trendéw pojawiajacych
sie w tej dziedzinie. Wsrdd zaplanowanych celow badawczych
znajduje sie opracowanie modeli handlowych przeznaczonych
dla konkretnych typéw zasobdw sieci oraz zaproponowanie
koncepciji budowy rzeczywistego systemu informacyjnego wspie-
rajgcego wymiane handlowg na rynku zasobow sieci.
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Bezpieczenstwo w sieciach telekomunikacyjnych

BEZPIECZENSTWO | PRYWATNOSC
W SIECI INTERNET

Bezpieczenstwo oraz prywatnos¢ bedg odgrywaty zasadni-
czg role w tworzonym na naszych oczach Internecie przysztosci.
Popularyzacja wielu zastosowan sieci Internet, takich jak handel
elektroniczny, platformy spotecznosciowe, wybory przez Internet
i innych, jest wcigz ograniczona ze wzgledu, obawy dotyczace
bezpieczenstwa. W znacznej mierze odnoszg sie one do zagro-
zen zwigzanych z utratg prywatnosci oraz dotyczg braku zaufa-
nia do innych uczestnikow komunikaciji sieciowej. Internet, stajac
sie we wszystkich wymiarach systemem rozproszonym, bedzie
rozwijat sie w kierunku jeszcze blizszej interakcji z uzytkownika-
mi w zakresie wzrastajgcej liczby nowych, wirtualnie wydzielo-
nych ustug, jak rowniez w odniesieniu do zadan o zakresie
globalnym. Tzw. aplikacje brzegowe (edge-based applications)
oraz aplikacje oparte na tresciach udostepnianych bezposrednio
przez uzytkownikow (user-contributed content applications)
dominujg juz dzis i potwierdzajg, ze zjawisko decentralizacji staje
sie podstawowym trendem w rozwoju Internetu. W przyszto$ci
to uzytkownik bedzie znajdowat sie w centrum tworzenia nowych
ustug, a jego bezpieczna identyfikacja oraz ochrona prywatnych
danych bedzie decydowa¢ o sukcesie wdrozenia nowych funkcji
sieciowych.

W badaniach prowadzonych przez Zaktad Teleinformatyki
i telekomunikagii (ZTiT) w znacznym zakresie prace poswiecono
rozwojowi technik prywatnosci sieciowej. Szczegolng uwage
zwrécono na praktyczne aspekty wdrozenia i uzytkowania sieci

* Instytut Telekomunikacji, Wydziat Elektroniki i Technik Informa-
cyjnych Politechniki Warszawskiej,
e-mail: kotulsk@tele.pw.edu.pl, igor@tele.pw.edu.pl

zapewniajgcych prywatno$¢, ze szczegdlinym uwzglednieniem
ich wydajnosci ruchowej oraz odpornosci na zmiany w sieciach
duzej skali. Wyniki tych badanh sg obiecujace i pokazuja, ze moz-
liwa jest budowa sieci anonimowych, konkurujgcych w dziedzinie
szybkosci dziatania z obecnymi rozwigzaniami. Aktualnie stoso-
wane techniki ochrony prywatnosci, budowane na podstawie
koncepcji Mix-net, Onion Routing i TOR, a takze Mix-ring, ksztat-
tuja ruch anonimowy w trudne do $ledzenia Sciezki lub pierscie-
nie wielu weztéw posredniczacych. W dziedzinie anonimowosci
Zjawisko zbiorowosci jest szczegdlnie istotne do realizacji sku-
tecznych mechanizmoéw ochrony prywatnosci, a transport
anonimowego ruchu za posrednictwem sciezek ztozonych z wielu
weziow posredniczacych wplywa korzystnie na poziom anonimo-
wosci. Jednak te szeroko stosowane techniki ukrywania powig-
zan pomiedzy uczestnikami ruchu telekomunikacyjnego stanowig
zrodto duzych opdznien w transporcie danych.

Wirtualizacja Internetu oraz praktyczne mozliwosci,umozliwia-
jace dzis realizacje heterogenicznych sieci naktadkowych o ogol-
no$wiatowym zasiegu, zachecajg do opracowywania nowych
architektur sieciowych dostosowanych do konkretnych potrzeb
i ustug sieciowych. Do takich nowych koncepcji nalezy P2Priv
(peer-to-peer direct and anonymous distribution overlay) [2,3].
Sie¢ P2Priv jest obecnie przedmiotem wniosku patentowego na
rzecz Politechniki Warszawskiej. P2Priv rozdziela zadania anoni-
mizacji sieciowej od transportu danych uzytkowych. Artykut
prezentujgcy te koncepcje zostat bardzo dobrze przyjety w mig-
dzynarodowym srodowisku naukowym oraz zostat umieszczony
w czotowej miedzynarodowej liscie bibliograficznej z dziedziny
anonimowosci (FreeHaven.net/anonbib). W odniesieniu do trans-
portu danych sie¢ P2Priv angazuje takg samg liczbe wirtualnych
taczy nadmiarowych jak w przypadku klasycznych sieci anoni-
mowych. Jednakze architektura P2Priv umozliwia organizowanie
anonimowych tgczy w sposob réwnolegly, a nie jak w sieciach
klasycznych kaskadowo. Sie¢ P2Priv nie wymaga przesytu
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B Rys. 1. Bezprzewodowe sieci typu mesh wg standardu 802.11 i 802.16

danych przez kaskade weztéw posredniczacych. Dzieki temu,
szybkos¢ przesytu danych z zapewnieniem ustugi prywatnosci
w sieci P2Priv jest kilkakrotnie wyzsza, niz w klasycznych anoni-
mowych sieciach matych opdznien. Przedstawione techniki sg
dalej rozwijane. Sie¢ P2Priv jest przeznaczona do anonimizacii
wymiany danych duzej objetosci w architekturze peer-to-peer.
W uzupetnieniu do tak zdefiniowanego celu, w ubiegtym roku, na
forum Identity and Privacy in the Internet Age, NordSec 20009,
zostata przedstawiona architektura sieci zapewniajgcej prywat-
nos$¢ w komunikacji ogdlnego przeznaczenia. Nowe rozwigzanie
(NetPriv — Network Privacy Preserving Parallel Topology), przeno-
szgc czasochtonne techniki anonimizacji sieciowej do warstwy
sygnalizacyjnej, faczy ogoding zasade zréwnoleglenia transportu
P2Priv ze specyficznymi funkcjami sieciowych serweréw posred-
niczacych (proxy), a takze z innymi podrozwigzaniami [1]. Celem
tej nowej architektury hybrydowej jest zarzgdzanie anonimowo-
Scig z uwzglednieniem zaréwno dostgpu do sieciowych ustug
rozproszonych jak i ustug scentralizowanych realizowanych w archi-
tekturze klient-serwer (np. WWW). W szczegdlnosci badania te
koncentrujg sie na opracowaniu platformy anonimizujgcej dla
tych aplikacji sieciowych, w ktdrych sg wymagane zarowno pry-
watnosg, jak i niskie opdznienia transmis;ji.

Nowe techniki sg obecnie przedmiotem analiz, testéw prak-
tycznych oraz integracji z innymi nowatorskimi rozwigzaniami
sieciowymi, m.in. z zakresu rutingu. Zostata nawigzana wspotpra-
ca miedzynarodowa, a takze wspotpraca krajowych osrodkow
naukowo-badawczych w ramach rozwoju sieci eksperymental-
nych (festbeds), umozliwiajacych badania nowatorskich rozwig-
zan ,na zywym organizmie”. Wspottworzy sie siec testowg GpENI
(Great Plains Environment for Network Innovation), obejmujaca
osrodki naukowe w Stanach Zjednoczonych i Europie oraz kra-
jowa sie¢ eksperymentalng w ramach projektu inZynieria Interne-
tu przyszlosci, w programie Innowacyjna Gospodarka.

BEZPIECZENSTWO W HETEROGENICZNYCH
SIECIACH BEZPRZEWODOWYCH ORAZ
SIECIACH SENSORYCZNYCH

Jednym z obszarow badan prowadzonych w zakresie bezpie-
czenstwa w Zaktadzie Teleinformatyki i Telekomutaciji sg hetero-
geniczne sieci bezprzewodowe. Sieci takie, w ktorych nosnikiem
sygnatu sg fale radiowe, funkcjonujg w wyniku wspdétdziatania
jednego z wielu dostepnych standardéw transmisji (np. 802.11,
802.16, GSM, UMTS, LTE, Bluetooth, ZigBee). Rdznig sie mie-
dzy sobg czestotliwoscig pasma, technikami modulacji oraz
zaimplementowanymi protokotami bezpieczenstwa.

Poszczegolne urzadzenia klienckie (802.11, 802.16) moga
stanowi¢ sie¢ powigzanych ze sobg wezlow, tworzac sie¢ kratowg
(Wireless Mesh Network). Kazdy wezet moze komunikowa¢ sie
z innym weztem w sposob bezposredni lub przez sgsiadujgce
z nim wezly posredniczace. Model taki mozemy zobrazowac jako

mesh cloud do wymiany informacji, w ktdrej sg realizowane
zaawansowane metody rutingu, zarzgdzania pasmem, wydajno-
Scig oraz jakosci transmisji danych.

Aspekt bezpieczehstwa w takich sieciach jest bardzo istotny
z punktu widzenia prowadzonych w ZTiT badan. Przy przyjetych
ograniczeniach, zwigzanych z zapewnieniem funkcjonalnosci
sieci, sg stosowane odpowiednie mechanizmy, gwarantujgce
poufno$c¢ transmisji, autentyczno$c¢ pakietdw (np. [4]), wzajemne
uwierzytelnienie urzadzen klienckich i realizujgce protokoty
dostarczania tajnych kluczy, a takze zapewniajgce niezbedng
prywatnos¢ i anonimowos¢ uzytkownikéw sieci. W ramach prac
realizowanych w Zakiadzie projektowane sg nowe protokoty
wymiany kluczy oraz analizowane rozne scenariusze dostepu do
sieci. Nowym standardem, ktory bedzie bezposrednio dotyczyt
bezprzewodowych sieci kratowych, jest 802.11s. Definiuje on
dziafanie takiej sieci oraz zapewnia prawidtowg komunikacje
z innymi sieciami standardu 802.11. Podsystem bezpieczenstwa
uwzglednia jednoczesnie wszystkie sprawdzone rozwigzania
oraz modyfikacje w toku ewolucji standardu 802.11.

Réwnoleglym tematem, badan w Zaktadzie sg bezprzewodowe
sieci sensoryczne. Sie¢ taka sklada sie z grupy autonomicznych
urzgdzen sensorycznych, ktére realizujg funkcje komunikacyjne,
pomiarowe i wstepnego przetwarzania danych. Komunikacja
pomiedzy sensorami wyposazonymi w mikrokontroler, pamiec,
wiasne zasilanie réwniez odbywa sie za pomocg fal radiowych.
Rosnaca liczba atakow na ten rodzaj sieci wymaga wprowadzenia
restrykcyjnej polityki bezpieczenstwa. Prawidtowe dziatanie sieci
sensorycznej moze by¢ zaktdcone przez zagtuszanie transmisji
w sieci, wstrzykiwanie do niej zainfekowanych danych oraz ataki
na metody trasowania. Podsluchiwanie, powtarzanie podstucha-
nych pakietéw czy dokonywanie modyfikacji wykonywanych
pomiardw to rowniez elementy zagrozenh dla sieci sensoryczne.

Majac na uwadze powyzsze rozwazania, w Zaktadzie prowa-
dzi sie badania ukierunkowane przede wszystkim na problem
bezpieczenstwa w takich sieciach, wykorzystujac przy tym mate-
matyczne aspekty kryptologii (por. [5]).

Oprécz zagadnien bezpieczenstwa sieci, sg prowadzone row-
niez prace w zakresie kryptografii. Ich efektem jest na przyktad
zgtoszenie (jedyne z Polski) projektu kryptograficznej funkciji skrétu
StreamHash (autorstwa mgr. Michata Trojnary) na konkurs SHA-3.
Funkcja ta nie przeszta wprawdzie poza pierwszy etap konkursu,
jednak trwajg prace nad jej rozwojem i badaniem jej bezpieczen-
stwa. Prowadzone sg tez prace nad innymi algorytmami kryptogra-
ficznymi, np. nad konstrukcjg nowych szyfrow wykorzystujacych
chaos do zabezpieczania obrazéw cyfrowych [6]. Opracowywane
sg tez nowe metody wyszukiwania krytycznych luk w oprogramo-
waniu, zagrazajacych jego bezpieczerstwu, umozliwigjgcych reali-
zowanie ukrytych funkcji lub przesytanie ukrytych komunikatow.
Prace te sg przedmiotem przygotowywanych rozpraw doktorskich.
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