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Streszczenie
W ostatnich latach wzrasta znaczenieesgiahauki zwanej sztucaninteligencij. Znajduje ona zastosowanie w
wielu dziedzinach jedna z nich Bwniez systemy wykrywania witantialDS.
Dzieki zdolnasci generalizacji, czyli wykrywania nie tylko tychtakow, ktére byly prezentowane podczas
procesu nauki, ale rowrievszelkich atakéw podobnych do nich oraz nowyclotyatakow systemy sztucznej
inteligencji & bardzo skuteczintechnologia. Mog sie réwniez w spos6b dynamiczny dostosowyi@o sytuacii
w sieci (np. uczy sig nowych zachowauzytkownikéw czy nowych atakéw). Ich zadgest to,ze nie wymagaj
budowy skomplikowanych zbioréw regut i sygnatur gdmfrych dla kadej instancji atakéw, poniewass one
tworzone automatycznie w procesie nauki.
Do testowania zastosowasysteméw sztucznej inteligencji dla systeméw ID8&zenby wykorzystywany
przedstawiony w referacie zbiér danych $e&@wych hkdacy produktem programu DARPADgfenced
Advanced Research Project Ageney nastpnie zmodyfikowany w projekcie KDDKfhowlegde Discovery and
Data Mining Competition Dane zawieraj symulacg hormalnego ruchu oraz okoto 40 typovemgch atakdw
podzielonych na 4 grupy: Denial of Service, UseRimot, Remote to Local oraz Probe. W referacieatpst
opisane szczeg6towo wyniki, zaknia oraz cele obu projektow.
Referat zawiera rownieanaliz zastosowania metod sztucznej inteligencji takath frzewa decyzyjne, sieci
neuronowe oparte o zagashmoorganizacji (SOM), oraz sieci neuronowe MUBI(i Layer Perceptropw
systemach wykrywania wtama

1. Wstep

lloé¢ réznych atakéw mogrych wyshpi¢ w sieci IP gwaltownie wzrasta wraz ze wzrostemczeaia
Internetu i powstawaniem nowych ustug sieciowycHat&@jo bardzo istotna kwestistap sic systemy
wykrywania wkama IDS (Intrusion Detection System

Systemy IDS mgemy podziek na dwie grupy: bazage na sygnaturach oraz bamg na anomaliach.
Pierwszy typ jest wykorzystywany do wykrywania zpem atakéw przy wykorzystaniu oktenych
specyficznych dla nich cech. Na przyktad dla at8kiN Flood taly sygnatug moze to by wystipienie wikszej
niz 20 liczby pakietow TCP SYN skierowanych do tegmego hosta w ggu 2 minut, na ktére nie pojawitasi
odpowied: SYN/ACK. Stworzenie odpowiedniego zestawu sygnatarwykrywania atakOw jest procesem
skomplikowanym ponadto agresor, ktéry pozna, jaldehy atakdw byly brane pod uwagodczas tworzenie
sygnatury mee tak zmodyfikowé swoj atak, aby omig system IDS. Drugi rodzaj polega na stworzeniu
normalnego profilu dziatalrisi uzytkownika. Wszelkie odchylenia od tego profilu molgy¢ uznawane jako
préba ataku. System IDS bazey na anomaliach jest bardziej skuteczny do wyknjevanieznanych, nowych
typéw atakéw. Niestety jego wadsy trudndci zwiazane ze zbudowaniem takiego profilu obejsoapgo
normalne zachowaniazytkownika chociaby ze wzgédu na to,ze zbiér tych zachowajest znacznie wkszy
od zbioru sygnatur zwkanych z danym atakiem. System IDS pracyjw oparciu 0 anomalie me generowa
znacznie wgksz liczbe alarméw ze wzgldu na czste zmiany przyzwyczajeczy zachowa uzytkownika.
Moze to by na przyktad préba skorzystania z nowej ustugirimtowej czy zainstalowanie nowego rodzaju
oprogramowania korzystgjego z sieci IP.

Skutecznym narglziem stiacym wykrywaniu nowych atakéw lub zmodyfikowanych rgje dobrze
znanych atakéw okazaty esrowniez systemy bazdpe na sztucznej inteligencji. Ich gtownymi zaletasi
zdolndci generalizacji, czyli wykrywania nie tylko tychtakow, ktére byly prezentowane podczas procesu
nauki, ale réwnig wszelkich atakow podobnych do nich oraz nowyctotymtakow. Dziki prezentowaniu w
procesie nauki rownie normalnych zachowa uzytkownika s wstanie wykrywa wszelkie odchylenia od
nauczonych schematéw. Dlategozna powiedzié, ze systemy bazage na sztucznej inteligencijidza w sobie
cechy systemOw IDS opartych o sygnatury i 0 wyknyiswaanomalii. Mog si¢ rowniez w sposéb dynamiczny
dostosowywa do sytuacji w sieci (np. ucgysie howych zachowa uzytkownikéw, czy nowych atakéw). Ich
zalet jest to,ze nie wymagaj budowy skomplikowanych zbioréw regut i sygnaturrgdmhych dla kadej
instancji atakOw, poniewssa one tworzone automatycznie w procesie nauki.

Do testowania zastosowa systemoéw sztucznej inteligencji dla systeméw IDSozen by
wykorzystywany przedstawiony dalej zbiér danych$eejwych b;dacy produktem programu DARPA a potem
zmodyfikowany w projekcie KDD.



2. Programy oceny systemow IDS

Jedna z istotnych kwestii jest ocena skuteézindziatania rénych systemoéw wykrywania wtama
Gléwnym parametrem wykorzystywanym do oceny systertiaS jest doktadn& wykrywania kadego typu
ataku. Drugim parametrem, ktéry powiniencbyykorzystywany do oceny jest #6 fatszywych alarméw
generowanych przez system. Zachpdme w momencie, gdy ruch wynikay z normalnej aktywriei
uzytkownika jest uznawany za atak. Inne czynniki oigjszym znaczeniu brane pod uwatp: koszty
komercyjnego systemu, fatébinstalacji oprogramowania, wielkéruchu sieciowego, z jakim IDS m® sobie
poradzé, ilos¢ wymaganej pamci operacyjnej oraz wymagania na procesor.

W przeszigci powstato kilka programow, ktére mialy ¢ ocenie i poréwnaniu efych systeméow
wykrywania wlama. Zostaly one przedstawione w tabeli 1.

Puketza automatyczne ataki
2 4/1 tak nieznana nie i ruch zwhzany z
1994
telnetem
automatyczne ataki
Debar . . : :
3 4/1 tak nieznana nie i ruch zwhzany z
1998 ftp
Shiple poréwnanie 10
pey 10 12/4 nie n/d tak komercyjnych
1999 .
systemow
Durst . 1998 Darpa Real
1999 4 19/4 tak godziny tak time
Lippman
n 10 38/4 tak tygodnie tak 1998 Br?épaOff-
2000

Tabela 1. Charakterystyka programow oceny i poréwnaia systemow IDS [4]

Pocatkowe systemy oceny braly pod uwagewielka liczbe réznych typéw atakéw, nie rozpatrywano
réwniez zmodyfikowanych instancji tego samego ataku. Zemaocena stawateediardziej ziaona. W dalsze;j
czesci pracy zostanie omowiony program DARPA jako nejlzéej zaawansowany i ¢gto wykorzystywany do
bada nad systemami IDS.

3. Program DARPA (Defense Advanced Research Projectsg&ncy)

Kazdy uczestnik programu miat za zadanie korzgstap zebranych w sieci testowej danych
przetestowa swoj system IDS i udoginic¢ rezultaty swoich bada

Do stworzenia zbioru danych testowych zostalty wyletane informacje zebrane przez MIT Lincoln
Lab w sieci przedstawionej na rysunku 1. Byly ohimne dwukrotnie w roku 1998 i 1999.
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Rysunek 1. Architektura sieci wytej do zbierania danych w projekcie DARPA

Dane z wykorzystaniem nawdzia tcpdump w roku 1998 byly zbierane tylko nadeyj WAN routera
(outside sniffey, a w roku 1999 réwniena wegciu od strony sieci lokalnejr(side sniffe). Dodatkowo, jako tto
byt symulowany ruch pochodey od setek emulowanychzytkownikow na tysicach hostéw. Symulowane
ataki byly przeprowadzane przeciw trzem hostom yjaagm w oparciu o systemy operacyjne: UNIX, Linux,
Sun, a w 1999 dodatkowo réwaig/indows NT. Ponadto zbierane byly logugit datg dla systemu Sun (BSM
solaris- wykorzystywane przez niektérych badaczywjrywania atakéw R2L oraz U2L przeciwko systemom
Solaris) oraz NT audit data. Do danych z roku 19888 zostatly péniej dodane dodatkowe ataki przeciwko
systemom NT oraz zmodyfikowane pogtdm oszukania systeméw IDS wersjekegizasici atakdw z roku 1998.

4. KDD (Knowledge Discovery and Data Mining Competion)

W roku 1999 w ramach projektu KDIXfowledge Discovery and Data Mining Competijiaebrane
w programie DARPA dane zostaty przetworzone na ggegolne paiczenia tworac zbior okoto 5 miliondéw
rekordéw. Paiczenie jest rozumiane jako sekwencja pakietow rozyrmajca se i konczaca w zdefiniowanym
czasie, podczas ktérego dane przeptgwamiedzy adresamizrédtowymi i docelowymi przy wykorzystaniu
okreslonego protokotu. Doktadny opis tworzenia tego aest danych z wykorzystaniem nadzi MADAM 1D
oraz Bro [5] autorzy (W. Lee i S. Stolfo) zaga#i w pracy [1].

Symulowane ataki zostaty podzielone na 4 grupy:

» DoS(Denial of ServiceGrupa atakow odmowy ustug takich jak np: TCP S¥bbod, Smurf .

» Probe- Grupa atakéw poleggja na sprawdzeniu, ktére ustugi dostpne (przez skanowanie portow
TCP/UDP) oraz pod kontrgl jakiego systemu operacyjnego pracuje badany host.

» U2R (User to Rodt Agresor posiada konto lokalne na atakowanynicieoi probuje zdohy
uprawnienia konta Root.

» R2L (Remote to LocalAgresor nie posiada konta lokalnego na atakowahgfuie i dazy do jego
zdobycia

Kazde pohczenie jest opisane za pomakl cech, ktére meemy podzielt na cztery grupy:

» od 1 do 9 Basic Features zwiazane z podstawowymi parametrami go@enia IP zawartymi w
nagtdwkach pakietow.

> od 10 do 22 Qontent Featurészwiazane z trécia przesytanych danych i stce gtdwnie do
wykrywania atakow typu R2L i U2R



» od 23 do 31 Time-based Traffic Featurpszwiazane z transmigj danych i obliczone dla okna
czasowego rownego 2 sekundy

» od 32 do 41 Kost-based Traffic Featurpszwiazane z transmigj danych i obliczone dla okna
zawierajicego 100 ssiadupcych w czasie patzer do tego samego hosta docelowego. Uwndigiaja
one ataki, ktére magzachodzi w oknie czasowym wkszym ni 2 sekundy. $to na przyktad ataki
polegajice na skanowaniu portéw co miaut

W tabeli 3 w zadczniku zostaty przedstawione wszystkie cechy wchoelav sktad kadej z grup oraz
ich definicje. Struktura podziatu danych KDD 99 tada przedstawiona w tabeli 2.

10%KDD 391458 4107 52 1126 97277
C?(rgeged 229853 4166 70 16347 60593
Whole KDD 3883370 41102 52 1126 972780

Tabela 2. Struktura danych KDD99 [2]

» 10%KDD Plik 10% KDD zawiera dane przeznaczone do naukiraybgo systemu wykrywania
wlamai. Dane nalgace do poszczegdllnych poker s etykietowane jako normalny ruch lub jako atak.
Tylko 10% danych z catego zebranego zbiowhdle KDD zostato przeznaczonych do nauki.
Polczenia zebrane w zbiorze KDD10% obejmu2 typy atakéw takich jak: back (Dos),
buffer_overflow (u2r), ftp_write (r2l), guess_pasb\r2l), imap (r2l), ipsweep (probe), land (Dos),
loadmodule (u2r), multihop (r2l), neptune (Dos), apm(probe), perl (u2r), phf (r2l), pod (Dos),
portsweep (probe), rootkit (u2r), satan (probe)ugniDos), spy (r2l), teardrop (Dos), warezmaster
(r2l), warezclient (r2l). Poszczego6lne ataki nieraprezentowane tsam, liczba polaczen. Wigkszas¢
danych to ataki wchodeze w sktad grupy DoS, co wynika z charakteru tgga atakow bazapych na
duzej liczbie pakietow.

» Corrected KDD Zbiér ,Corrected” jest stywany do testowania junauczonego sytemu IDS. Zawiera
on dodatkowe 14 typow atakéw, ktérych nie ma w e@ovhole KDD oraz 10%KDD. Pozwala to na
zbadania jak radzi sobie testowany system z tymaakow, ktére nie byly prezentowane w procesie
nauki. W zbiorze znajduj sie symulacje nagpujacych atakéw nie zawartych w 10%KDD:
snmpgetattack, named (r2l), xlock (r2l), xsnoog)(r@endmail (r2l), saint (probe), xterm (u2r), @sc
(probe), processtable (Dos), ps (u2r), appache2s)Doadpstorm (Dos), httptunnel (r2l), worm.,
mailbomb (Dos), sqlattack., snmpguess.

Konkurs KDD zostat wygrany przez Bernharda Pfalenagz Austrian Institute for Artificial
Intelligencé, ktérego klasyfikator bazowat na drzewach decmygh, drugie miejsce zgp narzdzie Kernel
Miner stworzone przez ltzhaka Levina z LLSoft réwnlmzujce na koncepcji drzew decyzyjnych. Szczegoty
dotyczce wynikéw konkursu mma znaléc¢ w [6].

5. Przyktady zastosowania danych przygotowanych wrpjekcie KDD

Jako nargdzia shiace do wykrywania atakéw bazgjna danych KDD byto wykorzystywanych wiele
systemOw sztucznej inteligenciji takich jak: drzedexyzyjne, sieci neuronowe, algorytmy genetyczpstesny
rozmyte oraz technologia wektoréw wspiacgich SVM Support Vector Machine
Ponizej przytoczone krétkie definicje wybranych dwoéchsteyméw bazuicych na sztucznej inteligencji: sieci
neuronowych oraz drzew decyzyjnych

51 Sieci neuronowe

Sieci neuronowesasto systemy mage na celu symulowanie pracy neuronéw praayxgh w obebie
ludzkiego mézgu. Na rysunku 2A przedstawiono scheatniatania takiego sztucznego neuronu.
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Rysunek 2A. Schemat dziatania sztucznego neuronu

Sklada s on pewnej liczby wéf odwzorowujcych dendryty z rzeczywistego neuronu, modutu saraafw
rzeczywistym mézgu synapsy), funkcji aktywacji ofjaznego wyjcia (reprezentacego akson z ludzkiego
mdbzgu). Sygnaty wégiowe X & mnazone przez warkei wag, a nagpnie wyniki owego mnzenia dodawane
sa do siebie w bloku sumatora. Otrzymana suma jestytapa do bloku aktywacji, gdzie zostaje przetwoezo
za pomog okreslonej funkcji aktywacji. W ten spos6b powstaje odiexiz neuronu ,y” na sygnaty wégiowe

X

Warstwa wejsciowa  Warstwa ukryta  Warstwa wyj$ciowa

>—0pnae<s

Rysunek 2B. Schemat tréjwarstwowej sieci neuronowej

Siec neuronowa skladas duzej liczby takich neuronéw ¢zto potazonych w kilku warstwach (rys 2b). Zanim
bedzie ona wykorzystane do rozwania okrélonego problemu powinna byrauczona jak sobie z nim raélzi
W procesie nauki modyfikacji podlegayvagi kadego neuronuzado momentu oggnigcia maldiwie matej
wartasci funkcji celu reprezentagej r&nice pom¢dzy pazadana a otrzymana odpowiegidieci na okréony
wektor wegciowy. Mozna wyr&ni¢ dwa rodzaje nauki:
» z nauczycielem poleggja na podaniu jakiego rodzaju odpowiedzi oczekujeady sieci dla
okreslonego wektora weégiowego. Przykladem takiej sieci jest wielowarstveogiec perceptronowa
(MLP).
» Bez nauczyciela gdzie nie podajemy, jaka jeshgana odpowietlsieci i pozostawiamy jej wéaiwe
pogrupowania danych. Przyktadem takiej sieci jest samoorganizaca se¢ SOM. Nauka takiej sieci
polega na tymze dla okrélonej grupy wektoréw wégiowych wagi jednego z neuronéw sajbardziej



zblizone do wektora weégiowego i tylko ich wartéci oraz wartéci wag neuronéw w odpowiednio
zdefiniowanym ssiedztwie podlegajmodyfikacji w dalszym procesie nauki.

5.2 Drzewa decyzyjne

Drzewo decyzyjne jest grafem o strukturze drzewjagtorego wierzchotlek opisany jest przez pewien
atrybut, natomiast poszczegolneeg#é reprezentaj mazliwe wartdici tego atrybutu. Decyzja, do ktérej gait
ma by przestany dany obiekt jest podejmowana na podstgprostych testow. ¥ty drzewa na riszych
poziomach s przyporadkowane kolejnym atrybutom, natomiast na najpnym poziomie otrzymujemyskie
informujace o przynalenosci obiektu do okréonej klasy czy te podjecie konkretnej decyzji. Przyktad takiego
drzewa reprezentagy zbiér jest pokazany na rysunku 3B. Celem utwoezm tu prostego drzewa decyzyjnego
jest podgcie decyzja o przyriu kandydata na praktyki. Pierwszy krok to stwaieeablicy decyzyjnej (rysunek
3B) zawierajcej wartdci poszczegoélnych atrybutéw na podstawie, ktérgjizie budowane drzewo. Rol
atrybutéw w prezentowanym przyktadzie petnia: Wybkznie, dzyki obce, Déwiadczenie i Ogolne weznie
mogce przyjmowa wartasci od 1 do 5. Licie to decyzje o przggiu kandydata ,tak” lub ,nie”.

Inicjaty WyksztatcenieJezyki obce DoswiadczenieOgolna prezentacj®rzyjety

MM 2 4 1 4 nie
KL 4 3 4 2 nie
JF 4 5 5 4 tak
GH 1 3 2 3 nie

Rysunek 3APrzyktadowy schemat budowy drzewa decyzyjnego- tateedecyzyjna [12]
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Rysunek 3B. Przyktadowy schemat budowy drzewa decyjnego- wygenerowane drzewo [12]




Klasycznym algorytmem drzewa decyzyjnego jest IN&tomiast jego bardziej rozbudowandmiar
pozwalajca miedzy innymi na zapobieganie nadmiernemu reanosianych czy obstugdanych wejciowych
z brakujcymi wartdgciami dla atrybutow jest algorytm C4.5.

5.3  Wybrane przykiady zastosowania.

Na rysunku 4 przedstawiono bardzo ogdlny schemakdwy systemu bazagego na sztucznej
inteligencji.

D
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Rysunek 4. Schemat blokowy systemu IDS

Dane wejciowe s pobrane z sieci IP za pompeniffera ladz mogy pochodzt z audytu logéw
systemu operacyjnegoa Bastpnie przetwarzane w bloku preprocessingu do poptagswajalnej przez modut
klasyfikatora. Role klasyfikatora me petnt wiele r&nych systeméw wykorzystagych techniki bazace na
sztucznej inteligencji. Bardzo e€zto w badaniach byly wykorzystywane tu sieci neovem kadz drzewa
decyzyjne.

Mehdi Moradi i Mohammadulkernineprzedstawili koncepejzastosowania sieci neuronowej MLP
(multi layer perceptrojjako klasyfikatora do wykrywania wtama[7]. Wykorzystywana sie pozwala na
okreslenie, jakiego rodzaju atak nagit, dzicki czemu maliwe jest podgcie witasciwej akcji zaradcze).
Klasyfikator przedstawiony w pracy rozpoznaje dwayt atakéw: satan i neptune oraz ruch gzany z
normalna aktywngria uzytkownika. Do testow i nauki zostat wybrany zbi@wderapcy okoto 15 000 pakze.
Przy zastosowaniu dwoch warstw ukrytych uzyskankdadingé¢ klasyfikacji na poziomie 91% natomiast przy
jednej warstwie ukrytej okoto 87%.

W pracy [8] przedstawiono wykorzystanie sieci nenwej opartej na zasadzie samoorganizacji SOM
(Self Organizing Maps Sie® tam przedstawiona jest zisna z dwéch niezatlaych warstw SOM, a jako dane
wejsciowe zostaly podane wgmie przetworzone patzenia reprezentowane tylko przez 6 pierwszych
podstawowych cech z zestawu opisanego w tabeli 3.

Podczas gdy ataki z grurobingi DoS byly w wikszaci wykrywane due problemy stwarzaty ataki
bazujce na zawartxi przenoszonych w sieci danych: R2L i U2R. W pr§ly zaproponowandybrydowy
system ztaony z sieci neuronowej MLP(ulti layer perceptropi klasycznego algorytmu drzew decyzyjnych
C4.5. Pierwszy skfadnik jest bardziej skuteczny atkekéw z grugProbing i Dos natomiast drugi lepiej radzi
sobie z wykrywaniem atakow u2r i r2l. Do testowdegzwizania wykorzystano dane zawiei@g po jednym
ataku z kadej grupy oraz dane reprezentg normalne zachowaniezydkownika. Osignigto dokfadneéc¢
wykrywania atakow na poziomie 93,28% przy fatszylwatarmach na poziomie 0,2 %.

W celu poprawienia wydajgoi systeméw IDS w pracy [10] zaproponowano wybdjistatniejszych
cech dla kadej grupy atakow. Do tego celu wykorzystano algoryENT (Flexible Neural Trep Jego
zastosowanie pozwala na zredukowanie danyckcweyychdla poszczegdinych klas do 4 (normal), 12 (probe),



12 (Dos), 8 (u2r) i 10 (r2l).W pracy przedstawiomdavniez wyniki symulacji, w ktérej osignicto doktadnéé¢
wykrywania wkama na poziomie 98,39 % do 99,7 % przysdofatszywych alarméw na poziomie od 0,1 do
0,8 %.

6. Podsumowanie

Program DARPA dostarczyt danych wa&pwych umaliwiajacych testowanie skuteczéth dziatania
systemow IDS. Stworzenie ogdlnie dgsiego zbioru danych zawiesaych symulowane ataki oraz normalny
ruch pozwala na obiektywne poréwnywanie nowo twoyoh systemow IDS w tych samym warunkach i za
pomoa tych samych informacji wégiowych. Powstaty na podstawie programu DARPA ojeDD dzieki
wyodrebnieniu cech charakteryzigiych ruch sieciowy i sygnatury atakéw utatwit pragad zastosowanie
systemow sztucznej inteligencji do wykrywania wiama

Wielu innych badaczy oprécz przedstawionych w réadzpiatym wykorzystywato zbiér KDD w
swoich pracach. Doktadéowykrywania atakéw oscylowata w gkszcci przypadkdédw na poziomie ponad 90%
przy mniejszej i 1% ilosci fatlszywych alarméw. Poniewaowstat on okoto osiem lat temu na pewno wymaga
uaktualnienia o nowe typy atakow. Dodatkowo peweehy mag mate znaczenie dla niektorych typéw atakow i
moglyby by wyeliminowane w celu zbudowania wyspecjalizowanegwykrywaniu mniejszej grupy atakow,
ale jednoczénie bardziej wydajnego systemu IDS. Niemniej jedrskor KDD jest dobrym wégiowym
materialem do prac nad nowymi bardziej skuteczrgyatemami wykrywania wiana

7. Zalacznik
duration Czas trwania peizenia w sekundach

protocol_type Typ protokotu: tcp, udp, icmp

Ustuga sieciowa, do ktorej skierowane jestapoénie,

service np.:, http, telnet, ftp etc.
4 llos¢ danych przestanych zezrédta do miejsca
src_bytes . !
przeznaczenia prezentowana w bajtach
5 llos¢ danych przestanych z miejsca przeznaczenia do
dst_bytes L ;
zrodta prezentowana w bajtach
flag Status patzenia: normalny lub bd
1 jezeli polaczenie pochodzi z tego samego hosta/poriu co
land i .
docelowy; 0 w innym przypadku
8 wrong_fragment llg biednych fragmentow
9 urgent lld¢ pakietow z ustawianflaga pilnosci "urgent
10 llos¢ wskaznikéw “hot"swiadczicych o np. prébie dogbu
hot do systemu katalogéw, utworzeniu pliku wykonywalog
uruchomieniu programu
11 |num_failed_logins Ikt préb logowania zakwzonych poraka
12 | . 1 w przypadku préby logowania zalazonej sukcesem; |0
ogged_in :
w przeciwnym wypadku
13 num_compromised Iloé.c’ stanow ,,komproml;uqcych_ w doceloyvym hécie
np.: file/path ,not found” error, instrukcja jump t
14 root_shell 1 jezeli powtoka root zostata aginieta; O w przeciwnym
przypadku
15 1 jezeli zostatla wykonana komenda “su root" ; (0 w
su_attempted ;
przeciwnym wypadku
16 |num_root l16¢ dostpow do konta “‘root"
17 | num_file_creations If6 operacji tworzenia nowych plikow



18
19

20
21

22

23

24

25
26
27
28

29
30
31
32

33

34

35
36

37

38

39

40
41

num_shells
num_access_files
num_outbound_cmds

is_hot_login

is_guest_login

count

serror_rate

rerror_rate
same_srv_rate
diff_srv_rate

srv_count

Srv_serror_rate
srv_rerror_rate
srv_diff_host_rate

dst host count

dst host srv cont

dst host same srv rate

dst host diff srv rate

dst host same src port rate

dst host srv diff host rate

dst host serror rate

dst host srv serror rate

dst host terror rate

dst host srv terror rate

it znakow zackty powtoki

llos¢ operacji dosfpu do plikéw odpowiedzialnych za
kontrole dostpu np etc/passwd lub .rhosts

86 komend poza pasmem w sesji ftp

1 jezeli login naley do listy “"hot' (np.:root, adm) ; 0 w
przeciwnym wypadku

1 w przypadku #ycia loginu ““guest” (np.: guest,
anonymous); 0 w przeciwnym wypadku

llo§¢ polaczen do tego samego hosta w odniesieniu| do
biezacego analizowanego pmizenia, ktore wyspity w
ciagu ostatnich 2 sekund

Ponizsze cechy dotyaze tego samego hosta

% bkdnych podczen z ustawion flaga SYN (oznaczenie S0
w danych).

% btinych pohczer odrzuconych jako REJ
% poker do tej samej ustugi
% patzer do r&znych ustug

llos¢ polaczen skierowanych do tej samej ustugi co aiee
analizowane paktzenia ktére wyapity w ciagu ostatnich 2
sekund.

Ponisze cechy dotygzej samej ustugi
%dainych podczen z ustawion flaga SYN
% &dnych pokczen odrzuconych jako REJ
% pgizenr do r@nych hostéw

Liczba pohczer skierowanych do tego samego hosta
docelowego

Liczba pohczen skierowanych do tego samego hosta i
dotyczcych tej samej ustugi

% pohczen skierowanych do tego samego analizowanego
hosta i dotycacych tej samej ustugi

% ¥0ych ustug pracypych w ramach danego hosta

% pohczen do analizowanego hosta posiaggch ten sam
numerzrodtowy portu

% pohczen do tej samej ustugi pochagtz/ch od rénych
hostéw

% blkdnych podczer do tego samego hosta z ustawion
flaga SYN (bkd SO)

%% bkdnych podczer do tego samego hosta i oklanej
ustugi ktére maj ustawion flaga SYN (bkd S0)

% poken do danego hosta ktére mdgjlad RST

% pohczeh do danego hosta oraz ollanej ustugi ktora
maja bltad RST

Tabela 3.Cechy wchodace w skiad pojedynczego wektora danych KDD99 [1]
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