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Neuronowa realizacja nieliniowych
przeksztalcen szyfrujacych

W tej pracy prezentujemy kolejny etap naszych badan dotyczacy implementacji symetrycznych algorytmow
szyfrujacych za pomoca sieci neuronowych. We wczesniejszych naszych pracach [1], [2], [3] przedstawiona zostata
ogodlna koncepcja wykorzystania sieci neuronowych do realizacji szyfrow blokowych ze szczegolnym uwzglednieniem
implementacji permutacji. W tej pracy prezentujemy neuronowgq realizacj¢ nieliniowych funkcji S-blok (S-box).

1. Wprowadzenie

Przeksztalceniem szyfrujacym powszechnie wystgpujacym we wspotczesnych algorytmach
szyfrujacych jest nieliniowe podstawienie. Podstawienie realizowane jest za pomoca S-blokow.
Dziatanie S-bloku moze by¢ interpretowane jako dziatanie wybierania z tablicy ustalonej wartosci
przechowywane] w komorce o okreslonym adresie. S-bloki stosowane w praktycznych
implementacjach sktadaja si¢ z tablicy o kilku kolumnach i1 wierszach. W przypadku algorytmu
DES jest to tablica w wymiarach 4 wiersze 1 15 kolumn. Adres pojedynczej komorki sktada si¢ z 6
bitow, dwa skrajne okreslaja numer wiersza, a 4 srodkowe numer kolumny. Jesli natomiast
przyjrzymy si¢ aktualnemu standardowi szyfrowania, jakim jest szyfr AES, to stosowane tam S-
bloki stanowig tablice o szesnastu wierszach i1 kolumnach. Adres pojedynczej komoérki w takim S-
bloku sktada si¢ z o$miu bitéw. W dalszej czg¢sci pracy przedstawiona zostanie propozycja realizacji
za pomoca sieci neuronowej S-bloku wykorzystywanego w algorytmie DES. Analogicznie mozna
skonstruowac S-blok szyfru AES, jednak z powodu jego wigkszego wymiaru takie przeksztalcenie
jest reprezentowane przez znacznie bardziej skomplikowang sie¢ neuronowa.

2. Realizacja jednego wiersza z S-bloku algorytmu DES

Chcac zrealizowa¢ za pomoca sieci neuronowej S-blok z algorytmu DES, problem dzielimy
na dwa etapy. Pierwszy to realizacja pojedynczego wiersza, drugi to rozbudowa zaproponowanej
metody do pelnego S-bloku (4 wiersze). Jesli rozpatrzymy najpierw problem realizacji jednego
wiersza, to sie¢ neuronowa powinna da¢ mozliwos$¢ realizacji wybierania wskazanej wartosci z
tablicy. W tabeli 1 pokazany jest S-blok numer 1 algorytmu DES; pierwszy wiersz tej tabeli jest
przedmiotem rozwazan w tym podrozdziale.

Tabela 1. Zawartos¢ S-blok nr 1 algorytmu DES.

14| 4|13|1| 2|15|11| 8| 3(10| 6|12| 5| 9|0| 7
0|15| 7|4|14| 2|13| 1|10| 6(12|11| 9| 5|3| 8
1114|8|13| 6| 2(11]15(12| 9| 7| 3|10|5
15(12| 8|2| 4| 9| 1| 7| 5({11] 3|14|10| 0|6|13

Ciag wejsciowy S-bloku to 6 bitow:
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Tak wigc wobec powyzszego, adresowanie komodrki w obrgbie jednego wiersza odbywa si¢
z wykorzystaniem 4 bitow. Pierwszym zadaniem jest rozwiazanie problemu realizacji za pomoca
sieci neuronowej wybierania konkretnej wartosci z tablicy 1x16. W literaturze dotyczacej sieci
neuronowych znana jest koncepcja sieci CP [4], tak zwanej sieci przesylajacej zeton. Ogdlna
budowa tej sieci przedstawiona jest na rys. 1.

¥

Warstwa Grossberga

{F

Warstwa Kohonena

X

Rys. 1. Koncepcja budowy sieci CP.

Sie¢ ta sktada si¢ z dwdch warstw realizujacych odrgbne zadania. Warstwa Kohonena dziata na
zasadzie konkurencyjnosci. Wartos¢ ,,1”” pojawia si¢ na wyjsciu jednego neuronu.
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Druga warstwa sieci jest adresowana przez warstwg¢ pierwszg. O wartosci na wyjsciu sieci CP
ostatecznie decyduje warstwa Grossberga. Pomyst na realizacj¢ pojedynczego wiersza S-bloku za
pomoca sieci neuronowej bazuje na ogoélnej koncepcji sieci CP. Opisujac proponowang konstrukcje
siect neuronowej dla przejrzystosci opisu zalozono, ze sie¢ ma udziela¢ odpowiedzi w postaci
dziesigtnej. W toku badan i eksperymentdw okazato sig, ze to, czy sie¢ ma udziela¢ odpowiedzi w
postaci binarnej czy dziesig¢tnej, jest kwestia konstrukcji ostatniej warstwy sieci. Wychodzac wigce z
ogoblnej koncepcji sieci CP, struktur¢ uktadu neuronowego realizujacego jeden wiersz S-bloku
mozna przestawi¢ za pomocg schematu blokowego, pokazanego na rys. 2:
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Rys. 2. Schemat budowy sieci realizujqcej pierwszy wiersz S-bloku.

Warstwa I miataby realizowac klasyfikacje obiektow okreslanych poprzez odpowiednia kombinacje
4 bitéw na 16 réznych klas (pierwszy wiersz S-bloku zawiera 16 komorek). Skupiajac si¢ na
pierwszej warstwie, chodzi tu o konstrukcje sieci neuronowej, ktora dla réznych kombinacji
czterech bitow wejsciowych dla poszczegdlnych sygnatow bedzie odpowiadata jedynka tylko na
jednym wyjsciu. Wykorzystane do tego zostana 4 sieci neuronowe, z ktérych kazda bedzie
realizowala klasyfikacj¢ obiektu na 4 klasy przy 4 cechach podawanych na wejsciu. Podobnie jak
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byto to rozwiazane w przypadku realizacji permutacji [1], [2] réwniez 1 przy neuronowej realizacji
S-bloku stosowane sg do budowy bloki neuronowe, ktére mozna nazwa¢ podsieciami. Rozwiazanie
takie zostalo przyjete z dwdéch powodow. Pozwala w czytelnej 1 zwartej formie przedstawiad
struktur¢ sieci, a modutowos¢ utatwia implementacj¢. Ponadto modutowa budowa uflatwia
ewentualng rozbudowe rozmiaru S-bloku. Tak wigc sie¢ pozwalajaca na klasyfikacje na 4 klasy
wykorzystuje dwa bloki elementarne, przedstawione na rys. 3.

X
¥—] s-b1 —x

s-b2 x4

Rys. 3. Neuronowe klasyfikatory elementarne.

Bloki ,,s-b 1” oraz ,,s-b 2” sktadajg si¢ z neurondéw z trzema réznymi funkcjami aktywacji:

0, p<p 0, p=2p
flz(p,fzz{ l,orazf3:{ 2,
I, ¢>p I, ¢<p,

gdzie: @ =Zwixl., v,=h(@), p=05 p,=02 [ — funkcja aktywacji, i — numer
wejscia/wagi neuronu, ¢,- potencjal membranowy, p - prog funkcji aktywacji, y - wyjscie
kolejnego neuronu, k£ - numer funkcji aktywacji. Korzystajac z uktadu powyzszych blokow, rys. 3,
tworzymy sie€, ktéra dziata wedtug tablicy prawdy pokazanej ponizej. Zgodnie z przyjeta zasada

konstrukcji blokéw elementarnych sie¢ realizujaca ponizsza tablice prawdy oznaczona zostanie jako
,»4-kl”. Jest ona pokazana na rys. 4.
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Rys. 4. Realizacja rozpoznawania czterech obiektow.

Mozna oczywiscie dyskutowa¢ z faktem zlozonosci tej sieci realizujacej dos¢ proste zadanie.
Jednak taki uktad wydaje si¢ optymalny pod wzgledem dalszych jego zastosowan i wymogow
stawianych przed neuronowym uktadem szyfrujacym do budowy ktérego zmierzamy. Na tym
etapie rozwazan druga warstwa sieci ma realizowa¢ podawanie konkretnej wartosci z zakresu (0-
15). Po przeprowadzeniu wielu prob i eksperymentéw dobrany zostal ksztalt sieci realizujacy
podawanie 16 réznych wartosci dziesigtnych na wyjsciu. Sie¢ ta pokazana jest na rys. 5. Poniewaz
na wyjs$ciu sieci nie znajduje si¢ funkcja progowa, to wazne jest takie dobranie struktury sieci, aby
uzyskane odpowiedzi sieci byly podawane z odpowiednig doktadnoscia.
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Rys. 5. Sie¢ realizujqca podawanie na wyjsciu wartosci od 0 do 15.

W trakcie dotychczasowych prac zostat rozwigzany problem realizacji za pomoca sieci neuronowej
problemu adresowania komorek wiersza S-bloku oraz rozwigzany problem podawania na wyjsciu
sieci wartosci stanowigce] zawartos¢ komorki o danym adresie. Mozna teraz przystapi¢ do zlozenia
sieci realizujacej dzialanie pojedynczego wiersza S-bloku. Jej schemat ideowy przedstawiono na
rys. 6.
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Rys. 6. Sie¢ realizujqca jeden wiersz w S-bloku.

Sie¢ pokazana na rys. 6 realizuje funkcj¢ pojedynczego wiersza S-bloku algorytmu DES. Mozna ja
jednak przyjac jako pierwsza wersje wstepna, bardziej jako konstrukcje teoretyczna, poniewaz ma
ona 8 wejs¢. W praktycznym rozwiazaniu komorki w wierszach S-bloku majg adresy 4 bitowe. W
rozwigzaniu ostatecznym zrealizowane zostato to poprzez odpowiednie potaczenie 4 wejs¢ catego
uktady (S-bloku) z o§mioma wej$ciami uktadu czterech modutow ,,4-kl1”.
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3. Neuronowy dekoder wartosci dziesi¢tnych na binarne

Odpowiedz S-bloku jest zawsze w postaci binarnej. Wobec tego koniecznym stato sig¢
opracowanie uktadu neuronowego, ktory bedzie realizowat zamiang wartosci zmiennoprzecinkowej
na binarng. Zakladajac, ze caly projektowany uklad ma by¢ realizowany za pomoca sieci
neuronowej, zaistniala wigc konieczno$¢ konstrukcji neuronowego dekodera. Uktad taki na
potrzeby przejrzystosci dalszego wywodu nazwany zostal: ,,dec2bin”, rys. 7

Ny e— 4K
pwd |1 dec2bin [

X e 4K

Rys. 7. Sie¢ realizujqca jeden wiersz w S-bloku - odpowiedz binarna.

Projektowany uktad ,,dec2bin” posiada jedno wejscie, na ktoére podawana bedzie odpowiedz
pochodzaca z ukfadu ,p-w-d”, realizujacego podanie wybranej z wiersza S-bloku warto$ci
w postaci binarnej. ,,Dec2bin” na wyjsciu ma udzieli¢ odpowiedzi w postaci 4 bitowej, binarne;j.
Tablica prawdy dla projektowanego uktadu, przedstawiona jest w tabeli 2.

Tabela 2. Tablica prawdy, kodowanie 16 wartosci dziesietnych do postaci binarnej.
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Pamigtamy, ze glownym celem, do realizacji ktérego maja doprowadzi¢ badania opisane
w ramach tej pracy, jest budowa ,,neuronowego uktadu szyfrujacego”. Funkcje nieliniowe sa, obok
permutacji, istotnym sktadnikiem takiego uktadu. Wazne jest, aby konstrukcja uktadu szyfrujacego
byta uniwersalna i mogta by¢ w przysztosci rozbudowywana. W tym celu przyjeta zostata zasada
budowy modutowej, dzigki czemu mozliwa jest fatwa modyfikacja uktadu kodujacego na przyktad
ze wzgledu na wielko$¢ zbioru mozliwych sygnatow wejsciowych, a co za tym idzie dlugosé¢
binarnego sygnatu na wyjsciu.

Podobnie jak mialo to miejsce w poprzednich rozdzialach, pierwszym krokiem
w rozwazaniach jest sprowadzenie problemu kodowania do realizacji zadania klasyfikacji,
typowego dla sieci neuronowych. Jesli zamiast jednej tablicy prawdy skonstruujemy cztery osobne
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tablice zestawiajac odpowiednio x,:y,,x, :y,,X, :V;,X, :y,, to mozemy zaobserwowal, ze

funkcje, ktére sa opisywane przez te tabele realizuja podziat sygnatu wejsciowego na dwie klasy.
Tak wigc zadanie konstrukcji neuronowego uktadu kodujacego polegaé bedzie na konstrukcji
czterech odrgbnych sieci, ktore beda realizowaly poszczegolne funkcje. Ich charakterystyki

zapisane zostaty w tabeli 3 oraz na rys. 8.

Tabela 3. Tablice prawdy dla uktadu ,,dec2bin”.

N 1723 10[ 11[12] 13[14] 15
v 0[0]0 T 1 1] 1] 1
5 S 1 1011121314 15
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vA[o[1]0][1 ol 1 1 0] 1

1,5 -

>

1i

0,5 X1

o 1 2 5 6 12 13 14 15

1,5

1

0,5 X1

o / \ | =5
0 3 4 5 6 9 10 11 12 13 14 15

1,5 -

>

1

0,5 X1

: =[]
o 1 2 9 10 11 12 13 14 15

°'z/\/\/\/\/\/\/\/ e

8 9 10 11 12 13 14 15

Rys. 8. Bloki elementarne sieci ,,dec2bin”.

3.1. Realizacja bloku A

Ten problem jest stosunkowo prostym do realizacji
przeprowadzania procesu uczenia i wystarczy pojedynczy neuron, przedstawiony na rys. 9.
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Rys. 9. Sie¢ realizujqca blok A.

3.2. Realizacja bloku B

W tym przypadku zadanie jest nieco bardziej ztozone, jeden neuron juz nie wystarczy. Punktem
wyjscia do rozwazan jest zweryfikowanie, jakie informacje beda podawane na wejscie
projektowanego uktadu. Na pewno na wejscie sieci ,,B” podawana bedzie wartos¢
zmiennoprzecinkowa (ta sama, ktéra jednoczesnie znajdzie si¢ na wejsciu uktadu ,, 4’). Ponadto do
dyspozycji mamy tez odpowiedz uktadu , 4”. Uklad dokonuje podzialu wartosci
zmiennoprzecinkowej na dwie grupy. Sie¢, ktéra jest obecnie przedmiotem rozwazan, ma za
zadanie rdwniez dzielenie sygnalu wejsciowego na grupy. Jak wida¢ na rys. 10, odpowiedz ukladu
,» B jest zalezna od wartosci uzyskanej na wyjsciu bloku ,, 4.

X1

Rys. 10. Zaleznos¢ pomiedzy ukladami B i A.

Ta zalezno$¢ wlasnie zostanie wykorzystana do budowy ukladu B. Problem mozna wigc
rozpatrywacé w taki sposob, ze mamy podziat zbioru wartosci sygnalu wejsciowego na dwie grupy
(modut ,,4”) oraz w kazdej grupie podzial na dwie podgrupy (modut ,,B”). W celu realizacji
modutu ,, B skonstruowana zostata trzywarstwowa siec neuronowa, por. rys. 11 i tabela 4.
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Rys. 11. Budowa modutu B.
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Tabela 4. Tablice prawdy dla modulu B.
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Tabela 4 zawiera tablice prawdy dla poszczegdlnych warstw skladajacych si¢ na sie¢ neuronowg
modutu B. Na poszczegodlne warstwy skladajg si¢ moduly elementarne, rys. 11, ktérych zasada
dziatania zostanie teraz przestawiona. Modut b, to neuron, ktérego zadaniem jest przekazanie na

wyjscie tego samego sygnalu, jaki podawany jest na jego wejscie. Moduty b, 1 b, to pojedyncze
neurony realizujace funkcj¢ progowa, odpowiednio z progiem p =3 oraz p =1. Elementy b,,b,,b,
nie wymagaja procesu uczenia, ich wagi przyjmuja wartosci 0 i 1. Elementy b,,b,,b, wymagaja juz
przeprowadzenia procesu uczenia. Do realizacji poszczegoélnych elementéw wystarczy rowniez

jeden neuron posiadajacy dwa wejscia i1 jedno wyjscie. W tabeli 5 przedstawione zostaly tablice
prawdy, jakie maja realizowaé poszczegélne bloki b,,b,b,. Jednoczesnie sa one reprezentacja

zbiorow uczacych, z tym, ze dla polepszenia jako$ci procesu uczenia w zbiorach uczacych wartosci
,0”” zostaty zastapione wartosciami ,,-1”.

Tabela 5. Tablice prawdy dla modutow b4, b5, b5.

b4 b5 b6
x1|x2|Y x1|x2 |y x1|x2 |y
0|0 0ol 00 0ol 00
110 o 1|0 o 111
11 01 11 0|0 11 01
11 110 1] 1]1 11 111

Tak wigc uktad sktadajacy si¢ z elementow bl do b6 realizuje funkcj¢ zapisang jako tabela prawdy
uktadu B.
3.3. Realizacja bloku C

Realizacja kolejnego bloku wymaga uzycia sieci neuronowej sktadajacej si¢ z dwoch warstw.
Proces uczenia sieci przeprowadzany jest dla catej sieci od razu, bez potrzeby ,,rozbijania” na
podbloki. Na tym etapie realizacji kodera ,,dec2bin” na wejsciu bloku ,,C” dysponujemy trzema
réoznymi warto$ciami. Dostgpna jest warto§¢ zmiennoprzecinkowa, wynik dziatania bloku 4 i
bloku B, co obrazuje rys. 12.
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Rys. 12. Schemat dziatania modutu C.

Szczegotowa konstrukcja sieci pokazana jest na rys.

13. Rys.

odzwierciedlajacy predkos¢ zbieznosci w procesie uczenia sieci.
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Rys. 13. Sie¢ neuronowa realizujqca modut C.
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Rys. 14. Przebieg procesu uczenia sieci neuronowej realizujqcej modut C.

3.4. Realizacja bloku D

Ostatni blok neuronowego kodera wartosci dziesigtnych do postaci binarnej zrealizowany zostat
zgodnie z taka sama idea jak blok C. Roéznica jest tu fakt, ze w pierwszej warstwie sieci
wykorzystane zostaly dwa neurony posiadajace cztery wejscia, w celu wykorzystania czterech
sygnatéw pochodzacych z wyjs$¢ uktadow 4,B 1 C oraz wartosci dziesigtnej, ktéra poddawana jest

kodowaniu.
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Rys. 15. Schemat ukiadu ,,dec2bin”.
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Tworzac sie¢ z przygotowanych blokoéw elementarnych A, B,C i D uzyskujemy sie¢ neuronowa,

rys. 14, ktéra realizuje kodowanie warto$ci zmiennoprzecinkowych do postaci binarnej
czterobitowe;.

4. Realizacja kompletnego S-bloku

W celu realizacji kompletnego S-bloku niezbgdne jest rozwigzanie problemu adresowania
wierszy. W 6 bitowym sygnale wejSciowych S-bloku dwa skrajne bity wskazuja numer wiersza z
ktérego nastgpnie wybierana jest konkretna wartos¢ 1 z 16. Poniewaz w algorytmie DES S-bloki
posiadaja cztery wiersze, to mamy tu problem wyboru 1 z 4. Problem budowy sieci realizujace;j
podziat na cztery klasy zostal opisany we wczesniejszym rozdziale tej pracy. Neuronowy uktad
realizujacy peten S-blok pokazany jest na rys. 16.

dec2dec W-W
iz e dec2dec W-w
g 1216 [Y2T V2 L o~
X5 —y16— —y1 dec2bin :
B —
dec2dec T w-w
dec2dec wW-w
X |
X1 4-kl ||:|_
6

Rys. 16. Neuronowy uktad realizujqcy S-blok algorytmu DES.

Wyjasnienia wymaga jeszcze kilka szczegotow z powyzszego rys. 16. Modul ,,w-w” sktada si¢ z
pojedynczego neuronu, ktdry realizuje funkcje:

— g 0, x,=0
_oww T x (D— y =
X, X, =

Z sygnatow (2 bitowych), jakie moga si¢ pojawic¢ na wejsciu uktadu ,,4-k1” wynika, ze wartos¢ ,,#0”
pojawi si¢ tylko na wyjsciu jednego z czterech uktadéw ,,w-w”, na pozostatych pojawi si¢ ,,0”. Ta
jedna wartoscia bedzie element wskazany przez sygnat wejsciowy S-bloku. Kolejnym elementem
catego uktadu jest modul ,,*”. Jego zadaniem jest przekazanie na wejscie modutu ,,dec2bin”
wartosci, jaka pojawi si¢ na wyjsciu jednego z uktadéw ,,w-w”. Do realizacji tego zadania rowniez
wystarczy jeden neuron, tym razem posiadajacy 4 wejscia, rys. 17.

Rys. 17 Schemat ukiadu ,, *”.
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Kluczowym zatozeniem, jakie poczynione zostatlo na poczatku badan dotyczacych neuronowej
implementacji szyfrow (a wigc 1 S-blokow), jest aby rozwiazania byto uniwersalne w tym sensie, ze
zmiana szyfru (S-bloku) na inny polega na zmianie wartosci wag bez zmieniania struktury uktadu
sieci neuronowej. Cel ten zostal osiagnigty, proponowany uktad realizujacy konkretny S-blok
wymaga przeprowadzenia procesu uczenia w okreslonych warunkach, a nie wymaga przebudowy
struktury sieci neuronowe;j.

5. Podsumowanie

Zastosowanie metod sztucznej inteligencji w kryptologii ma juz pewna histori¢. Pierwsze prace
dotyczyty wykorzystania algorytméw ewolucyjnych do atakéw na proste szyfry podstawieniowe
[5], [6]. W pracy [7] zostaly pordwnane metody wykorzystujace algorytmy genetyczne do atakow
na szyfry wykorzystujace permutacje, podstawienia 1 transpozycje. Jedna z ciekawszych
cytowanych tam koncepcji jest wykorzystanie algorytmdw genetycznych do ekstrakcji klucza z
szyfru opartego na koncepcji Feistela [8]. W 1996 roku pojawita si¢ propozycja uzycia algorytmow
genetycznych do ataku na kryptosystem Merkle-Hellmana [9]. W 1997 roku [10] zaproponowano
procedure wykorzystania metod genetycznych do przeszukiwania duzych przestrzeni kluczy dla
czterowirnikowej maszyny rotorowej. Celem tej pracy bylo przedstawienie mozliwosci
implementacji szyfrow blokowych za pomoca sieci neuronowych. Pokazano, jak zrealizowaé
skrzynke S-box algorytmu DES. Zalozony cel, budowy uniwersalnego uktadu neuronowego
realizujacego dowolny S-blok zostal osiagnigty. Kolejnym etapem badan begdzie ocena wydajnosci
proponowanego rozwigzania w procesie uczenia i dziatania szyfru oraz identyfikacji potencjalnych
mozliwosci praktycznego wykorzystania neuronowej implementacji S-bloku.
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