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Neuronowy uklad ,,dec2bin”, perspektywy
implementacji w jezyku Erlang.

W tej pracy prezentowana jest koncepcje neuronowego dekodera wartosci dziesietnych na binarne. Praca powstata na
podstawie mojej rozprawy doktorskiej obronionej IPPT PAN w Warszawie w drugiej potowie 2008 roku. Decyzja o
publikacji oryginalnej koncepcji konstrukcji neuronowego dekodera wynika z faktu dalszego rozwijania implementacji
neuronowych na potrzeby realizacji funkcji kryptograficznych. Realizacje te byly prezentowane na wczesniejszych
konferencjach KST. W zakresie dotychczasowych naszych (moich i mojego promotora, ktérego wymieniam jako
wspotautora referatu) badan i eksperymentdéw narzedziem implementacyjnym byty klasyczne jezyki programowania (C,
C++, Visual Basic) co jak si¢ okazalo ograniczato potencjalne mozliwosci zastosowania proponowanego rozwigzania w
praktyce. Niedawno zainteresowatem si¢ S$rodowiskiem programistycznym jakim jest Erlang. Po pobieznym
zainteresowaniu si¢ dostepng (skromna) literatura na ten temat wydaje si¢ ze implementacja sieci neuronowych
realizujacych funkcje kryptograficzne w Erlangu otwiera nowe mozliwosci wykorzystania proponowanego rozwiazania.

1. Wprowadzenie

Jako pierwsza realizacj¢ w Erlangu postanowiono zaimplementowa¢ blok neuronowy ktory
jest kluczowy jesli mys$limy o neuronowych implementacjach np. algorytméw szyfrujacych. Tym
blokiem jest neuronowy dekoder warto$ci dziesigtnych na binarne. O zaletach i motywacjach
implementacji neuronowych funkcji kryptograficznych napisane sporo zostato w pracach [2][3][4].
Sam blok dekodera wystgpuje we wszystkich neuronowych implementacjach algorytmow
szyfrujacych.  Wigc on jako pierwszy zostal wytypowany do przetestowania w nowej
implementacji, w jezyku Erlang. Jest to tez o tyle wazny wybor ze sam uktad neuronowych zostat
skonstruowany wilasnie w sposob kaskadowy 1 funkcyjny co ma wiele wspolnego z filozofig
programowania w Erlangu. Sama koncepcja ukladu dekodera jako moje oryginalne rozwigzanie
warta jest opublikowania, w formie osobnej pracy naukowej, tym bardziej ze dotad publikowana
nie byla. Usprawni to réwniez dalsze publikacje juz z etapu implementacji dzigki mozliwoSci
powolywania si¢ na prace wczesniejsze. Z calg pewnoscig podczas wystgpienia na konferencji
KST’2010 bede tez mogt przedstawi¢ juz pierwsze wyniki eksperymentéw zrealizowanych w

jezyku Erlang 1 poréwnac je z ,.klasycznymi” implementacjami.
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2. Wspotczesne implementacje algorytmoéw szyfrujacych

Pojawienie sie komputerdw, a co wazniejszej, ich rozpowszechnienie spowodowato duze
zapotrzebowanie na  oprogramowanie umozliwiajgce  szyfrowanie  przechowywanych
i przesyftanych informacji. Z punktu widzenia bezpieczeistwa danego szyfru duze znaczenie ma nie
tylko jako$¢ samego algorytmu, ale réwniez srodowisko w jakim ten algorytm pracuje. Zatem
implementacja algorytmu kryptograficznego ma kluczowe znaczenie dla bezpieczenstwa. W
praktyce wiekszos¢ atakéw na systemy szyfrowania wykorzystuje rézinego rodzaju luki i
niedociggniecia w implementacjach np. atak na szyfr AES w implementacji OPENSSL [5]. Czesto jest
tak, ze w toku badan i dyskusji srodowiska kryptologédw powstajg dwie wersje szyfru. Jedna na
potrzeby implementacji sprzetowej, a druga programowej. Przyktadem moze tu byé rodzina
szyfrow strumieniowych opartych na generatorze FCSR[6],[7]. W pracy [8] zaproponowano
konstrukcje FCSR dla konstrukcji sprzetowych, natomiast w pracy [9] proponowane sg dwie wersje
szyfru X-FCSR-128 i X-FCSR-256 dostosowane do implementacji programowych. Bezposrednig
inspiracjg do podjecia prac na konstrukcjg neuronowego ukfadu szyfrujgcego byta praca dotyczaca
dwurundowego algorytmu AES w strukturach programowalnych [10]. Uktady rekonfigurowane
posiadajg strukture komdrkowa. Analogie do tej budowy mozina zaobserwowac réwniez w

neuronowych ukfadach szyfrujgcych.

3. Neuronowy dekoder wartosci dziesietnych na dwdjkowe

Istotnym elementem neuronowego uktadu szyfrujacego jest omawiany dalej dekoder.  Jest
on istotnym elementem neuronowej implementacji nieliniowego przeksztalcenia jakim jest S-blok
[1]. Zawarto$¢ poszczegdlnych komorek S-bloku stanowig warto$ci zmiennoprzecinkowe, jest to
rozwigzanie wygodniejsze z punkt widzenia realizacji neuronowej. Charakter dziatania ukladu
neuronowego jest taki, ze zawsze bedzie na wyjsciu udzielat odpowiedzi w postaci wartosci
przyblizonych. Z eksperymentow 1 doswiadczen przeprowadzonych w toku badan okazalo sie, ze
dzialanie sieci neuronowej, operujacej na wartosciach zmiennoprzecinkowych, uzytej do realizacji
S-bloku jest zasadne pod wzgledem wydajnosci catego ukladu. Oczywiscie odpowiedZ S-bloku jest
zawsze W postaci binarnej. Wobec tego koniecznym stato si¢ opracowanie ukltadu neuronowego,
ktory bedzie realizowal zamiang warto$ci zmiennoprzecinkowej na binarng. Zaktadajac, ze caty
projektowany uklad ma by¢ realizowany za pomocg sieci neuronowej, zaistniata wigc koniecznos¢
konstrukcji neuronowego dekodera. Uklad taki na potrzeby przejrzystosci dalszego wywodu
nazwany zostat: ,,dec2bin”. Realizacja neuronowa pozwoli réwniez na latwo$¢ wprowadzania

zmian w dziataniu uktadu w zaleznosci od wprowadzonych modyfikacji w innych czesciach sieci
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realizujacej S-blok. Projektowany uktad ,,dec2bin” posiada jedno wejscie, na ktore podawana
bedzie odpowiedz z wczesniejszego modutu [1] implementacji s-bloku,
w postaci dziesi¢tnej. ,,Dec2bin” na wyjsciu ma udzieli¢ odpowiedzi w postaci 4 bitowej, binarne;j.

Tablica prawdy dla projektowanego uktadu, przedstawiona jest w tabeli 1,

Tabela 1 Tablica prawdy, kodowanie 16 wartosci dziesigtnych do postaci binarnej.

xl [yl [y2 |y3 |vy4

0 0 0 0 0

1 0 0 0 1

2 0 0 1 0

3 0 0 1 1

4 0 1 0 0

5 0 1 0 1

X1 dec2bin E% i I A A
— 7 0 1 1 1
8 1 0 0 0

9 1 0 0 1

10 1 0 1 0

11 1 0 1 1

12 1 1 0 0

13 1 1 0 1

14 1 1 1 0

15 1 1 1 1

Waznym zalozeniem jest fakt, aby konstrukcja uktadu kodujacego byta uniwersalna i mogla by¢ w
przysztosci rozbudowywana. W tym celu przyjeta zostata zasada budowy modutowe;j, dzigki czemu
mozliwa jest tatwa modyfikacja ukladu np. ze wzgledu na wielko$¢ zbioru mozliwych sygnatow
wejsciowych, a co za tym idzie dlugo$¢ binarnego sygnatu na wyjsciu.

Pierwszym krokiem w rozwazaniach jest sprowadzenie problemu kodowania do realizacji zadania

klasyfikacji, typowego dla sieci neuronowych. Jesli zamiast jednej tablicy prawdy skonstruowac

cztery osobne tabelice zestawiajac odpowiednio 1 YrM VX VeXida ot mozemy
zaobserwowac, ze funkcje, ktore opisuja te tabele realizujg podziatl sygnatu wejSciowego na dwie
klasy. Tak wiec zadanie konstrukcji neuronowego uktadu kodujacego polegac¢ bedzie na konstruke;ji
czterech odrgbnych sieci, ktore beda realizowaly poszczegélne funkcje. Ich charakterystyki

zapisane zostaty w tabeli 2 oraz na rysunku 1.

Tabela 2. Tablice prawdy dla uktadu ,,dec2bin”.

A | XI[O[1[23|4]|5|6]|7|8]9] 10| 11| 12| 13|14(15
yl{fofofOlO|O|JO|O|O| 1|1} 1| 1| 1| 1| 1| 1
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B |XL|0|1[23|4|5[6[7|8|9| 10| 11| 12| 13| 14| 15

y3|ofofrfr{ojoj1rjrjojof 1y 1 o of 1| 1

D |XL[O[1]2|3]|4|5|6|7[8[9]| 10| 11| 12| 13| 14| 15
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Rys. 2 Bloki elementarne sieci ,,dec2bin”.

Zidentyfikowane wigc zostaty cztery bloki elementarne, kolejnym krokiem jest ich implementacja

neuronowa.
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Realizacja bloku A
Ten problem jest stosunkowo prostym do realizacji neuronowej, nie wymaga nawet

przeprowadzania procesu uczenia i wystarczy pojedynczy neuron, opisany na rysunku 3.

Rys. 3 Sie¢ realizujgca blok A.

Realizacja bloku B

W tym przypadku zadanie jest nieco bardziej ztozone, jeden neuron juz nie wystarczy. Punktem
wyjscia do rozwazan jest zweryfikowanie, jakie informacje beda podawane na wejScie
projektowanego ukladu. Na pewno na wejscie sieci ,,B” podawana bedzie warto$¢
zmiennoprzecinkowa (ta sama, ktdora jednoczesnie znajdzie si¢ na wejsciu uktadu ,, 4 ). Ponadto do
dyspozycji mamy tez odpowiedz ukladu , 4. Uklad dokonuje podzialu wartosci
zmiennoprzecinkowej na dwie grupy. Sie¢, ktora jest obecnie przedmiotem rozwazan ma za zadanie
réwniez dzielenie sygnatu wejSciowego na grupy. Jak wida¢ na rysunku 4 odpowiedz uktadu ,,B”

jest zalezna od wartos$ci podawanej na wyjsciu bloku ,, 4.

X1

Rys. 4 Zaleznos¢ pomiedzy ukladami B i A.

Ta zalezno$¢ wlasnie zostanie wykorzystana do budowy uktadu B. Problem mozna wigc
rozpatrywa¢ w taki sposob, ze mamy podziat sygnatu wejSciowego na dwie grupy (modut ,, 4”)
oraz w kazdej grupie podzial na dwie podgrupy (modut ,,B”’). W celu realizacji modutu ,,B”

skonstruowana zostala trzywarstwowa siec neuronowa. Ponizej (tabela 3) przedstawiona jest ogolna
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koncepcja tej sieci. Tabela 3 zawiera tablice prawdy oddajace zasad¢ dzialania funkcji realizowanej

przez ukiad ,, B . Schemat budowy modulu B pokazany jest na rysunku 5.

— Y
N i ‘\;
X3
5
=2 | X by
[ gy S

Y
X A bs  —

X4 . Iy

1 bs | 5% | bs —/_

= Xy
X2 l'\)2

Rys. 5 Budowa modutu B.

Tabela 3 Tablice prawdy dla modutu B.

Warstwa 1 Warstwa 11 Warstwa 111 B
x1 | x2 |yl |y2 [y3 |[y4 x3 [ x4 [ x5 |x6 | Y5 |Y6 x7 | x8 |Y xl|x2 |Y
0of o of of 0] O 0 0| O O 0 0 0| 0|0 0| 0] 0
1{ o of Oof 0] O 0 0| O O 0 0 0| 0|0 1 0|0
2|1 0f 0] Of Of O 0o 0| O O 0 0 0| 0]0 21 0] 0
3] 0] 0 Of 0] O 0o 0| O O 0 0 0| 0]0 3 0] 0
41 0f 1 of 0o O 1 0| 0| O 1 0 1 01 41 0] 1
50 0] 1| of 0] O 1{ 0| 0f O 1 0 1 0] 1 50 01
6 0| 1| Oof 0] O 1{ 0| 0f O 1 0 1 0] 1 61 0] 1
71 0] 1| O 0] O 1{ 0| 0f O 1 0 1 0] 1 71 0] 1
8 1 1 1 0] 1 1 1 0] 1 0 0 0| 0]0 8 110
91 1 1 1 0] 1 1 1 0] 1 0 0 0| 0]0 9 110
0] 1 1 1 0] 1 1 1 0] 1 0 0 0| 0]0 10 110
11 1 1 1 of 1 1 1| 0 1 0 0 0| 0|0 11 1|0
121 1 1 1 1 1 1 1 1 1 0 1 0 1)1 12 1)1
13 1 1 1 1 1 1 1 1 1 0 1 0 1)1 13 1)1
14 1 1 1 1 1 1 1 1 1 0 1 0 1|1 14 1] 1
15 1 1 1 1 1 1 1 1 1 0 1 0 1|1 15 1|1

Tabela 3 zawiera tablice prawdy dla poszczegolnych warstw sktadajacych si¢ na sie¢ neuronowa
modulu B . Na poszczeg6lne warstwy skladaja si¢ moduly elementarne, rysunek 5, ktorych zasada

dziatania zostanie teraz przestawiona. Modul b, to neuron, ktérego zadaniem jest przekazanie na
wyjscie tego samego sygnatlu jaki podawany jest na jego wejscie. Modut b,ib, to pojedyncze
neurony realizujace funkcje progowa, odpowiednio z progiem p =3oraz p =1. Elementy b,,b,,b,
nie wymagaja procesu uczenia, ich wagi przyjmuja wartosci 0 i 1. Elementy b,,b,,b, wymagaja juz

przeprowadzenia procesu uczenia. Do realizacji poszczegoélnych elementow wystarczy rowniez

jeden neuron posiadajacy dwa wejscia 1 jedno wyjscie. W tabeli 4 przedstawione zostaty tablice
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prawdy, jakie maja realizowa¢ poszczegdlne bloki b,,b.,b,. Jednoczesnie sa one reprezentacja

zbior6w uczacych, z tym, ze dla polepszenia jakosci procesu uczenia w zbiorach uczacych wartosci
0 zostaty zastgpione wartosciami -1.

Tabela 4 Tablice prawdy dla modutow b4, b5, b5.

b4 b5 b6
x1 [x2|Y x1 [x2 |y xl [x2 |y
of 00 0o 010 0f 00
of 1[0 0 10 o 1|1
1{ 0] 1 1{ 0]0 1| 01
1{ 1[0 1| 11 1| 1|1

Tak wiec uktad sktadajacy si¢ z elementow bl do b6 realizuje funkcje zapisang jako tabela prawdy
uktadu B.

Realizacja bloku C.

Realizacja kolejnego bloku wymaga uzycia sieci neuronowej sktadajacej si¢ z dwdoch warstw.
Proces uczenia sieci przeprowadzany jest dla catej sieci od razu bez potrzeby ,rozbijania” na
podbloki. Na tym etapie realizacji kodera ,,dec2bin” na wejsciu bloku ,,C” dysponujemy trzema
réznymi warto$ciami. Dostepna jest wartos¢ zmiennoprzecinkowa, wynik dziatania bloku 4 i

bloku B, co obrazuje rysunek 6.

X

X1{0|1]2|3(4(5[6|7|8|9| 10| 11| 12| 13| 14| 15
c |X2]0(0({0|0]O|O[O[O]|1]|1 1 1 1 1 1 1
X3|o0f(o0f{ofoj1|1jryrfofo| of 0| 1 1 1 1
y3 |0fo0f1{1]0jO|1]1]O0|Of 1 1{ 0| 0] 1 1

Rys. 6 Schemat dziatania modutu C.

Przy wykorzystaniu trzech sygnalow wejsciowych ( x1, x2, x3 ) realizacja tabeli prawdy pokazane;j
na rysunku 6 mozliwa jest za pomoca sieci neuronowej, skladajacej si¢ z trzech neuronow i
uzywajac powyzsze tablice prawdy jako zbioru uczacego. Szczegdtowa konstrukcja sieci pokazana

jest na rysunku 7. Rysunek 8 przedstawia wykres odzwierciedlajacy proces uczenia.
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Rys. 7 Sie¢ neuronowa realizujgca modut C.
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Rys. 8 Przebieg procesu uczenia sieci neuronowej realizujqcej modut C.

Realizacja bloku D

Ostatni blok neuronowego kodera wartosci dziesigtnych do postaci binarnej zrealizowany zostat
zgodnie z taka samg ideg jak blok C. Roznicg jest tu fakt, ze w pierwszej warstwie sieci
wykorzystane zostaty dwa neurony posiadajace cztery wejscia. W celu wykorzystania czterech

sygnatéw pochodzacych z wyj$¢ uktadow A4,B i1 C oraz wartosci dziesig¢tnej, ktora poddawana jest

kodowaniu.
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Tworzac sie¢ z przygotowanych blokow elementarnych 4,B,C 1 D uzyskujemy sie¢ neuronowa,

rysunek 6, ktora realizuje kodowanie wartosci zmiennoprzecinkowych do postaci binarnej
czterobitowej. Uktad ,,dec2bin” realizuje wigc funkcje, ktorej tablica prawdy przedstawiona zostata

w tabeli 6.

Podsumowanie

Wyzej opisana koncepcja, realizacja neuronowego dekodera wartosci dziesigtnych na binarne jest
istotnym elementem budowy neuronowych uktadéw szyfrujacych. Uktad dec2bin jak 1 neuronowa
realizacja algorytméw DES nie moga konkurowa¢ z klasycznymi implementacjami pod wzgledem
wydajnosci. Maja jednak inne zalety o ktérych byla mowa w juz cytowanych naszych
wczesniejszych pracach. Obiecujacy natomiast wydaje si¢ by¢ kierunek zwigzany z

implementacjami w jezyku Erlang, szczegdlnie pod wzgledem wydajnosci uktadu.
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