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1. WSTEP

1.1. Losowo§é i liczby losowe. Wiele proceséw obserwowanych przez
nas w przyrodzie, technice, ekonomii czy zZyciu spolecznym sprawia wrazenie
zjawisk losowych, a wiec takich, dla ktdérych nie potrafimy przewidzie¢ ich
przyszlego przebiegu ani nie potrafimy ustali¢ przyczyn, ktére je wywolaty.
Powodem tego moze by¢ brak informacji dotyczacych danego zjawiska, nie-
znany stopien precyzji dostepnych informacji lub tez bledy obserwacji unie-
mozliwiajace precyzyjna jego identyfikacje. Na przeszkodzie moze staé¢ tu
brak technicznych mozliwosci uzyskania dostepnych informacji lub niemoz-
no$é¢ wykonania jakich$ istotnych pomiaréw. Przyczyna losowosci zjawiska
moze by¢ tez inna: jego specyficzne cechy fizyczne albo niezmierna kompli-
kacja niemozliwa do objecia zadnym zdeterminowanym modelem. W kazdej
z przedstawionych sytuacji, niezaleznie od tego, czy udaje sie nam ustalié,
jakie sa przyczyny losowosci zjawiska (por. np. [9], [24]), mozemy sprébowac
opisaé to zjawisko iloSciowo, wykorzystujac do tego celu pojecie prawdopo-
dobiefistwa rozumianego jako iloSciowa miara niepewnosci (losowosci).

Podobnie jak w fizyce i przyrodzie, efekty losowe moga wystepowac réw-
niez w éwiecie liczb. Na przykltad, pytanie dotyczace czestotliwosci wyste-
powania liczb pierwszych wsrdd liczb naturalnych, w szczegdlnoéci ich do-
ktadne rozmieszczenie, pozostaje bez odpowiedzi (Préby odpowiedzi na te
i podobne pytania mozna znalez¢ w [50]). Wiecej mozna powiedzieé¢ o $red-
niej (w ograniczonym przedziale lub asymptotycznie) czestosci wystepowa-
nia tych liczb, zwlaszcza korzystajac z obliczei komputerowych (por. np.
[20]). Dla przecietnego obserwatora pojawienie sie liczby pierwszej w ciagu
dowolnych (duzych) liczb naturalnych jest zjawiskiem losowym. Bez doktad-
nego sprawdzenia (poza oczywistymi sytuacjami liczb parzystych, podziel-
nych przez 5, itp.) nie potrafimy powiedzie¢, czy dana liczba jest pierwsza
i jaka bedzie nastepna po niej liczba pierwsza. Dla duzych liczb naturalnych
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nie sa réwniez w sposob oczywisty znane sktadniki ich rozktadu na czynniki
pierwsze (ich znalezienie wymaga duzego naktadu pracy, co jest podstawa
bezpieczenstwa pewnych kryptosystemdéw). Wérdd liczb naturalnych mamy
zatem do czynienia z ciagami liczb losowych, czyli takich, ktérych pojawie-
nie sie nie moze byé z pewnoécia przewidziane, a struktura nie moze byé
opisane zadnym okresSlonym wzorcem.

W ogdlnej sytuacji, ciggiem liczb losowych (ogdlniej: losowym ciagiem
znakéw) nazwiemy taki ciag, ktérego nie mozna zapisa¢ za pomoca algo-
rytmu w postaci krotszej od samego ciagu. Na podstawie takiego ciagu nie
mozna stworzy¢ zadnych regut, ktére pozwalalyby odtworzy¢ ten ciag bez
znajomodci wszystkich jego wyrazéw. Nie mozna réwniez podaé zadnego wy-
razu tego ciagu na podstawie znajomosci innych (wszystkich pozostalych)
wyrazow tego ciagu.

Analogicznie jak w przyrodzie, mozliwa jest jednak i taka sytuacja, ze
istnieja reguly (krétkie w poréwnaniu z dlugoscia ciagu) opisujace sposéb
wypisania wszystkich jego wyrazéw, jednak jedynie nasza niewiedza nie po-
zwala ich zidentyfikowaé. Ciag taki nazwiemy pseudolosowym i w wielu sy-
tuacjach bedziemy go mogli traktowac tak jak losowy ciag liczb.

1.2. Wykorzystanie liczb losowych. Wiemy juz, ze istnieja losowe
ciagi liczb. Powstaje pytanie: jak mozna je wykorzystaé dla celéw praktycz-
nych? Liczby losowe przydaja sie wszedzie tam, gdzie efekt przypadkowy,
losowy, jest lepszy niz dzialanie zdeterminowane przez czltowieka, a wiec ob-
ciazone jego subiektywna ocena sytuacji. Liczby losowe mozna wykorzystac
w reprezentatywnych badaniach statystycznych (przy losowaniu préby z po-
pulacji generalnej lub, szerzej, planowaniu schematu losowania), a zatem w
zagadnieniach statystycznej kontroli jakosci produktéw, wszelkich badaniach
ekonomicznych, spotecznych, marketingowych itp. W naukach eksperymen-
talnych liczb losowych mozemy uzy¢ w zagadnieniach planowania ekspe-
rymentu, chociazby dokonujac podzialu poletek doswiadczalnych dla celéow
poréwnania réznych czynnikéw w uprawach rolnych lub tez wybierajac do
badan probke materiatu z wiekszej objetosci.

Innym sposobem wykorzystania liczb losowych sa wszelkie badania sy-
mulacyjne. Sa to metody wykorzystujace techniki obliczeniowe, w ktorych
przedstawiamy przebieg realnego zjawiska, opisanego odpowiednimi réwna-
niami, uwzgledniajac wplywajace na nie czynniki losowe. Badania takie sa
czesto jedynym sposobem ilosciowej analizy skomplikowanego procesu tech-
nologicznego lub zjawiska przyrodniczego. Podobnie, liczby losowe sa 7ré-
dtem losowosci stwarzajacej ztudzenie realizmu we wszelkich popularnych
grach komputerowych, inteligentnych automatach do gier zrecznosciowych,
trenazerach oraz profesjonalnych grach strategicznych, to znaczy w progra-
mach umozliwiajacych wirtualny udzial gracza w operacjach wojennych,
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ekonomicznych lub spolecznych. Liczby losowe moga ponadto stuzyé do bu-
dowania modeli skomplikowanych obiektéw geometrycznych, na przyktad
fraktali losowych, wzoréw powierzchni itp. Réwniez badania symulacyjne
statystyki matematycznej, tak zwane metody bootstrapowe lub sznurowa-
dtowe, wymagaja zastosowania liczb losowych.

Liczby losowe sa takze niezbednym elementem metod Monte Carlo (por.
[13], [68], [41]), czyli wykorzystania metod probabilistycznych w oblicze-
niach przeprowadzanych zwykle metodami deterministycznymi, na przyklad
w przyblizonym obliczaniu catek wielowymiarowych, rozwiazywaniu réwnan
rézniczkowych i algebraicznych, optymalizacji (czesto sprowadzajacej sie do
szukania minimum funkcji), algorytmach genetycznych itd. Metody te moga
byé, szczegdlnie dla zadan dotyczacych nieregularnych obszaréw i funkcji,
bardziej efektywne od metod klasycznych.

Zastosowaniem liczb losowych, ktére w ostatnim czasie zyskalo ogromnie
na znaczeniu, jest kryptografia, czy tez szerzej rozumiana ochrona informa-
cji. Oprocz tradycyjnych zastosowan kryptografii w wojskowoscii dyploma-
cji, w ostatnich latach powstaly nowe pola jej zastosowan. Zwiazane sa one z
nowymi masowymi sposobami przesytania danych, w ktérych niezbedna jest
ochrona informacji, to znaczy z telefonia komérkowa i rozleglymi sieciami
komputerowymi. Dziedziny te wymagaja udostepnienia tanich i wydajnych
zrédel liczb losowych (stuzacych jako klucze w szyfrach strumieniowych),
w dodatku liczb spetniajacych szczegdlne wymagania gwarantujace bezpie-
czenstwo szyfru. W dalszej czedci tej pracy postaramy sie pokazaé, jakie sa
praktyczne sposoby tworzenia ciagéw liczb losowych niezbednych w wymie-
nionych (i niewymienionych) problemach praktycznych.

2. METODY OTRZYMYWANIA LICZB LOSOWYCH (HISTORYCZNE)

Wiemy juz, ze liczby losowe maja obecnie wiele zastosowan. Takze i w
przeszloSci, w trakcie prowadzenia reprezentatywnych badan statystycznych,
odczuwano potrzebe wykorzystania takich liczb. Pierwszymi mozliwymi do
wykorzystania w praktyce zrodlami liczb losowych byly tablice liczb lo-
sowych. Wymienmy tutaj, za [48] i [70], kilka takich zestawieii, wraz ze
sposobami, w jaki zostaly sporzadzone.

Pierwsza, tablice liczb losowych wydatl w roku 1927 L. H. Tippett pod
tytulem ,,Random Sampling Numbers”. Zawierata ona 41600 cyfr (od 0 do
9) pobranych z danych ze spisu powszechnego w Wielkiej Brytanii. Cyfry te
uzyskano z liczb wyrazajacych powierzchnie parafii, po odrzuceniu dwéch
pierwszych i dwéch ostatnich cyfr z kazdej liczby. W 1939 R. A. Fisher i
F. Yates podali tablice 15000 cyfr losowych, uzyskana przez wypisanie cyfr
od 15. do 19. z pewnych 20-cyfrowych tablic logarytmicznych. W tym sa-
mym roku Kendall, Babington i Smith przedstawili tablice 100000 cyfr lo-
sowo uzyskanych za pomoca ,elektrycznej ruletki”, czyli wirujacego dysku
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z oznaczeniami cyfr 0,1,...,9, obserwujac w przypadkowych chwilach wy-
brany sektor ruletki.

W Polsce w roku 1951 opracowano dla potrzeb GUS tablice liczb loso-
wych, wykorzystujac do tego paski do drukujacych maszyn liczacych. Z liczb
co najmniej czterocyfrowych wydrukowanych na paskach skreslano jedna cy-
fre koficowa i dwie poczatkowe, a takze wykredlano niektére kolumny. Uzy-
skany wynik, przed zapisaniem w tablicy, sprawdzano testami statystycz-
nymi.

W roku 1955 w RAND Corporation uzyskano tablice 1000000 cyfr loso-
wych w sposéb, ktory i dzisiaj mégltby byé wykorzystany w praktyce. Zbu-
dowano zrodto wytwarzajace 100000 impulséw binarnych na sekunde. Im-
pulsy odezytywano paczkami pieciobitowymi, otrzymujac liczby z przedziatu
[0, 31]. Zachowywano liczby z przedziatu [0, 19] i zapisywano ich mlodsza cy-
fre dziesietna do tablicy. Tablice cyfr losowych oferowano takze na kartach
perforowanych, co umozliwialo stosowanie ich w obliczeniach komputero-
wych.

Tablice liczb losowych mialy ograniczona dtugosé i zawieraly tylko jeden
ciag takich liczb. W celu przedluzenia ich zywotnosci (nie mozna bylo stale
wykorzystywac tych samych liczb, bo to przeczyloby idei losowosci) opraco-
wywano algorytmy wytwarzania ciagéw losowych na podstawie tablic. Oto
taki przykltadowy algorytm (dostosowany do rozmiaru calej tablicy i sposobu
zapisu cyfr w kolumnach i wierszach).

Generowanie ciggow liczb losowych na podstawie tablicy cyfr losowych

1. Wybraé losowo liczbe pieciocyfrowa, z tablicy.

2. Zredukowaé pierwsza cyfre tej liczby modulo 2. Tak zmodyfikowana
liczba pieciocyfrowa wskaze numer wiersza w tablicy.

3. Zredukowaé¢ dwucyfrowa konicéwke tej liczby modulo 50. Tak otrzy-
mana liczba dwucyfrowa wskaze numer kolumny w tablicy.

4. Rozpoczaé ciag losowy od wskazanej pozycji w tablicy.

3. METODY OTRZYMYWANIA LICZB LOSOWYCH (WSPOLCZESNE)

3.1. Generatory fizyczne. Wspélczesne metody generowania liczb lo-
sowych mozna podzieli¢ na dwie grupy. Jedna z nich to wykorzystanie al-
gorytméw matematycznych (lub ich sprzetowej realizacji), a wiec metod,
ktére sa powtarzalne (ten sam ciag liczb losowych, a wlasciwie pseudolo-
sowych, mozna otrzymaé¢ wielokrotnie, powtarzajac przebieg algorytmu z
tymi samymi parametrami). Metody algorytmiczne sa przedmiotem zainte-
resowania tej pracy. Zanim jednak do nich przejdziemy, wspomnijmy o dru-
giej grupie metod: generatorach fizycznych. Proces wytwarzania ciagu liczb
losowych polega w nich na zamianie na liczby mierzonych parametréw pro-
cesu fizycznego przebiegajacego w sposéb losowy. W tym wypadku zaréwno
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powtérzenie trajektorii procesu, jak i powtérne uzyskanie identycznego ciagu
liczb losowych nie jest mozliwe. Nie wnikajac glebiej w technike uzyskiwania
ta, droga ciagéw liczb losowych, wymienimy w punktach przyklady takich
generatoréow. Naleza do nich:

e proste generatory fizyczne (mechaniczne), takie jak moneta, urna z ko-
lorowymi kulami, kostka do gry, ruletka itd.;

e licznik impulséw promieniowania jadrowego (licznik Geigera), korzy-
stajacy z naturalnej losowosci tego zjawiska;

o liczniki impulséw elektronicznych pochodzacych z dysku komputera,
wskaznika myszy, szuméw monitora, karty dzwiekowej i innych pod-
zespoléow komputera;

e systemy pobierania losowych bitéw z arytmometru komputera lub z
klawiatury (w intensywnie eksploatowanych zestawach komputero-
wych);

¢ urzadzenia elektroniczne konstruowane specjalnie w celu generacji liczb
losowych, zwlaszcza w zapisie binarnym. Ich podstawowym elementem
sa diody szumowe. Dostarczane sa, jako karty komputerowe lub moduty
podlaczane do portéw zewnetrznych.

Generatory fizyczne wymagaja bezwzglednie testowania kazdego wyge-
nerowanego ciagu liczb losowych przed jego uzyciem, poniewaz w wyniku
awarii urzadzenia ciagi te moga utraci¢ oczekiwane wtlasnoéci. Ponadto, do
zastosowan kryptograficznych wygenerowane ciagi musza by¢ zapisywane na
zewnetrznym noéniku w dwdch kopiach.

3.2. Generatory kongruencyjne

3.2.1. Liczby losowe o rozktadzie rownomiernym. Najwazniejszym ele-
mentem generowania liczb losowych o dowolnym rozktadzie prawdopodo-
bienstwa jest otrzymywanie liczb losowych o rozkladzie réwnomiernym. Po-
lega ono na uzyskaniu ciagu liczb catkowitych z ustalonego przedziatu [1, M]
w taki sposéb, by wszystkie z nich wystepowaly z jednakowym prawdopodo-
biefistwem, by czestotliwo$¢ wystepowania liczb z kazdego z podprzedzialéw
tego przedziatu byla w przyblizeniu jednakowa w czasie i ponadto by mozna
bylo te liczby uznaé za statystycznie niezalezne.

Zauwazmy, ze z posiadanych losowych liczb caltkowitych {X;, i=1,2,...}
o rozkladzie réwnomiernym w [1, M] zawsze mozemy uzyskac liczby losowe

{R;, i = 1,2,...} o claglym rozkladzie réwnomiernym na [0, 1] poprzez
przeksztalcenie
(3.1) Ri=i =12
. ==, i=1,2,...
M

3.2.2. Generator liniowy 1 afiniczny. Pierwszym zaproponowanym i do
dzi$ podstawowym w wielu zastosowaniach jest generator liniowy (por. [34]).
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Kolejne liczby losowe X7, X5, ..., sa obliczane z nastepujacego réwnania
rekurencyjnego:
(3.2) Xp+1 =9+ X, mod M,

gdzie warunek poczatkowy (ziarno) Xo < M musi by¢ zadany, natomiast
sam generator jest zdefiniowany przez odpowiedni dobér parametréow M
oraz g < M.

Pewnym uogdlnieniem generatora (3.2) jest generator afiniczny, przed-
stawiany jako
(3.3) Xp+1 =a*x X, +bmod M,

gdzie n = 1,2,...0raz g,a,b < M.

Okres generatoréw (3.2) 1 (3.3) zalezy od warto$ci parametréw ich réw-
nan kongruencyjnych. Informacje dotyczace dtugosci okresu generatora li-
niowego zawarte sa w nastepujacych twierdzeniach:

TWIERDZENIE. Jezeli M = 2™ dla m > 3, to maksymalny okres genera-
tora liniowego wynosi N = 2772, gdy

(3.4) g=3mod8 lub ¢g=>5modS8
(tj. reszta z dzielenia g przez 8 wynosi 3 lub 5).

TWIERDZENIE. JeZeli M = p jest liczbg pierwszq, to generator liniowy
posiada okres maksymalny rowny p. Okres ten jest osiqgany, gdy g jest pier-
wiastkiem pierwotnym liczby p.

(Kazda liczba m taka, ze m mod N jest generatorem grupy cyklicznej
G(N), jest pierwiastkiem pierwotnym liczby N. G/(N) jest zbiorem wszyst-
kich reszt mod NV ).

Wada generatoréw liniowych jest ich przewidywalnosé, to znaczy ukta-
danie sie punktéw o wspélrzednych (X, X,,41) na linii prostej.

3.2.3. Uogolniony generator liniowy. Préba unikniecia wlasnoéci przewi-
dywalnosci generatora liniowego jest jego uogdlnienie polegajace na uwzgled-
nieniu kilku poprzednich elementéw przy obliczaniu elementu biezacego, to
znaczy wykorzystanin wzoru

(3.5) X,=a1 %Xy 1+ ...+ap* X, +bmod M

dla pewnych statych aq,aq,...,a;,b < M. Przy odpowiednim ich doborze
generator (3.5) moze osiagna¢ maksymalny okres M. Zaleznos¢ od przeszlo-
Sci jest bardziej skomplikowana niz w (3.2)1 (3.3), jednak ta komplikacja nie
jest wystarczajaca, by uogdlniony generator liniowy mégl stuzy¢ do celéw
kryptograficznych.

Obecnie prowadzone sa szeroko prace dotyczace znalezienia takich warto-
§ci parametréw unogdlnionych generatoréw liniowych, by otrzymac ta droga
ciagi liczb losowych o dobrych wtasnosciach statystycznych. Rezultaty uzy-
skane w tej dziedzinie sa oméwione szczegélowo w pracy [35].
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3.2.4. Kwadratowy generator kongruencyjny. W celu unikniecia linio-
wej zaleznoéci kolejnych wyrazéw ciagu zastosowano kwadratowa zaleznosé
miedzy liczbami w kongruencji definiujacej generator:

(3.6) Xppr=ax X2 4+b+x X, +cmod M

dla a,b, ¢, Xo < M. Maksymalny okres tego generatora, dla odpowiednich
wartosci parametréw a, b i ¢, moze byé réwny M.

3.2.5. Wykorzystanie wielomiandw permutacyjnych. Uogdlnieniem ge-
neratora kwadratowego jest generator wykorzystujacy wielomiany permuta-
cyjne postaci

(3.7) 9(X)=> aX*,  ar,....a,€{0,1,...,M -1},
k=0

jako zalezno$¢ miedzy wyrazami generowanego ciagu liczb losowych
(3.8) Xnt1 = 9(X,) mod M.

Maksymalny okres generatora (3.8) jest réwny M. W przeciwienstwie do
generatora liniowego nie jest on przewidywalny.

3.2.6. Generator inwersyjny. Przykladem nieliniowej metody generowa-
nia liczb losowych o rozktadzie réwnomiernym jest réwniez generator inwer-
syjny (por. [12]). Kolejne liczby losowe uzyskuje sie tu z wzoru

X B aXn_l—l—bmodp dla X, > 0,
Y dla X, = 0,

gdzie n = 0,1,2,... oraz p jest liczba pierwsza. Maksymalny okres takiego
generatora, przy odpowiednim doborze wspétczynnikéw a i b, moze byé
réwny p — 1.

Szerokie omdéwienie nieliniowych metod generacji liczb losowych o roz-
ktadzie réownomiernym, zwlaszcza generatoréw inwersyjnych, znalez¢é mozna
w pracy [42]. Inne metody generowania liczb losowych o rozkladzie réwno-
miernym zawiera tez ksiazka [65].

(3.9)

3.3. Liczby losowe o dowolnych rozkladach cigglych. Ciaglymi
rozkladami prawdopodobienstwa nazywamy takie rozklady, ktorych dzie-
dzina jest zbiorem zawierajacym odcinek. Ciagi liczb losowych o rozkladach
dowolnych sa zazwyczaj otrzymywane z liczb losowych o rozktadach réw-
nomiernych w wyniku zastosowania odpowiednich twierdzen: twierdzenia
o odwracaniu dystrybuanty, twierdzen granicznych lub innych rezultatow
specyficznych dla danego rozktadu prawdopodobienstwa. Wiele przyktadow
generatoréw liczb losowych o rozkladach nieréwnomiernych znalezé mozna,
na przyktad, w ksiazkach [26], [65], [69]. W tej pracy podamy jedynie kilka
przykltadowych metod generacji takich liczb.
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3.3.1. Metoda odwracania dystrybuanty. Zalézmy, ze F(-) jest dystrybu-
anta pewnego rozkladu prawdopodobienstwa, a

(3.10) X, i=1,2,...,

jest ciagiem niezaleznych zmiennych losowych o rozktadzie réwnomiernym
na odcinku [0, 1]. Wéwezas ciag zmiennych losowych zdefiniowanych jako

(3.11) Y, = F X)), i=1,2,...,
jest ciagiem niezaleznych zmiennych losowych o rozkladzie zadanym dystry-
buanta F.
PrzYKEAD. Rozwazmy dystrybuante rozkladu wyktadniczego
(3.12) Flz)y=1-¢€"".
Funkcja odwrotna do (3.12) jest
(3.13) FlY(y) = —In(1 - y)
i dla niezaleznych zmiennych losowych (3.10) ciag
(3.14) Yi=-In(l-X;), i=1,2,...,
jest ciagiem niezaleznych zmiennych losowych o rozkladzie wykladniczym.
Istotnym ograniczeniem w zastosowaniu tej metody jest trudnos$é¢ ob-
liczenia dla niektérych rozkladéw funkcji odwrotnej do ich dystrybuanty.
Ograniczenie to mozna jednak ominaé¢, wykorzystujac wyrazenia przybli-
zone dla dystrybuant lub funkcji do nich odwrotnych.
PRrzYKEAD. Dystrybuanta &(¢) rozkladu normalnego N(0,1) nie moze

by¢ wyrazona przez funkcje elementarne. Jednak mozna ja przyblizy¢ z duza
doktadnoscia przez takie funkcje. Korzystajac z wyrazenia
_[1/2—erf(—t) dlat <0,
315 o0={ o uttn datso
gdzie jest erf(-) jest tzw. funkcja bledu, i z przyblizonego wyrazenia dla tej
funkeji (por. [1])
erf(t) = 1 — (ayz + agz® + azz® + agz* + a52°) exp[—22] + ¢(2),
1
= —
14 pt
gdzie
le(2)] € 1,5 x 1077
oraz
p = 03275911, aq = 0,2548295921,
ay = —0,284496736, a3 = 1,421413741,

as = —1,453152027, a5 = 1,061405429,



Generatory liczb losowych 9

mozemy uzyskaé przyblizenie &(t) z dokladnoscia rzedu 10~7 dla wszystkich
t € (—00,00).

3.3.2. Metoda eliminacji (J. von Neumann). Metoda eliminacji oparta
jest na tej wlasnoéci zmiennych losowych, ze ich histogram z préby dazy
do gestosci rozkladu (jesli ta istnieje — por. [59]). W przypadku jednowy-
miarowym pozwala ona generowac liczby losowe o wartosciach z przedziatu
(a,b) o rozkladzie zadanym gestoscia prawdopodobienstwa f(xz) spelniajaca
warunek f(z) < cdla z € (a,b). (W przypadku wielowymiarowym zmienna
losowa przyjmuje wartosci w kostce (a,b)™).

Algorytm dla rozktadu jednowymiarowego

1. Generujemy dwie liczby losowe Ry i Rs, odpowiednio,
o Ry o rozkladzie U(a,b),
o Ry o rozkladzie U(0,¢).

2. Sprawdzamy, czy

(3.16) Ry < f(Ry).
Jezeli warunek (3.16) jest spelniony, to przyjmujemy
(3.17) X =R,y

W przeciwnym wypadku eliminujemy wylosowany punkt i powtarzamy lo-
sowanie z kroku 1.

Algorytm dla rozkladu wielowymiarowego

1. Generujemy n + 1 liczb losowych Ry, Ra,..., Ry, Rpy1, W tym Ry, Ro,
..., R, o rozkladzie U(a,b), R,4+1 o rozkladzie U(0,c).
2. Sprawdzamy, czy

(3.18) Rot1 < f(R1, Ry, ..., Ry).
Jezeli warunek (3.18) jest spelniony, to przyjmujemy
(3.19) (X1, X9,...,Xn) = (R1, Ra, ..., Ry).

W przeciwnym wypadku eliminujemy wylosowany punkt i powtarzamy lo-
sowanie z kroku 1.

3.3.3 Metoda superpozycji rozktadow. Metoda ta oparta jest na twier-
dzeniu o prawdopodobienstwie catkowitym:

o0

(3.20) fz)= | gy(a)h(y)dy,

—00
gdzie:
o dla ustalonego y, g,() jest pewna gestoscia prawdopodobiefistwa za-

lezna od parametru y,
e 1i(y) jest gestoscia prawdopodobiefistwa parametru y.
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Algorytm generowania liczby losowej o gestosci prawdopodobienstwa po-
staci (3.20)

1. Losujemy y zgodnie z rozkladem o gestosci prawdopodobiefistwa h(y).
2. Podstawiamy wylosowany parametr y do g,(z) i losujemy 2 zgodnie
z tak otrzymana gestoscia, prawdopodobienstwa.

PrZYKEAD [69]. Generowanie zmiennych losowych o rozkladzie zadanym
funkcja gestosci prawdopodobiefistwa f(z) postaci

(3.21) flz)=mn S y "emWdy dlax >0,
1

gdzie n > 1 jest stata; wowczas
(3.22) gy(z)=ye ¥, >0,

ma rozktad wyktadniczy, natomiast parametr y ma rozktad o gestosci praw-
dopodobienstwa

(3.23) hy) = ny~ Dy > 1

Zmienne losowe o rozkladzie (3.23) mozna generowac przez odwracanie dys-
trybuanty,

(3.24) y=(1-R)y"'=R1,
gdzie R jest zmienna losowa o rozkltadzie réwnomiernym U(0,1).

3.3.4. Inne metody. Dla pewnych typéw rozkladéw mozliwe sa spe-
cyficzne metody generacji liczb pseudolosowych. Na przyktad, liczby lo-
sowe o rozkladzie normalnym mozna generowaé korzystajac z nastepujacych
dwéch twierdzen.

TWIERDZENIE. Niech Ry, Ry bedq dwiema niezaleznymi zmiennymi loso-
wymi o rozktadzie rownomiernym U(0,1). Wowczas zmienne losowe X1, X
zdefiniowane jako

X1 =+v-2In Ry cos2n Ro,
X9 =+/—2In Rysin 27 Ro,

sq niezaleine i majq jednakowy rozktad normalny N(0,1).

(3.25)

TWIERDZENIE. Jezeli Uy, Uy sq niezaleznymi zmiennymi losowymi o roz-
ktadzie rownomiernym na przedziale (—1,1), to przy spelnieniu warunku
Ui + U3 <1 zmienne losowe

—2In(U2 + U3) U,
3.26 X, =U 1 2 Xy = X{—=
( ) 1 1\/ U12 _I_ U22 9 2 1 U17

sq niezaleine i majq jednakowy rozktad normalny N(0,1).
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Zmienne losowe o rozkladzie normalnym mozna z dobrym skutkiem uzy-
skiwac, stosujac centralne twierdzenie graniczne dla (praktycznie biorac
kilku) niezaleznych zmiennych losowych o rozkladzie réwnomiernym.

3.4. Rozklady dyskretne. Rozklady dyskretne maja takie zmienne
losowe, ktére przyjmuja skoniczona lub przeliczalng liczbe wartosci. Dla tych
rozktadéw najprostsza metoda generowania zmiennych losowych jest wyko-
rzystanie metody odwracania dystrybuant.

Algorytm (Metoda odwracania dystrybuanty rozktadu dwupunktowego
o jednakowym prawdopodobienstwie kazidej z wartosci a i b)

1. Generujemy liczbe losowa R o rozkladzie réwnomiernym U(0,1).
2. Jezeli R < 0,5, to przyjmujemy X = a; jezeli R > 0.5, to przyjmujemy
X =b.

Dla zmiennych losowych przyjmujacych skoficzona liczbe wartosci mozna
rowniez skorzystaé z nastepujacego algorytmu, odpowiadajacego modelowi
ruletki.

PRZYKEAD. Zmienna losowa przyjmuje wartosci a, b, ¢, d z prawdopo-
dobienstwami
P(a) = 0,50, P(b) =0,25,
P(c) = 0,10, P(d) = 0,15.

Budujemy tablice 100 elementéw T, w ktérej umieszczamy, w dowolny spo-
s6b, 50 symboli a, 25 symboli b, 10 symboli ¢ i 15 symboli d. Losujemy
liczbe naturalna i z przedziatu [1,100], a nastepnie wybieramy -ty element
tablicy T.

Przy generowaniu ciagu zmiennych losowych o pewnych rozktadach dys-
kretnych mozna niekiedy skorzystac z generatora liczb losowych o rozktadzie
nierdwnomiernym, o ile jest on zwiazany z zadanym rozktadem dyskretnym.
7 sytuacja taka mamy do czynienia dla pary: rozktad Poissona — rozktad
wykladniczy.

PrzYKEAD. Celem jest wygenerowanie ciagu niezaleznych zmiennych lo-
sowych {X;, j = 1,2,...} o jednakowych rozkladach Poissona z wartoscia
§rednia ¢:

(3.27) P(X;=k)=—e° k=01,2,...

W tym celu dla kazdego X; generujemy niezalezne liczby losowe Yl(j ), YQ(j ),

Y3(]), ... o rozkltadzie wyktadniczym z wartoScia oczekiwana 1. Wybieramy

takie n, dla ktérego
n n+1

(328) ZK(]) <e< ZK(])7
=1

=1
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i przyjmujemy
(3.29) X; =n.

To samo mozna uzyskaé inna metoda. Poniewasz Yi(j) =—In jo), gdzie
jo) jest zmienna losowa o rozkladzie réwnomiernym U(0, 1), wiec wartosé

n w wyrazeniu (3.29) mozemy wyznaczy¢ z warunku

n+1 ) n )
(3.30) [[ 7Y <e= < T RY.
=1 =1

W (3.28) 1 (3.30) przyjmujemy, ze zawsze
0 . 0 .
(3.31) Svii=o, J[RY =1
=1 =1

3.5. Zalezne zmienne losowe. Kolejnym waznym zagadnieniem zwia-
zanym z generowaniem liczb losowych jest otrzymywanie ciagéw zaleznych
liczb (zmiennych) losowych. Zadanie to jest w istocie zadaniem uzyski-
wania realizacji proceséw stochastycznych (dokladniej méwiac — szeregéw
czasowych) i $cisle wiaze sie z problemami symulacji zjawisk fizycznych.
Omoéwienie tego zagadnienia wykracza poza zakres niniejszego opracowa-
nia. Zauwazmy jedynie, ze wstepnym krokiem do uzyskania ciagu zaleznych
zmiennych losowych jest wygenerowanie ciagu zmiennych niezaleznych. W
kolejnym kroku dokonywane jest takie ich przeksztatcenie, ze uzyskany ciag
posiada ceche zaleznosci. W szczegdlnosci, dla rozkladu gaussowskiego uzy-
skanie zmiennych zaleznych sprowadza sie do transformacji liniowej nieza-
leznych zmiennych losowych, przy czym macierz transformacji liniowej jest
jednoznacznie wyznaczona przez postulowana macierz korelacji zaleznych
zmiennych losowych (por. np. [59]).

W szcezegdlnym przypadku stacjonarnych (w szerszym sensie) ciagéw
zaleznych zmiennych losowych, czyli szeregdéw czasowych, ich generowanie
sprowadza sie do wykonania dwéch krokow:

1. wygenerowania ciagu niezaleznych zmiennych losowych (liczb loso-
wych),

2. na podstawie znajomosci funkcji korelacyjnej lub gestosci widmowej
poszukiwanego szeregu czasowego, wygenerowania realizacji tego szeregu.

Stosowane tu metody to (por. np. [21], [39]):
e metoda AR (autoregresji);
e metoda MA (ruchomej $redniej);

e metoda ARMA (polaczenie metod AR i MA).

Informacje o generowaniu zaleznych zmiennych losowych znalezé mozna
réwniez w [69].
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4. GENEROWANIE CIAGOW BITOW

4.1. Uwagi wstepne. Wszelkie liczby w komputerze zapisane sa w po-
staci binarnej, na takich tez liczbach wykonywane sa operacje arytmetyczne.
Wynika z tego, ze komputerowa generacja liczb losowych o rozktadzie réwno-
miernym jest w istocie generacja losowych ciagéw bitéw spelniajacych okre-
§lone warunki. Zatem generowanie liczb losowych to generowanie losowych
bitéw. Operacje arytmetyczne nie musza tu by¢ jedynym Zrédlem losowosci.
Na przyktad C. Randhakrishna Rao w swojej ksiazce [48] podal przyklady
dwdéch oryginalnych metod generacji bitéw. Pierwsza polegata na losowaniu
ze zwracaniem kul biatych i czarnych z worka, w ktérym znajdowala sie
ich réwna liczba, i odpowiednim przyporzadkowaniu zer i jedynek wynikom
losowania. W drugiej metodzie obserwowano kolejne urodzenia chtopcow
i dziewczynek w lokalnym szpitalu (w Indiach moze to by¢ catkiem wydajne
zrédlo bitéw, poniewaz urodziny dziecka nastepuja tam w kazdej sekundzie)
i oznaczano je, odpowiednio, przez ,,0” i ,,1”7. Obie metody daty rezultaty
spelniajace testy statystyczne sprawdzajace réwnomierno§é rozktadu i nie-
zalezno$¢ kolejnych bitéw, moglyby zatem by¢ stosowane w praktyce, chocby
do tworzenia tablic liczb losowych.

Przedstawionym wyzej metodom generowania bitow nie nalezy jednak
wrozy¢ wielkiej przyszlosci, chociaz losowe ciagi bitéw znalazly w ostatnich
latach szerokie zastosowania. A wszystko zaczeto sie w roku 1917, kiedy to
Gilbert S. Vernam, pracownik firmy AT&T, opracowal metode szyfrowania
sygnaléw telegraficznych zapisanych na tasmie perforowanej. W systemie
tym tekst depeszy zapisany byl na tasmie papierowej w formie odpowiadaja-
cych literom sekwencji otworéw i nieprzebitych miejsc tasmy (kod Baudota).
Dodatkowo przygotowywano tasme z losowo wygenerowanym ciagiem otwo-
row i zaopatrywano w nia nadawce i odbiorce depeszy. Przed wystaniem
informacji laczono zapis na obu tasmach (zgodnie z obowiazujaca dzi$§ me-
toda dodawania bitéw modulo 2, przyjmujac, ze otwér to 1, a nieprzebite
miejsce to 0), otrzymujac nowa tasme kierowana do wystania. U odbiorcy
deszyfrowano otrzymana tasme wykonujac operacje odwrotna do tej, ktéra
wykonal nadawca i nastepnie drukujac odszyfrowana depesze.

Szyfr Vernama jest do dzi$ jedynym w pelni bezpiecznym (tzw. udowad-
nialnie bezpiecznym, czyli takim, dla ktérego istnieje matematyczny dowdd
bezpieczenstwa) szyfrem symetrycznym, pod warunkiem, ze zastosowany w
nim strumien bitéw jest idealnym szumem binarnym, czyli takim ciagiem
bitéw ,,0” lub ,17, o ktérym mozemy powiedzieé, ze

e bity sa losowane niezalezne od siebie,
e bity ,,0” i ,1” sa losowane z réwnym prawdopodobienstwem.

Idealnym wzorcem takiego ciagu jest seria niezaleznych rzutéw moneta
symetryczna, z odpowiednim przyporzadkowaniem zer i jedynek obu stro-
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nom monety. W praktyce poszukujemy bardziej efektywnych zZrédet takich
strumieni niz wzorcowe rzuty moneta.

W zastosowaniach profesjonalnych o wymaganym duzym stopniu pouf-
nosci i zarazem o stosunkowo niewielkiej intensywnosci (np. koresponden-
cja dyplomatyczna) wykorzystywane sa metody podobne do oryginalnego
pomystu Vernama. Na tadmie magnetycznej, dostarczanej nastepnie w bez-
pieczny sposéb do obu korespondujacych stron, zapisuje sie ciag bitéw (uzy-
skany, na przyktad, z generatora fizycznego i wszechstronnie statystycznie
przetestowany), ktéry po jednokrotnym wykorzystaniu jest niszczony. W
telekomunikacji, gdzie potrzebne sa dzi§ zrédta bitéw o intensywnoéci do
1 GB/sek, wykorzystywane sa matematyczne metody generowania bitéw.
Przedstawimy teraz wybrane algorytmy stosowane w tych generatorach.

4.2. Metody teorioliczbowe. Przedstawione w poprzednim rozdziale
generatory oparte na schemacie wielokrotnego obliczania reszt modulo M
moga by¢ z powodzeniem wykorzystane do generowania ciagéw bitéw. W
najprostszej wersji wystarczy kazda z wygenerowanych liczb naturalnych
zapisa¢ w formie binarnej, uzyskujac kazdorazowo blok bitéw, czyli zna-
kéw ,,0” lub ,,17. W celu poprawienia wlasnosci statystycznych (zgodnosci z
rozkladem réwnomiernym i zapewnienia niezaleznosci) mozna wybrac poje-
dyncze, na przyklad najmlodsze, bity z kazdej liczby otrzymanej jako reszta
modulo M. Odrebnym problemem pozostaje przewidywalnosé generatorow
arytmetycznych, wlasno$é dyskwalifikujaca ciagi bitéw w zastosowaniach
kryptograficznych. Dlatego tez, w celu uzyskania ciagu nadajacego sie do
praktycznego wykorzystania nalezy siegnaé do arytmetycznych generatorow
liczb losowych nie posiadajacych cechy przewidywalnosci. A to wymaga sko-
rzystania z pewnych faktéw znanych w teorii liczb.

4.2.1. Generator reszt kwadratowych BBS. Generator liczb losowych,
ktéry nie ma cechy przewidywalnosci, zostal opracowany przez trzech auto-
réw (Blum, Blum, Shub) i od ich nazwisk nazwany BBS, por. [3]. Generowa-
nie liczby losowej nastepuje w wyniku obliczenia reszty kwadratowej wedlug
wzoru

(4.1) X;=X?, mod M

dla 7 = 1,2,... Sila algorytmu polega na odpowiednim wyborze liczby
M oraz punktu startowego generatora (ziarna). Budujac generator BBS,
w pierwszym kroku znajdujemy dwie liczby pierwsze p i ¢, odpowiednio
duze (najlepiej w sposéb tajny), i nastepnie obliczamy

(4.2) M = pq.

Nastepnie ustalamy punkt startowy, wybierajac liczbe naturalna, s z prze-
dzialu (1, M), spelniajaca warunek NWD(s, M) = 1, i przyjmujemy
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(4.3) Xo = %
Jezeli liczby p i ¢q spelniaja warunek
(4.4) p=¢=3mod4

(czyli reszta z dzielenia p oraz g przez 4 jest réwna 3), to przeksztalcenie
(4.1) definiuje permutacje na (Zps)? i okres generatora jest maksymalny.
Jezeli znany jest rozklad liczby M na czynniki pierwsze (p i ¢ nie sa
generowane w sposéb tajny), to kolejne bity generatora BBS mozna obliczaé
mniejszym nakladem obliczeniowym, korzystajac z zaleznosci (por. [17])

(4.5) B(z* mod M) = B(z® mod m),
gdzie B(-) jest operacja obliczania najmlodszego bitu liczby catkowitej oraz
(4.6) o =2 mod o(M),  S(M) = (p—1)(g—1).

Dla legalnego uzytkownika generatora wlasno$¢ ta jest ulatwieniem
pracy. Niestety, jest to rowniez utatwienie dla potencjalnego napastnika usi-
tujacego zltamadé szyfr wykorzystujacy generator BBS.

4.2.2. Generator potegowy RSA. Generator bitéw losowych, ktérego bez-
pieczenstwo oparte jest na systemie podobnym do kryptosystemu klucza
publicznego RSA, zaproponowany zostal w pracy [2]. Metoda generowania
clagu bitéw by, bs, ..., b; polega na realizacji nastepujacych krokow.

e Generujemy dwie liczby pierwsze p i ¢ w taki sposéb, jak dla szyfru
RSA (duze liczby pierwsze zblizonej wielkosci — zasady bezpieczefis-
twa RSA oméwione sa np. w [38]).

¢ Obliczamy

(4.7) M =pg, ¢(M)=(p-1)(¢-1)

e Wybieramy losowa liczbe w, 1 < w < ¢ taka, ze NWD(w, ¢) = 1.

e Wybieramy losowo Xy € [1, M — 1].

e Obliczamy, dla ¢ = 1,2,...,1,
(4.8) X, =X, mod M, b =DB(X,).

Ewentualna mozliwo§é wykorzystania wiekszej liczby bitéw w ciagu z
kazdej generowanej wartosci X; zalezy od wielkosci liczby M (por. [38]).

4.2.3. Generator dziatajgey w ciatach skonczonych. Kolejnym zrédlem
silnych kryptograficznie generatoréow bitéw sa generatory bitéw oparte na
krzywych eliptycznych nad cialami skoficzonymi (por. [16], [27], [28]).
Krzywe eliptyczne sa to zbiory punktéw (z,y) spetniajacych afiniczne réw-
nanie Weierstrassa postaci

(4.9) 2+ arzy + asy = 22 + agx? + aqgx + ag

z dodatkowym punktem O w nieskoriczonosci, gdzie wspoétczynniki réwnania
(4.9), a1, a2, as, aq, as, sa elementami ciata skoficzonego K. W zbiorze tych



16 7. Kotulski

punktéw nie ma ustalonego porzadku, co zwieksza bezpieczefistwo systemu,
niemozliwe jest bowiem jego systematyczne przeszukiwanie. Zbiér punktow
wymiernych krzywej eliptycznej tworzy grupe abelowa (z dzialaniem, ktére
nazwiemy dodawaniem +), ktéra jest skofczenie generowana. Wybierajac
odpowiednio cialo K (tak, by mialo dostatecznie duzo elementéw) i punkt
startowy na krzywej eliptycznej (tak, by zawarty byl w licznej podgrupie ele-
mentéw tej krzywej), mozna skonstruowaé generator addytywny dziatajacy
na elementach tej podgrupy i zwracajacy losowe punkty (X;,Y;). Zamienia-
jac je na bity w rozsadny sposéb, mozemy uzyskaé bezpieczny kryptogra-
ficznie generator bitow.

Doktadny opis takiego generatora, a zwlaszcza kluczowej dla jego funk-
cjonowania procedury wyboru punktu startowego, wymaga uprzedniego
wprowadzenia wielu poje¢ dotyczacych krzywych eliptycznych i wykracza
poza zakres tego opracowania.

4.2.4. Ocena jakosci generatorow algebraicznych. O gwarantowanej jako-
§ci tego rodzaju generatoréw kryptograficznych méwimy zwykle wtedy, gdy
spelniaja one tak zwany test nastepnego bitu (the next bit test). Zagadnienie
to formuluje sie w nastepujacy sposéb.
Zalézmy, ze dany jest generator, ktéry wytwarza ciag n bitéw (bq, ba,
..y by). Zalézmy réwniez, ze dany jest test statystyczny o zlozonosci ob-
liczeniowej rzedu wielomianowego, ktdrego statystyka E() na podstawie
znajomosci ¢ pierwszych bitéw by, b, ..., b; pozwala przewidzie¢ bit b;yq.
Powiemy, ze generator bitéw spelnia test nastepnego bitu, gdy dla dosta-
tecznie duzych n, dla wszystkich wielomianéw ¢(n) i dla wszystkich liczb
calkowitych ¢ z przedziatu [1, n], zachodzi nieréwnosé

(4.10) |P(B(by, by, ... b)) = biy1) — 1/2] < 1/e(n),

gdzie P(B(bl,bz, ...y b;) = biy1) jest prawdopodobienstwem zdarzenia, ze
statystyka E() poprawnie odgadnie bit b;y1 W wygenerowanym ciagu.

Test nastepnego bitu jest bardzo mocnym Srodkiem badania jakosci ge-
neratoréw. Dla generatora bitéw losowych zachodzi bowiem (asymptotycz-
nie, gdy n dazy do nieskoniczonosci) réwnowaznosé nastepujacych warunkéw
[66]:

o Generator bitéw spelnia test nastepnego bitu.

e Generator bitéw spelnia wszystkie testy statystyczne o wielomianowe]j

zlozonosci obliczeniowe;j.

4.3. Rejestry przesuwne ze sprzezeniem zwrotnym

4.3.1. Rejestry nieliniowe ze sprzezeniem zwrotnym. Bardzo wydajnym
zrédlem bitéw sa rejestry przesuwne ze sprzezeniem zwrotnym (FSR — Feed-
back Shift Register). Sa one znane juz od dawna; podstawowe wyniki ich do-
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tyczace powstaly w latach piecdziesiatych dwudziestego wieku. Dzialanie re-
jestréw obejmuje operacje przechowywania i przesuwania bitow w rejestrze,
dodawania bitéw modulo 2 oraz obliczania wartoéci funkcji boolowskich.
Schemat takiego rejestru przedstawiony jest na rysunku. W najogdlniejszej
postaci rejestr moze by¢ zasilany z zewnatrz ciagiem danych wejSciowych
(na przyklad bitéw pochodzacych z innego rejestru przesuwnego). Ponadto,
stan rejestru (o dtugosci ) w chwili biezacej zalezy od warunku poczatko-
wego, czyli od ciagu r bitéw znajdujacych sie w chwili zerowej w komérkach
rejestru.

wejscie wyjscie
> > X, P Xy P X P X > > x, P x4 >

Xy % X %) <

Zatézmy, ze dany jest warunek poczatkowy rejestru,
(411) L1825, L3505 Lr—1,Trp,

a w trakcie pracy rejestru jest do niego dostarczany ciag bitéw wejsciowych
{Urt1sYra2,-- -} Wyjsciem rejestru w kolejnych krokach sa wartosci bitéw
poczatkowych, a po wyczerpaniu ich zasobu, bity uzyskane jako suma mo-
dulo 2 bitéw wejsciowych i wartosci funkeji boolowskiej f(-) obliczonej dla
argumentéw bedacych bitami pobranymi z wnetrza rejestru. Jak widac¢ na
rysunku, bity te sa wprowadzane do rejestru przesuwnego kolejno, w miare
jak bity juz sie tam znajdujace opuszczaja rejestr. Po opuszczeniu rejestru
przez ostatni bit warunku poczatkowego staja sie one bitami wyjSciowymi
w krokach r + 1, r + 2 itd. Sprecyzujmy zatem opis dziatlania FSR-u.

Funkcja boolowska f(z1,22,23,...,2,-1,2,) jest odwzorowanie, ktdre
kazdemu ciagowi bitow 1, z9, 23, ..., Zr_1, &, przyjmujacych dowolnie war-
tosci ,,0” lub ,,17, przyporzadkowuje wartos¢ ,0” lub ,17.W sumie, dla r
zmiennych niezaleznych jest 22° réznych funkcji boolowskich. Tyle zatem
mozemy utworzy¢ réznych rejestrow przesuwnych ze sprzezeniem zwrotnym
o dtugosci r.

W najogélniejszej postaci rejestru (przedstawionego na rysunku) obli-
czona wartos¢ funkcji f(xq1,22,23,...,2,-1,2,) jest dodawana modulo 2
do ciagu wejsciowego {y,+1,Yr+2,...;. Ta operacja dwuargumentowa, na-
zywana XOR i oznaczana jako &, moze by¢ zapisana w postaci nastepujacej
tabeli:
0@00=0, 0p1=1,

(4.12)
141=0, 1&0=1.
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Utworzony ciag bitéw to, kolejno, r bitéw warunku poczatkowego, a
nastepnie bity obliczone z wzoru

(4.13) Tpyq = yT_H'@f(xi,xi+1,...,aci+T_1), 1=1,2,...

Rejestry przesuwne sa bardzo wydajnym Zrédlem bitéw, jednak w ogdl-
nej postaci réwnania je opisujace sa trudne do analizy i brak jest ich pet-
nej teorii. Sytuacja znacznie sie upraszcza w przypadku, gdy jako funkcje
boolowska f(-) przyjmiemy wyrazenie liniowe.

4.3.2. Rejestry liniowe ze sprzezeniem zwrotnym. Zalézmy teraz, ze w
naszym modelu rejestru funkcja r argumentéw, f(z1,z2,%3,...,%,-1,%,),
jest liniowa funkcje bitow, czyli wyrazeniem postaci

(414) f(xlvx%x?)v"'vxr—lvxr)

=121 Do P e3xzD ... D Cr1T,-1 D Cry,
gdzie wspdlezynniki ¢; spelniaja warunek
(4.15) €1,€9,C35 ..., Cr1,6, =0 lub 1,

a rejestr pracuje w cyklu zamknietym, to znaczy nie jest do niego wprowa-
dzany ciag danych wejSciowych. Zauwazmy, ze istnieje 2" réznych rejestrow
liniowych ze sprzezeniem zwrotnym, czyli LESR (Linear Feedback Shift Re-
gister).

Powinnismy teraz odpowiedzie¢ na dwa podstawowe pytania:

¢ Kiedy ciag opuszczajacy LF'SR moze by¢ uznany za losowy (pseudo-
losowy)?

o Jaki jest okres tego ciagu?

Jest oczywiste, ze gdy rejestr liniowy ma r komodrek, to jego okres p
spelnia warunek

(4.16) p<2 -1

(tyle jest wszystkich stanéw, w jakich moze sie znajdowaé¢ LF'SR). Czy ten
maksymalny okres jest osiagany? OdpowiedZ na to pytanie mozemy znalezé
w monografii Golomba [18]. Autor formuluje tam trzy postulaty, ktére po-
winien spelniaé¢ ciag bitow wygenerowanych przez LFSR, aby mozna bylo
go uznac za losowy (pseudolosowy). Warunki te sa sprawdzane dla pelnego
cyklu (okresu) p generatora. Oto one:

e Liczba bitéw ,,0”7 i ,,1” moze sie r6zni¢ co najwyzej o 1.

o Wsréd wszystkich serii (kolejno nastepujacych po sobie jednakowych
symboli) polowa powinna mie¢ dlugosc¢ 1, 1/4 dlugosé 2, 1/8 dlugosé
3 itd.; liczba odpowiednich serii zer i jedynek powinna by¢ réwna.
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¢ I'unkcja autokorelacji ciagu, C'(7), powinna spelnia¢ nastepujacy wa-
runek:

P
B _[p dlaT=0,
(4.17) pC(r) = nz_:l Tplntr = {K dla0 <7< p,

dla K < p (jest to warunek analogiczny do wlasnosci funkcji auto
korelacji bialego szumu).

Réwnanie spelniane przez rejestr liniowy (analogiczne do ogélnego réw-
nania rejestru (4.13)) mozna zapisaé¢ w postaci

(4.18) Ty = C1Tp_1 + C2Tp_o + ...+ ¢p2p_, mod 2.

Réwnaniu (4.18) odpowiada wielomian charakterystyczny P(z) zdefinio-
wany jako

(4.19) P(z)=1- Z izt

Dla LFSR oraz odpowiadajacego mu wielomianu charakterystycznego
P(z) zachodza dwa nastepujace twierdzenia (por. [18]):

TWIERDZENIE. Jesli wielomian charakterystyczny P(z) rejestru linio-
wego ze sprzezeniem zwrolnym jest nierozkladalny, to rejestr ten ma mak-
symalny mozliwy okres p = 27 — 1.

TWIERDZENIE. Jesli rejestr lintowy ma maksymalny okres, to spelnia
trzy postulaty Golomba dotyczqce rozktadu bitéw ,,0”7 i ,,17.

Otrzymujemy zatem odpowiedzi na dwa postawione uprzednio pytania.
Podkredlmy tutaj zalety rejestru liniowego ze sprzezeniem zwrotnym jako
generatora bitéw losowych:

e Jest szybkim i wydajnym (praktycznie dowolnie dlugi okres) zrédlem
bitow.

e 7nane s3 jego wlasnosci matematyczne, a wiec i odporno$c¢ na poten-
cjalny atak.

e Wygenerowany w nim ciag ma dobre wtasnosci statystyczne.

o Jest tatwy do implementacji programowej i sprzetowe].

Zauwazmy, ze rejestr liniowy o wymaganych wtlasnoéciach nie musi byé
skomplikowany: w sprzezeniu zwrotnym (funkcji boolowskiej f(-)) wystar-
czy uwzglednic¢ jedynie kilka poprzednich wartosci bitéw (o indeksach odpo-
wiadajacych niezerowym wspdtczynnikom wielomianu charakterystycznego
(4.19), por. np. [47], [65]).

Podstawowa wada, rejestru liniowego w zastosowaniach kryptograficz-
nych jest jego przewidywalno§é. W celu zidentyfikowania wspolczynnikéw
réwnania (4.18) wystarczy rozwiaza¢ odpowiedni uklad réwnan liniowych
wykorzystujacy zaobserwowane bity. Dlatego tez obecne badania dotyczace
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wykorzystania rejestréw przesuwnych dotycza uktadéw LFSR sprzezonych
za pomoca funkcji nieliniowych, rejestréw nieliniowych, a takze rejestrow
przesuwnych nad alfabetami wieloznakowymi (uogdlnionych rejestréw prze-
suwnych).

4.4. Metody kryptograficzne

4.4.1. Podstawy matematyczne. Wspdlczesne podejscie do generowania
clagéw bitéow do celéw kryptograficznych w pelni korzysta z terminologii
stosowanej w kryptografii. Podstawowym elementem konstrukcji algorytmu
jest funkcja postaci

(4.20) F:KxD-— O,
gdzie symbole K, D i O oznaczaja odpowiednio:
K = {0,1}* - przestrzen kluczy (parametry F),

D = {0,1} — przestrzei elementéw dziedziny (dziedzine F),
O = {0,1}* — przestrzeii elementéw obrazu (przeciwdziedzine F).

Ponadto, wprowadzamy oznaczenia dla typowych operacji wykonywa-
nych w celu wygenerowania ciagu bitéw. Tak wiec symbol

(4.21) K £ {0, 1}
oznacza wybor losowego klucza o dlugosci k, a symbol
(4.22) rir

oznacza wybor funkcji pseudolosowej (takiej funkcji, ktérej dzialania nie
mozna odrézni¢ od dziatania funkcji losowej)

(4.23) fr:D— 0.

Operacja (4.22) jest réwnowazna zlozeniu nastepujacych dwéch operacji:
(4.24) K £ {0, 1}

i

(4.25) fi()=F(K,-),

czyli uzyskaniu (w sposéb losowy i tajny) klucza i podstawieniu wartosci
tego klucza do odwzorowania (4.20).

Wsrod wszystkich funkeji pseudolosowych nalezy wyréznié ich klase
zwana permutacjami. Z permutacja f(-) mamy do czynienia, gdy

(4.26) D=0, czyli =1,
a ponadto
(4.27) f:D—0

jest bijekcja.
UwaGA. Permutacja (bijekcja) jest kazdy szyfr blokowy (por. [38]).
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4.4.2. Generator bitow pseudolosowych. Generatorem bitéw pseudoloso-
wych bedziemy nazywali kazde odwzorowanie & postaci

(4.28) G:{o,1}F = {0, 3™, m >k

UwaGA. Dla przestrzeni dziedziny operatora G o wymiarze k (pelniacej
role ziarna) ciagéw pseudolosowych moze by¢ co najwyzej 2k,

Po zdefiniowaniu generatora bitéw musimy odpowiedzie¢ na pytanie:
Kiedy generator G moze by¢ uznany za pseudolosowy?

W celu zdefiniowania pojecia pseudolosowosci wprowadzamy nowy sche-
mat badania jakoSci generatora. Niech A oznacza algorytm dowolnego ataku
na bezpieczenstwo generatora. Atakiem jest, z zalozenia, test statystyczny
zwracajacy wartos§¢ 0 lub 1. Wprowadzamy oznaczenie

(4.29) Sucell¥(A) = Pr{A(y) = 1: 5 £ {0,1}*,y — G(s)}

dla prawdopodobienstwa sukcesu, czyli uzyskania przez test A odpowiedzi 1,
na podstawie ciagu bitéw y wytworzonego przez generator GG przy zalozeniu,
ze jego warunek poczatkowy (ziarno) byl ciagiem losowym, a oznaczenie

(4.30) Succk? (A)=Pr{A(y) =1:y £ {0,1}"}

dla prawdopodobiefistwa sukcesu na podstawie czysto losowego ciagu bi-
tow o takiej samej dlugosci. Wprowadzamy réwniez oznaczenie dla réznicy
prawdopodobiefistw (4.29) i (4.30),

(4.31) Adv?(A) = Suce Z9(A) — Succh? (A),
oraz
(4.32) AdvE(t) = mth{AdV]g;g(A)}

dla maksimum tej réznicy po wszystkich algorytmach ataku A, ktérych czas
dzialania jest mniejszy niz t. Wyrazenie Adv 7,7 (t) jest miara jakosci gene-
ratora bitéw pseudolosowych; wyraza liczbowo maksymalna przewage, jaka
moze miec ciag losowy (o skonczonej dlugosci) nad ciagiem pseudolosowym
pochodzacym z generatora G. Majac taka informacje, mozemy zdefiniowaé

clag ciag pseudolosowy bitéw.

DEerinicia. Ciag bitow wygenerowanych przez generator G jest pseu-
dolosowy, gdy Advi?(t) zdefiniowane w (4.32) jest male dla rozsadnych
wartosci t.

4.4.3. Przyktadowe algorytmy generowania. Kryptograficzne generatory
bitéw losowych powstaja na ogét w wyniku wielokrotnego powtarzania dzia-
tania funkcji postaci

(4.33) F:{0,1}F x {0,1} — {0, 1}
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gdzie F(-,-) jest elementem kryptograficznym (nazywanym czesto prymity-
wem kryptograficznym). NajczeSciej jest to jeden z nastepujacych elemen-
tow:
¢ Szyfr blokowy. Najczedciej jest to powszechnie stosowany szyfr blokowy
o duzym okresie, na przyklad DES [38] lub nowy algorytm Rijndael
(do znalezienia w internecie). Moze to by¢ réwniez algorytm nietypowy
(takze tajny), na przyklad szyfr znakowy wykorzystujacy grafowy zapis
klucza [45].
¢ Dowolna permutacja. Wskazane jest wykorzystywanie permutacji po-
siadajacych dlugie cykle.
¢ Funkcja pseudolosowa (por. np. [49]).

Generowanie bitéw polega na obliczaniu wartosci funkcji dla zmienia-
jacych sie wartoSci argumentéw i sekwencyjnym ustawianiu wynikéw we
wspdlnym ciagu. W modelu tym mozliwe sa rézne schematy zmian para-
metréw w trakcie generacji. Za praca [17] podajemy cztery takie algorytmy
(przyjeto oznaczenie F(k,s) = Fi(s)).

Algorytm G1:

(4.34) Gr(s) = BBl - | Fuls),

gdzie ziarno s ma dlugosé [, a wygenerowany ciag ma dtugo$c m = nl.
Algorytm G2:

(4.35) Gals) = B2 | Fyln),

gdzie ziarno s ma dlugos$é k, a wygenerowany ciag ma dtugo§é¢ m = nl.
Algorytm G3:

(4.36) Gs(s) = Fs(s)[|[Fs(s + V)| ... [ Fs(s+n—1),

gdzie ziarno s ma dlugo$¢ | = k, wygenerowany ciag ma dlugo$¢ m = nl.

W wyrazeniu (4.36) argumenty funkeji F,(-) sa dodawane modulo 2/*l = 2%
Algorytm GA4:

(4.37) Ga(s) = B (DI Fssa ][ Fopnr (0],

gdzie ziarno s ma dlugosc k, wygenerowany ciag ma dtugo§¢ m = nl. W wy-
razeniu (4.37) klucze s sa dodawane modulo 2.

W pracy [17] udowodniono nastepujace wlasnosci powyzszych generato-
row:
o Algorytm G1 jest asymptotycznie przewidywalny, niezaleznie od po-
staci funkcji F.
¢ Bezpieczenstwo algorytméw G2, G3 i G4, w ogdlnym przypadku, nie
jest okreslone.



Generatory liczb losowych 23

e Algorytm G2 jest udowadnialnie bezpieczny (w sensie powyzszej defini-
cji), gdy F' jest funkcja pseudolosowa (funkcja F' sama jest bezpiecznym
elementem kryptograficznym).

W praktyce kryptograficznej istnieja zalecenia normowe dotyczace wy-
korzystania odpowiednich elementéw kryptograficznych i trybow pracy w
pseudolosowych generatorach bitéw [15].

Obecne i przyszte badania dotyczace kryptograficznych metod generacji
bitéw koncentruja sie, z jednej strony, na trybach pracy generatoréw i wyko-
rzystaniu w nich znanych szyfréw blokowych, z drugiej za$, na otrzymywa-
niu nowych konstrukcji funkcji pseudolosowych i skonstruowaniu generatora
udowadnialnie bezpiecznego.

4.5. Wykorzystanie ukladéw dynamicznych do generacji bitéw.
Nowa metoda generowania ciagéw bitéow jest wykorzystanie dyskretnych
uktadéw dynamicznych. Metoda ta ma wszelkie zalety generatora algoryt-
micznego, to znaczy pozwala tworzy¢ powtarzalne ciagi bitéw oraz poddaje
sie badaniu za pomoca metod matematycznych (stwarza zatem szanse opra-
cowania generatora udowadnialnie bezpiecznego). 7 drugiej strony, poprzez
naturalne zwiazki matematycznych ukladéw dynamicznych i odpowiednich
procesow fizycznych urzeczywistnia mozliwos$é realizacji sprzetowej takiego
generatora (pozwala zaprojektowac generator fizyczny o powtarzalnych tra-
jektoriach).

Obiektem niezbednym do skonstruowania chaotycznego generatora bitéw
losowych jest uklad dynamiczny. Uktadem dynamicznym bedziemy nazywali
pare (5, F), gdzie S jest przestrzenia stanéw (zazwycza] przestrzenia me-
tryczna), natomiast F' : S — S jest odwzorowaniem mierzalnym bedacym
generatorem poétgrupy iteracji. Trajektorig startujaca ze stanu poczatkowego
sp nazwiemy ciag {s,}°2, elementéw przestrzeni stanéw S uzyskany przez
nastepujace iteracje:

(4.38) Spq1 = F(sp), n=0,1,2,...

Dla celéw konstrukcji generatora bedziemy wymagali, zeby uktad dy-
namiczny (9, F') byl chaotyczny, a zatem mial ceche silnej wrazliwosci tra-
jektorii na zmiane warunkéw poczatkowych [54]. W literaturze stosowanych
jest wiele precyzyjnych matematycznie definicji chaosu [8]. Najbardziej roz-
powszechniona korzysta z pojecia wyktadnikow Lapunowa, zdefiniowanych
jako

1
(4.39) Asw = lim —In||DF"(s)(v)],
n—oo 1
gdzie || || jest norma w przestrzeni stycznej w punkcie s € 5, v jest ele-

mentem tej przestrzeni, natomiast DF"(s)(v) oznacza pochodna Frécheta
n-tej iteracji F' w punkcie s w kierunku v». Uklad dynamiczny (5, F') jest
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chaotyczny w pewnym obszarze, gdy dla prawie wszystkich punktéw tego
obszaru ma on co najmniej jeden dodatni wyktadnik Lapunowa (gdy ma ich
wiecej niz jeden, nazywamy go hiperchaotycznym). , Prawie wszedzie” jest
tu rozumiane w sensie pewnej miary niezmienniczej réwnowaznej mierze Le-
besgue’a, to znaczy takiej miary skoficzonej p na () (o-algebrze podzbio-
réw mierzalnych przestrzeni S'), ktéra spelnia warunek F-niezmienniczosci:

(4.40) VA€ a(S), p(A)=p(FH(4A),

oraz dla ktérej istnieje dodatnia ograniczona funkcja rzeczywista g na §
taka, ze
VAeoa(S), plA)= Sg(s) ds.
A
Druga cecha uktadu niezbedna, do konstrukcji generatora bitéw losowych
jest mieszanie. Powiemy, ze uklad dynamiczny (5, F') jest mieszajgcy, gdy

dla kazdego A, B € o(5),
(4.41) Jim p(F7(A)NB) = p(A)u(B).

W réwnaniu (4.41), F="(A) oznacza przeciwobraz zbioru A pod dzia-
taniem n-tej iteracji odwzorowania F. Oznacza to, ze wielokrotne dziatanie
operatora F'~! uniezaleznia (w sensie probabilistycznym) zbiory (zdarze-
nia) A i B (por. [51]). Jezeli dodatkowo zalozymy, Zze p(S5) = 1 (tj. miara
stacjonarna p jest probabilistyczna), to warunek (4.41) jest réwnowazny wa-
runkowi

—n
i i BTN B) _ 4)
n—o0 u(B) p(S)
co wskazuje, ze wielokrotne stosowanie odwzorowania F~! do dowolnego
zbioru A réwnomiernie rozprzestrzenia ten zbior po calej przestrzeni sta-
now 9.

Rozwazmy zatem chaotyczny, mieszajacy uklad dynamiczny (5, F) po-
siadajacy unormowana miare niezmiennicza u. Podzielmy przestrzen stanow
S na dwie rozlaczne czeéci So, Si, w taki sposdb, ze p(50) = p(S1) = 3.
Jako ziarno generatora przyjmujemy warunek poczatkowy s € S’ C 5, gdzie
S’ jest pewnym zbiorem dopuszczalnych warunkéw poczatkowych (zazwy-
czaj u(S') = 1), a ciag pseudolosowy otrzymujemy, obserwujac trajektorie
otrzymana przez iteracje F, to znaczy ciag s, := F"(s). Jako n-ty bit b,
przyjmujemy ,,0”, gdy F"(s) € Sg, lub ,1” w przeciwnym wypadku. W ten
sposob otrzymujemy nieskoficzony ciag bitéw G(s), czyli odwzorowanie

(4.43) G:8 — ﬁ{o, 1},

zdefiniowane jako

(4.44) G(s) = {bi(s)}iz=1,2,... = {b1(s), ba(),.. .},
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gdzie []72,{0, 1} jest iloczynem kartezjanskim przeliczalnej liczby zbioréw
dwuelementowych {0,1}. Mozna teraz pokazaé, ze tak zdefiniowany genera-
tor bitow ma podstawowe wlasnos$ci wymagane od generatora: jednoznaczna
zalezno$é ciagu od warunku poczatkowego, réwne prawdopodobienstwo wy-
stapienia ,,0” i ,,1” oraz (asymptotycznie) statystyczna niezaleznosé¢ bitéw
(por. [57], [58]). Fakty te mozna zapisa¢ w postaci nastepujacych trzech
twierdzen.

TWIERDZENIE. Dla kazdego s € S’ spetniony jest warunek

(4.45) u(GTH({bi(s)})) = 0.

Twierdzenie to mowi, ze jezeli wezmiemy dwa rézne ziarna (warunki po-
czatkowe ukladu dynamicznego), to w wyniku otrzymamy (z prawdopodo-
bienstwem 1) dwa rézne ciagi bitéw. W rzeczywistosci, w wyniku chaotycz-
noéci uktadu dynamicznego, nawet dla dwéch bardzo bliskich warunkow
poczatkowych otrzymane ciagi bitéw beda, sie znacznie réznity.

Poniewaz uktad dynamiczny jest mieszajacy, jest on réwniez ergodyczny.
Twierdzenie ergodyczne Birkhoffa—Chinczyna ma dla naszego uktadu postaé

TWIERDZENIE.
) 1 n—1 :
(4.46) Jim =% v (F(s)) = § x50 dp = (),
=0 S
gdzie x5, jest funkcjq indykatorowq zbioru Sy.

A zatem, poniewaz przyjeliSmy, ze p(So) = 1/2, wnioskujemy, ze w wy-
generowanym ciagu bitéw G(s) = {b;(s)},_;, , dla kazdego warunku po-
czatkowego s, §rednia liczba bitéow .07 d@iy7 do 1/2. Ten fakt ma réwniez
miejsce dla kazdego (losowo wybranego) podciagu (bg,, )n=1,2,...-

Innym efektem warunku mieszania jest asymptotyczna niezaleznosé bi-
tow, ktora mozna ujaé w formie nastepujacego twierdzenia.

TWIERDZENIE. JeZeli uktad dynamiczny (S, F') spetnia warunek miesza-
nia, to istnieje taka liczba naturalna k, ze dla kazdego s € S’, bity b; oraz
biti sa (asymptotycznie przy rosngeym k) niezalezne dla i =1,2,. ..

Zatem, biorac jako generator losowych bitéw zmodyfikowany uktad dy-
namiczny (5/, H}) := (S', F®), dla dostatecznie duzego k uzyskujemy zrédlo
bitéw spekiajacych nasze podstawowe wymagania, to znaczy niezaleznych i
o rozktadzie réwnomiernym. Spetnienie dodatkowych wymagan statystycz-
nych mozna zagwarantowaé przez wybdr odpowiedniego odwzorowania F' i
odpowiedniego podzialu przestrzeni stanéw na Sp, S1 (por. [55]).

Chaotyczne generatory bitéw, posiadajace, w teorii, nieskonczony okres i
wszelkie wlasnodci idealnych generatoréw ciagéw losowych, w praktyce kom-
puterowej napotykaja na trudnoéci wynikajace z dyskretnej struktury aryt-
metyki komputerowej i ze skoniczonej (lecz dowolnie duzej) dlugosci slowa
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komputerowego. Niedogodnoéci te mozna zredukowaé poprzez wlasciwa dys-
kretyzacje ukladu dynamicznego, wprowadzenie strefy zakazanej” w po-
blizu granicy podzialu przestrzeni stanéw S na czesci So i S1 (por. [7]) lub
tez wykorzystanie rozwiazywalnych (konstruowalnych) chaotycznych ukta-
déw dynamicznych, to znaczy takich, dla ktérych rozwiazanie moze by¢
przedstawione w jawnej postaci (uzyskujac w ten sposéb mozliwosé dodat-
kowej weryfikacji iterowanej wartosci punktu trajektorii uktadu dynamicz-
nego).

Do rozwiazywalnych chaotycznych ukladéw dynamicznych naleza naj-
czesciej prezentowane w literaturze odwzorowanie logistyczne (kwadratowe)
i odwzorowanie tréjkatne (kawalkami liniowe). Odwzorowanie logistyczne
postaci

(4.47) X1 = 4X,(1 - X,)

generuje ciag chaotyczny i mieszajacy. Wyrazy tego ciagu mozna przedsta-
wi¢ w postaci (n =1,2,...)

(4.48) X,, = sin?(2" arcsin v/ Xo).

Podobnie, chaotyczny i mieszajacy uktad dynamiczny generowany przez
odwzorowanie tréjkatne

(22X, dla 0 < X, < 1/2,
(4.49) Ko = {2(1 ~X,) dlal/2< X, <1,
ma rozwiazanie analityczne postaci
1
(4.50) X, = —arccos(cos 2”1 Xy).
v

Uktadéw majacych powyzsza ceche mozna znalezé w literaturze wiecej
(por. [8], [25], [32]). Rozwiazania wszystkich tych réwnan mozna wyrazié
przez ztozenia funkcji elementarnych. Mozna je przedstawié w ogdlnej po-
staci (n =0,1,2,...)

(4.51) X, =V¥(0Tk"),

gdzie:

o W(t) jest pewna funkcja okresowa (np. trygonometryczna, eliptyczna,
hipereliptyczna, Weierstrassa itd.),

¢ & jest liczba naturalna,

o T jest okresem funkcji ¥(¢).

Xo = ¥(0T) jest warunkiem poczatkowym ukladu chaotycznego (8 jest
liczba rzeczywista, parametrem definiujacym warunek poczatkowy).
Wyktadnik Lapunowa takiego uktadu jest réwny

(4.52) A=lInk.



Generatory liczb losowych 27

Rozwiazywalne uktady dynamiczne pozwalaja nie tylko zwiekszy¢ prak-
tyczna powtarzalnos¢ (na réznych komputerach) procedury generacji bitow
poprzez poréwnanie wyniku uzyskanego dwiema metodami, lecz réwniez
zwiekszy¢ predkosé obliczen, na przyktad przez obliczanie co k-tego stanu i
unikanie k& — 1 iteracji odwzorowania.

Uktady dynamiczne bedace iteracja pewnych odwzorowan maja, z pun-
ktu widzenia kryptografii, te sama wade co generatory kongruencyjne, to
znaczy sa przewidywalne. Jak latwo zauwazyé, zbiér mozliwych polozen
punktéw (X,,, X,,4+1) pokrywa sie z wykresem funkcji rzeczywistej y = F(z),
gdzie F(x) jest odwzorowaniem generujacym uklad dynamiczny. Cecha ta
jest mniej istotna dla generatora bitéw, poniewaz zaleznod¢ funkeyjna X, 11
od X, jest ukryta przez transformacje stanu na bit, niemniej jednak uzyt-
kownik takiego generatora bytby spokojniejszy, gdyby uzywany uklad dy-
namiczny nie mial tej cechy. Remedium moze tu byé wykorzystanie tzw.
konstruowalnych ukltadéw dynamicznych.

Zacznijmy od rozwiazywalnego ukladu dynamicznego, ktérego odwzoro-
wanie generujace ma postaé

(4.53) X,p1 = sin®(zarcsin /' X,,),

gdzie parametr z jest liczba naturalna. Rozwiazanie réwnania (4.53) ma
postac

(4.54) X, = sin?(762");

jego wykladnik Lapunowa jest réwny A = In z, a uktad jest chaotyczny
dla z > 1. Jak wida¢, odwzorowanie (4.53) jest przewidywalne (w jednym
kroku).

Rozwazmy teraz dowolny ciag postaci (4.54). Jezeli parametr z w (4.54)
jest utamkiem, to ciag ten jest chaotyczny, jednak odwzorowanie wiazace ze
soba punkty X, i X, 1 jest wielowartoéciowe, to znaczy nie mozna przed-
stawi¢ go w postaci

(4.55) Xnt1 = F(X,)

(por. [19]). W szczegdlnosci, gdy z w (4.54) jest ulamkiem postaci
P

4.56 z ==,

(4.56) p

gdzie p i ¢ sa liczbami wzglednie pierwszymi, to wykres (X, X,,4+1) jest
krzywa Lissajous taka, ze kazdej wartosci X,, odpowiada ¢ wartosci X,11, a
kazdej wartosci X, 41 odpowiada p wartosci X,,. Takie odwzorowanie nie jest
przewidywalne. Sytuacje jeszcze lepsza pod tym wzgledem otrzymamy dla
niewymiernego parametru z w réwnaniu (4.54). Wéwczas liczba wzajemnie
odpowiadajacych sobie punktéw jest niemozliwa do okreslenia.

Bogatym Zrédtem nieprzewidywalnych chaotycznych uktadéw dynamicz-
nych do celéw kryptograficznych sa uktady dwuwymiarowe (por. np. [4]) lub
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o0 jeszcze wiekszym wymiarze przestrzeni stanow. W tej bardziej ztozonej ra-
chunkowo sytuacji zaréwno sama idea generacji bitéw, jak i uzyskane wyniki
teoretyczne pozostaja niezmienione.

Zastosowanie uktadu chaotycznego do generacji bitéw losowych urzeczy-
wistnia idee pewnej ,tozsamosci” ukladéw chaotycznych i stochastycznych:
niemozno$ci odréznienia takich ukladéw przy dyskretnej przestrzeni obser-
wacji (por. [60], [61]).

Zauwazmy na zakoficzenie, ze na procedurze generowania bitéw (por.
[29]) nie koncza sie mozliwosci wykorzystania chaosu w kryptografii. Sto-
sowane jest szyfrowanie wiadomos$ci przez ciagte uklady dynamiczne me-
todami synchronizacji trajektorii i sterowania chaosem [44], [46]. Réwniez
dyskretne uklady dynamiczne moga pelnié¢ role szyfréw blokowych (por. np.
[22], [30], [31]), moga by¢ zatem takze stosowane jako elementy kryptogra-
ficzne w procesie generacji bitéw metoda, kryptograficzna.

5. METODY TESTOWANIA GENERATOROW

Przedstawiajac poszczegdlne metody generowania ciagdéw bitéw loso-
wych, wspominaliémy réwniez o kryteriach oceny ich jakoéci i sugerowanych
metodach jej weryfikacji. Metody te byly albo dostosowane do szczegdl-
nej postaci generatora (np. postulaty Golomba), albo stanowily trudny do
sprawdzenia wzorzec oczekiwan (np. test nastepnego bitu). W praktyce sto-
sowane sa odpowiednio dobrane zestawy testéw statystycznych pozwalajace
zaakceptowac lub odrzuci¢ wygenerowany ciag bitéw lub sam generator. Te-
sty powinny wykazac:

e zgodnos$é rozkladu ciagu bitéw z postulowanym (réwnomiernosé¢ roz-
ktadu);

¢ losowosc¢ rozkladu (brak wzorca);

e wzajemna niezaleznos¢ bitéw (nieprzewidywalnosé kolejnych bitéw).

W literaturze mozemy znalez¢ ogromna, liczbe testéw stuzacych do bada-
nia generatoréw liczb losowych (na przyklad w klasycznej ksiazce [26] roz-
dzial dotyczacy testowania generatoréw jest wielokrotnie wiekszy od opisu
metod generacji; por. tez [23], [65], [69]). Rozrézni¢ tu nalezy metody
ogdlne, dotyczace badania rozktadéw liczb caltkowitych w zapisie dziesiet-
nym, i specyficzne metody stuzace do badania ciagéw binarnych. Przy-
gotowujac zestaw testow, nalezy zwrdci¢ uwage na to, by pozwalaly one
wszechstronnie zweryfikowaé wlasnoSci statystyczne generatora, a réwno-
cze$nie ograniczy¢ ich liczbe tak, by mogly one stuzyé do weryfikowania
ciagéw binarnych bezposrednio przed ich uzyciem (czyli w trakcie eksplo-
atacji generatora). Mozna tez przygotowaé dwa zestawy testéw: jeden dla
etapu projektowania czy wyszukiwania parametréw generatora i drugi dla
okresu normalnej eksploatacji.
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Najszerzej stosowanym w $wiecie narzedziem weryfikacji generatorow
(z racji dominowania standardéw amerykanskich w dziedzinie ochrony in-
formacji) jest zestaw testéw podany przez norme amerykanska FIPS-140-2
[14], dotyczaca bezpieczenstwa moduléw kryptograficznych. W badaniu ge-
neratoréw ciagéw bitow losowych norma przewiduje cztery testy istotnoSci.
Kazdy z nich przeprowadzany jest dla ciagu dlugosci 20000 bitéw (w przy-
padku wykorzystywania dluzszych ciagéow przebadane musza byé kolejne
podciagi o tej dlugosci). Poziom istotnosci tych testéw, czyli prawdopo-
dobienistwo odrzucenia ciagu mogacego pochodzi¢ z prawidlowego zrédta
bitéw, jest réwny 0,0001. A oto owe cztery testy, ktérych spetnienie jest
wymagane przez norme.

1. Test monobitowy. Jest to test oparty na statystyce chi-kwadrat. Spraw-
dza on, czy liczba bitéw ,,17 lezy w pewnych granicach, zaleznych od ogdlne;j
liczby wygenerowanych bitéw. Przeprowadzany jest w kolejnych krokach:

¢ Obliczamy
(5.1) X = liczba jedynek w ciagu 20000 bitéw.

e Uznajemy, ze nie ma podstaw do odrzucenia ciagu, gdy
(5.2) 9725 < X < 10275.

2. Test pokerowy. Jest to test losowosci wykorzystujacy statystyke chi-
kwadrat, ktéry sprawdza wymaganie réwnomiernosci rozkladu segmentow
czterobitowych (alfabet 2* = 16 znakéw). Jego kolejne kroki to:

e Dzielimy 20000 bitéw na 5000 czterobitowych segmentow.

e Liczymy ilos¢ pojawiei sie liczb ¢ = 0,...,15 (zapisanych binarnie)
wérdd tych segmentéw; wynik wpisujemy do tablicy f(7).

¢ Obliczamy statystyke testowa

(5.3) X = %(; [£(i)]2) = 5000.

e Uznajemy, ze nie ma podstaw do odrzucenia ciagu, gdy
(5.4) 2,16 < X < 46,17.

3. Test serii. Jest to element tak zwanej analizy sekwencyjnej ciagu bi-
tow. Seria nazywamy ciag jednakowych znakéw — zer lub jedynek. Sprawdza-
jac wygenerowany ciag, wymagamy, zeby liczba serii o dlugosci 1,2,3,4,5
oraz 6 i wiekszej spelniala okreslone ograniczenia (takie jak idealny ciag
binarny). Wykonujemy wiec kolejno nastepujace kroki:

o Liczymy liczbe serii o wskazanych dlugosciach.
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e Uznajemy, Ze nie ma podstaw do odrzucenia badanego ciagu, gdy
uzyskane liczby serii spelniaja warunki podane w tabeli

Dtugosé serii | Liczba wystapien
1 2343 ...2657
2 1135...1365
3 542 ...708
4 251...373
5 111...201
> 6 111...201

4. Test dlugich serii. Jest to réwniez element analizy sekwencyjnej. Po-
lega na sprawdzeniu warunku:

o W ciagu 20000 bitéw nie powinno by¢ serii o dlugoéci 26 i wieksze].

Zastosowanie powyzszego zestawy testéw FIPS stanowi pewne minimum
przy weryfikacji ciagu bitéw. Do dokladniejszej analizy generatoréw mozna
przystosowaé (budujac odpowiednie statystyki) kazdy z wystepujacych w li-
teraturze rodzajow testow, przy czym badaé mozna zaréwno zmienne losowe
jednowymiarowe, jak i wektorowe (por. np. [11]). Wéréd tradycyjnych te-
stoéw statystycznych mozna wyrdznic nastepujace grupy testow, sprawdza-
jacych rézne cechy badanej populacji generalnej, a takze warunki, w jakich
przeprowadzano eksperyment losowy:

Testy losowoéci, ktore pozwalaja stwierdzié, czy ciag wynikéw pomia-
row moze by¢ traktowany jako ciag realizacji zmiennych losowych. Po-
magaja one ustali¢, czy badana préba pomiaréw jest reprezentatywna.
Testy zgodnosci, pozwalajace stwierdzi¢, jaki rozktad prawdopodobien-
stwa ma ciag obserwacji, czy dwie serie pomiaréw maja taki sam roz-
klad itp.

Testy normalnoéci, pozwalajace stwierdzi¢, czy mozna uznaé, ze ciag
obserwacji pochodzi z populacji generalnej majacej rozklad normalny;
jest to szczegdlny rodzaj testéw zgodnoSci, wyrdzniony ze wzgledu na
swoja waznosc oraz specyficzne wlasnosci obliczeniowe.

Testy dotyczace parametréw rozkladu, ktore pozwalaja potwierdzié
wiarogodnos$é wyestymowanych na podstawie serii pomiaréw parame-
trow rozkladu, takich jak momenty, statystyki pozycyjne itp.

Testy niezaleznoéci, pozwalajace stwierdzi¢ na podstawie pomiaréw,
czy probkowane (obserwowane) zmienne losowe mozna uznaé za nieza-
lezne.
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Oprécz ogdlnie stosowanych testéw statystycznych, do weryfikacji po-
prawnosci generatorow bitow losowych stuza specjalizowane testy, ktére mo-
zemy nazwaé kryptograficznymi. Sa to w szczegdlnodci:

o Testy widmowe, ktére badaja wlasnosci widma Fouriera i Walsha wy-
generowanego ciagu (por. np. [5], [64], [67]). Widmo ciagu idealnego,
jako ,,biatego szumu”, powinno byé w przyblizeniu stale dla wszystkich
wartosci argumentow.

o Testy zlozonosci liniowe]j. Ich celem jest oszacowanie, jaki jest najmniej-
szy rzad (dlugos¢ r) rejestru liniowego, z ktérego méglby pochodzié
badany ciag bitéw (por. [10]).

o Testy zlozonosci sekwencyjnej (maksymalnej zlozonosci, profilu ztozo-
nosci itp.). Ich celem jest stwierdzenie, czy rozklad serii w wygenero-
wanym ciagu nie odbiega od rozkladu serii pochodzacych z idealnego
zrédta bitéw (por. np. [33], [38], [40]).

o Testy entropijne. Badaja one informacyjne wtlasnoéci ciagu bitow, na
przyklad efektywnosé kodowa tych ciagéw lub informacje wzajemna
oddalonych bitéw. Najbardziej popularny jest test Maurera (por. [37]),
z duzym prawdopodobienstwem wykrywajacy kazde odchylenie staty-
styki obliczonej dla badanego ciagu od statystyki w pelni losowego
clagu bitéw, a zatem, w odréznieniu od testow klasycznych, wszelkie
rodzaje defektow statystycznych. Algorytm testu zwiazany jest z meto-
dami kompresji danych. Polega na podzieleniu dlugiego ciagu danych
na bloki o skoiiczonej dtugosci N (zwykle od 8 do 16 bitéw) i zbadaniu
ich entropii. Entropia moze przyja¢ wartosé¢ od zera (dla ciagéw de-
terministycznych) do maksymalnej wartosci log N dla ciagéw w pelni
losowych. Test pozwala wyznaczyé w przyblizeniu entropie oraz efek-
tywna dtugosé klucza (czyli liczbe bitéw pochodzacych z ciagu w pelni
losowego, ktora ma taka sama entropie jak N bitéw pochodzacych z
badanego generatora), jezeli generator ma postuzy¢ jako zrédlo kluczy
kryptograficznych.

e Inne metody testowania. Tuta] nalezaloby umiesci¢ metody badania,
ktoére nie sa testami statystycznymi, ale pozwalaja, oceni¢ pewne wla-
snosci generatorow. Na przyklad falki (wavelets) sa uogdlnieniem wid-
ma ciagu pozwalajacym wykry¢ jego niestacjonarnosé (por. [36], [62]).
Mozna réwniez potraktowac ciag bitéw jako taficuch Markowai estymo-
wal odpowiednie prawdopodobienistwa przejscia, poszukujac zaleznodci
miedzy bitami oddalonymi o staly odstep.

¢ Badanie generatoréw przez zadania testowe. Dotyczy to generatoréw
liczb losowych o wszelkich rozktadach. Pozwala sprawdzi¢ praktyczna
szybko$¢ dziatania generatora i przydatnosé uzyskanego ciagu w kon-
kretnych zastosowaniach. Pozwala tez dokonaé ocen wzglednych réz-
nych generatoréw (por. np. [63]).
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Koficzac te prace, przytoczmy przyklad praktycznej weryfikacji gene-
ratora bitéw losowych. Analizujac dzialanie implementacji komputerowej
generatora bitéw opartego na pewnym konstruowalnym uktadzie dynamicz-
nym [32], wykorzystaliémy nastepujaca sekwencje testéw dla ciagéw o dlu-
gosci 100 MB:

testy FIPS;

test entropijny Maurera;

test zlozonosci liniowej;

test widmowy Walsha;

testy zgodnoéci chi-kwadrat i Kotmogorowa—Smirnowa dla stéw réznej
dtugoéci.

Testy FIPS zaakceptowaly wszystkie wygenerowane ciagi bitéw, pozo-
stale testy sporadycznie odrzucaly wygenerowana prébe, przy czym najbar-
dziej restrykcyjne byly testy zgodnosci przeprowadzane dla dlugich ciagéw.
Takie wyniki wskazuja, ze zaréwno zestaw testéw, jak i ich parametry mu-
sza by¢ dobrane odpowiednio do przeznaczenia badanego ciagu (tj. dlugo-
§ci wykorzystywanego ciagu, poziomu bezpieczefistwa, trybu pracy uktadu
kryptograficznego, postulowanego poziomu istotnosci itp.). Dokladniejsza
analiza zagadnienia badania jako$ci generatoréw liczb losowych dla celéw
kryptograficznych zawarta jest w opracowaniu [21] (powstalym w trakcie
realizacji grantu KBN 8T11 D01112 ,,Zastosowania metod stochastycznych
w kryptografii”) i w przygotowywanej na jego podstawie monografii.
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