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1. WST�P

1.1. Losowo±¢ i liczby losowe. Wiele procesów obserwowanych przez
nas w przyrodzie, technice, ekonomii czy »yciu spoªecznym sprawia wra»enie
zjawisk losowych, a wi¦c takich, dla których nie potra�my przewidzie¢ ich
przyszªego przebiegu ani nie potra�my ustali¢ przyczyn, które je wywoªaªy.
Powodem tego mo»e by¢ brak informacji dotycz¡cych danego zjawiska, nie-
znany stopie« precyzji dost¦pnych informacji lub te» bª¦dy obserwacji unie-
mo»liwiaj¡ce precyzyjn¡ jego identy�kacj¦. Na przeszkodzie mo»e sta¢ tu
brak technicznych mo»liwo±ci uzyskania dost¦pnych informacji lub niemo»-
no±¢ wykonania jakich± istotnych pomiarów. Przyczyna losowo±ci zjawiska
mo»e by¢ te» inna: jego specy�czne cechy �zyczne albo niezmierna kompli-
kacja niemo»liwa do obj¦cia »adnym zdeterminowanym modelem. W ka»dej
z przedstawionych sytuacji, niezale»nie od tego, czy udaje si¦ nam ustali¢,
jakie s¡ przyczyny losowo±ci zjawiska (por. np. [9], [24]), mo»emy spróbowa¢
opisa¢ to zjawisko ilo±ciowo, wykorzystuj¡c do tego celu poj¦cie prawdopo-
dobie«stwa rozumianego jako ilo±ciowa miara niepewno±ci (losowo±ci).

Podobnie jak w �zyce i przyrodzie, efekty losowe mog¡ wyst¦powa¢ rów-
nie» w ±wiecie liczb. Na przykªad, pytanie dotycz¡ce cz¦stotliwo±ci wyst¦-
powania liczb pierwszych w±ród liczb naturalnych, w szczególno±ci ich do-
kªadne rozmieszczenie, pozostaje bez odpowiedzi (Próby odpowiedzi na te
i podobne pytania mo»na znale¹¢ w [50]). Wi¦cej mo»na powiedzie¢ o ±red-
niej (w ograniczonym przedziale lub asymptotycznie) cz¦sto±ci wyst¦powa-
nia tych liczb, zwªaszcza korzystaj¡c z oblicze« komputerowych (por. np.
[20]). Dla przeci¦tnego obserwatora pojawienie si¦ liczby pierwszej w ci¡gu
dowolnych (du»ych) liczb naturalnych jest zjawiskiem losowym. Bez dokªad-
nego sprawdzenia (poza oczywistymi sytuacjami liczb parzystych, podziel-
nych przez 5, itp.) nie potra�my powiedzie¢, czy dana liczba jest pierwsza
i jaka b¦dzie nast¦pna po niej liczba pierwsza. Dla du»ych liczb naturalnych
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nie s¡ równie» w sposób oczywisty znane skªadniki ich rozkªadu na czynniki
pierwsze (ich znalezienie wymaga du»ego nakªadu pracy, co jest podstaw¡
bezpiecze«stwa pewnych kryptosystemów). W±ród liczb naturalnych mamy
zatem do czynienia z ci¡gami liczb losowych, czyli takich, których pojawie-
nie si¦ nie mo»e by¢ z pewno±ci¡ przewidziane, a struktura nie mo»e by¢
opisane »adnym okre±lonym wzorcem.

W ogólnej sytuacji, ci¡giem liczb losowych (ogólniej: losowym ci¡giem
znaków) nazwiemy taki ci¡g, którego nie mo»na zapisa¢ za pomoc¡ algo-
rytmu w postaci krótszej od samego ci¡gu. Na podstawie takiego ci¡gu nie
mo»na stworzy¢ »adnych reguª, które pozwalaªyby odtworzy¢ ten ci¡g bez
znajomo±ci wszystkich jego wyrazów. Nie mo»na równie» poda¢ »adnego wy-
razu tego ci¡gu na podstawie znajomo±ci innych (wszystkich pozostaªych)
wyrazów tego ci¡gu.

Analogicznie jak w przyrodzie, mo»liwa jest jednak i taka sytuacja, »e
istniej¡ reguªy (krótkie w porównaniu z dªugo±ci¡ ci¡gu) opisuj¡ce sposób
wypisania wszystkich jego wyrazów, jednak jedynie nasza niewiedza nie po-
zwala ich zidenty�kowa¢. Ci¡g taki nazwiemy pseudolosowym i w wielu sy-
tuacjach b¦dziemy go mogli traktowa¢ tak jak losowy ci¡g liczb.

1.2. Wykorzystanie liczb losowych. Wiemy ju», »e istniej¡ losowe
ci¡gi liczb. Powstaje pytanie: jak mo»na je wykorzysta¢ dla celów praktycz-
nych? Liczby losowe przydaj¡ si¦ wsz¦dzie tam, gdzie efekt przypadkowy,
losowy, jest lepszy ni» dziaªanie zdeterminowane przez czªowieka, a wi¦c ob-
ci¡»one jego subiektywn¡ ocen¡ sytuacji. Liczby losowe mo»na wykorzysta¢
w reprezentatywnych badaniach statystycznych (przy losowaniu próby z po-
pulacji generalnej lub, szerzej, planowaniu schematu losowania), a zatem w
zagadnieniach statystycznej kontroli jako±ci produktów, wszelkich badaniach
ekonomicznych, spoªecznych, marketingowych itp. W naukach eksperymen-
talnych liczb losowych mo»emy u»y¢ w zagadnieniach planowania ekspe-
rymentu, chocia»by dokonuj¡c podziaªu poletek do±wiadczalnych dla celów
porównania ró»nych czynników w uprawach rolnych lub te» wybieraj¡c do
bada« próbk¦ materiaªu z wi¦kszej obj¦to±ci.

Innym sposobem wykorzystania liczb losowych s¡ wszelkie badania sy-
mulacyjne. S¡ to metody wykorzystuj¡ce techniki obliczeniowe, w których
przedstawiamy przebieg realnego zjawiska, opisanego odpowiednimi równa-
niami, uwzgl¦dniaj¡c wpªywaj¡ce na nie czynniki losowe. Badania takie s¡
cz¦sto jedynym sposobem ilo±ciowej analizy skomplikowanego procesu tech-
nologicznego lub zjawiska przyrodniczego. Podobnie, liczby losowe s¡ ¹ró-
dªem losowo±ci stwarzaj¡cej zªudzenie realizmu we wszelkich popularnych
grach komputerowych, inteligentnych automatach do gier zr¦czno±ciowych,
trena»erach oraz profesjonalnych grach strategicznych, to znaczy w progra-
mach umo»liwiaj¡cych wirtualny udziaª gracza w operacjach wojennych,



Generatory liczb losowych 3

ekonomicznych lub spoªecznych. Liczby losowe mog¡ ponadto sªu»y¢ do bu-
dowania modeli skomplikowanych obiektów geometrycznych, na przykªad
fraktali losowych, wzorów powierzchni itp. Równie» badania symulacyjne
statystyki matematycznej, tak zwane metody bootstrapowe lub sznurowa-
dªowe, wymagaj¡ zastosowania liczb losowych.

Liczby losowe s¡ tak»e niezb¦dnym elementem metod Monte Carlo (por.
[13], [68], [41]), czyli wykorzystania metod probabilistycznych w oblicze-
niach przeprowadzanych zwykle metodami deterministycznymi, na przykªad
w przybli»onym obliczaniu caªek wielowymiarowych, rozwi¡zywaniu równa«
ró»niczkowych i algebraicznych, optymalizacji (cz¦sto sprowadzaj¡cej si¦ do
szukania minimum funkcji), algorytmach genetycznych itd. Metody te mog¡
by¢, szczególnie dla zada« dotycz¡cych nieregularnych obszarów i funkcji,
bardziej efektywne od metod klasycznych.

Zastosowaniem liczb losowych, które w ostatnim czasie zyskaªo ogromnie
na znaczeniu, jest kryptogra�a, czy te» szerzej rozumiana ochrona informa-
cji. Oprócz tradycyjnych zastosowa« kryptogra�i w wojskowo±ci i dyploma-
cji, w ostatnich latach powstaªy nowe pola jej zastosowa«. Zwi¡zane s¡ one z
nowymi masowymi sposobami przesy lania danych, w których niezb¦dna jest
ochrona informacji, to znaczy z telefoni¡ komórkow¡ i rozlegªymi sieciami
komputerowymi. Dziedziny te wymagaj¡ udost¦pnienia tanich i wydajnych
¹ródeª liczb losowych (sªu»¡cych jako klucze w szyfrach strumieniowych),
w dodatku liczb speªniaj¡cych szczególne wymagania gwarantuj¡ce bezpie-
cze«stwo szyfru. W dalszej cz¦±ci tej pracy postaramy si¦ pokaza¢, jakie s¡
praktyczne sposoby tworzenia ci¡gów liczb losowych niezb¦dnych w wymie-
nionych (i niewymienionych) problemach praktycznych.

2. METODY OTRZYMYWANIA LICZB LOSOWYCH (HISTORYCZNE)

Wiemy ju», »e liczby losowe maj¡ obecnie wiele zastosowa«. Tak»e i w
przeszªo±ci, w trakcie prowadzenia reprezentatywnych bada« statystycznych,
odczuwano potrzeb¦ wykorzystania takich liczb. Pierwszymi mo»liwymi do
wykorzystania w praktyce ¹ródªami liczb losowych byªy tablice liczb lo-
sowych. Wymie«my tutaj, za [48] i [70], kilka takich zestawie«, wraz ze
sposobami, w jaki zostaªy sporz¡dzone.

Pierwsz¡ tablic¦ liczb losowych wydaª w roku 1927 L. H. Tippett pod
tytuªem ÿRandom Sampling Numbers". Zawieraªa ona 41600 cyfr (od 0 do
9) pobranych z danych ze spisu powszechnego w Wielkiej Brytanii. Cyfry te
uzyskano z liczb wyra»aj¡cych powierzchnie para�i, po odrzuceniu dwóch
pierwszych i dwóch ostatnich cyfr z ka»dej liczby. W 1939 R. A. Fisher i
F. Yates podali tablic¦ 15000 cyfr losowych, uzyskan¡ przez wypisanie cyfr
od 15. do 19. z pewnych 20-cyfrowych tablic logarytmicznych. W tym sa-
mym roku Kendall, Babington i Smith przedstawili tablic¦ 100000 cyfr lo-
sowo uzyskanych za pomoc¡ ÿelektrycznej ruletki", czyli wiruj¡cego dysku
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z oznaczeniami cyfr 0; 1; . . . ; 9, obserwuj¡c w przypadkowych chwilach wy-
brany sektor ruletki.

W Polsce w roku 1951 opracowano dla potrzeb GUS tablic¦ liczb loso-
wych, wykorzystuj¡c do tego paski do drukuj¡cych maszyn licz¡cych. Z liczb
co najmniej czterocyfrowych wydrukowanych na paskach skre±lano jedn¡ cy-
fr¦ ko«cow¡ i dwie pocz¡tkowe, a tak»e wykre±lano niektóre kolumny. Uzy-
skany wynik, przed zapisaniem w tablicy, sprawdzano testami statystycz-
nymi.

W roku 1955 w RAND Corporation uzyskano tablic¦ 1000000 cyfr loso-
wych w sposób, który i dzisiaj mógªby by¢ wykorzystany w praktyce. Zbu-
dowano ¹ródªo wytwarzaj¡ce 100000 impulsów binarnych na sekund¦. Im-
pulsy odczytywano paczkami pi¦ciobitowymi, otrzymuj¡c liczby z przedziaªu
[0; 31]. Zachowywano liczby z przedziaªu [0; 19] i zapisywano ich mªodsz¡ cy-
fr¦ dziesi¦tn¡ do tablicy. Tablice cyfr losowych oferowano tak»e na kartach
perforowanych, co umo»liwiaªo stosowanie ich w obliczeniach komputero-
wych.

Tablice liczb losowych miaªy ograniczon¡ dªugo±¢ i zawiera ly tylko jeden
ci¡g takich liczb. W celu przedªu»enia ich »ywotno±ci (nie mo»na byªo stale
wykorzystywa¢ tych samych liczb, bo to przeczyªoby idei losowo±ci) opraco-
wywano algorytmy wytwarzania ci¡gów losowych na podstawie tablic. Oto
taki przyk ladowy algorytm (dostosowany do rozmiaru caªej tablicy i sposobu
zapisu cyfr w kolumnach i wierszach).

Generowanie ci¡gów liczb losowych na podstawie tablicy cyfr losowych

1. Wybra¢ losowo liczb¦ pi¦ciocyfrow¡ z tablicy.
2. Zredukowa¢ pierwsz¡ cyfr¦ tej liczby modulo 2. Tak zmody�kowana

liczba pi¦ciocyfrowa wska»e numer wiersza w tablicy.
3. Zredukowa¢ dwucyfrow¡ ko«cówk¦ tej liczby modulo 50. Tak otrzy-

mana liczba dwucyfrowa wska»e numer kolumny w tablicy.
4. Rozpocz¡¢ ci¡g losowy od wskazanej pozycji w tablicy.

3. METODY OTRZYMYWANIA LICZB LOSOWYCH (WSPÓ�CZESNE)

3.1. Generatory �zyczne. Wspóªczesne metody generowania liczb lo-
sowych mo»na podzieli¢ na dwie grupy. Jedna z nich to wykorzystanie al-
gorytmów matematycznych (lub ich sprz¦towej realizacji), a wi¦c metod,
które s¡ powtarzalne (ten sam ci¡g liczb losowych, a wªa±ciwie pseudolo-
sowych, mo»na otrzyma¢ wielokrotnie, powtarzaj¡c przebieg algorytmu z
tymi samymi parametrami). Metody algorytmiczne s¡ przedmiotem zainte-
resowania tej pracy. Zanim jednak do nich przejdziemy, wspomnijmy o dru-
giej grupie metod: generatorach �zycznych. Proces wytwarzania ci¡gu liczb
losowych polega w nich na zamianie na liczby mierzonych parametrów pro-
cesu �zycznego przebiegaj¡cego w sposób losowy. W tym wypadku zarówno
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powtórzenie trajektorii procesu, jak i powtórne uzyskanie identycznego ci¡gu
liczb losowych nie jest mo»liwe. Nie wnikaj¡c gª¦biej w technik¦ uzyskiwania
t¡ drog¡ ci¡gów liczb losowych, wymienimy w punktach przykªady takich
generatorów. Nale»¡ do nich:

� proste generatory �zyczne (mechaniczne), takie jak moneta, urna z ko-
lorowymi kulami, kostka do gry, ruletka itd.;
� licznik impulsów promieniowania j¡drowego (licznik Geigera), korzy-

staj¡cy z naturalnej losowo±ci tego zjawiska;
� liczniki impulsów elektronicznych pochodz¡cych z dysku komputera,

wska¹nika myszy, szumów monitora, karty d¹wi¦kowej i innych pod-
zespoªów komputera;
� systemy pobierania losowych bitów z arytmometru komputera lub z

klawiatury (w intensywnie eksploatowanych zestawach komputero-
wych);
� urz¡dzenia elektroniczne konstruowane specjalnie w celu generacji liczb

losowych, zwªaszcza w zapisie binarnym. Ich podstawowym elementem
s¡ diody szumowe. Dostarczane s¡ jako karty komputerowe lub moduªy
podª¡czane do portów zewn¦trznych.

Generatory �zyczne wymagaj¡ bezwzgl¦dnie testowania ka»dego wyge-
nerowanego ciagu liczb losowych przed jego u»yciem, poniewa» w wyniku
awarii urz¡dzenia ci¡gi te mog¡ utraci¢ oczekiwane wªasno±ci. Ponadto, do
zastosowa« kryptogra�cznych wygenerowane ci¡gi musz¡ by¢ zapisywane na
zewn¦trznym no±niku w dwóch kopiach.

3.2. Generatory kongruencyjne

3.2.1. Liczby losowe o rozkªadzie równomiernym. Najwa»niejszym ele-
mentem generowania liczb losowych o dowolnym rozkªadzie prawdopodo-
bie«stwa jest otrzymywanie liczb losowych o rozkªadzie równomiernym. Po-
lega ono na uzyskaniu ci¡gu liczb caªkowitych z ustalonego przedziaªu [1;M ]
w taki sposób, by wszystkie z nich wyst¦powaªy z jednakowym prawdopodo-
bie«stwem, by cz¦stotliwo±¢ wyst¦powania liczb z ka»dego z podprzedziaªów
tego przedziaªu byªa w przybli»eniu jednakowa w czasie i ponadto by mo»na
byªo te liczby uzna¢ za statystycznie niezale»ne.

Zauwa»my, »e z posiadanych losowych liczb caªkowitych fXi, i=1; 2; . . .g
o rozkªadzie równomiernym w [1;M ] zawsze mo»emy uzyska¢ liczby losowe
fRi, i = 1; 2; . . .g o ci¡gªym rozkªadzie równomiernym na [0; 1] poprzez
przekszta lcenie

Ri =
Xi

M

; i = 1; 2; . . .(3.1)

3.2.2. Generator liniowy i a�niczny. Pierwszym zaproponowanym i do
dzi± podstawowym w wielu zastosowaniach jest generator liniowy (por. [34]).



6 Z. Kotulski

Kolejne liczby losowe X1; X2; . . . ; s¡ obliczane z nast¦puj¡cego równania
rekurencyjnego:

Xn+1 = g �Xn mod M;(3.2)

gdzie warunek pocz¡tkowy (ziarno) X0 < M musi by¢ zadany, natomiast
sam generator jest zde�niowany przez odpowiedni dobór parametrów M

oraz g < M .
Pewnym uogólnieniem generatora (3.2) jest generator a�niczny, przed-

stawiany jako
Xn+1 = a �Xn + b mod M;(3.3)

gdzie n = 1; 2; . . . oraz g; a; b < M .
Okres generatorów (3.2) i (3.3) zale»y od warto±ci parametrów ich rów-

na« kongruencyjnych. Informacje dotycz¡ce dªugo±ci okresu generatora li-
niowego zawarte s¡ w nast¦puj¡cych twierdzeniach:

Twierdzenie. Je»eli M = 2m dla m � 3, to maksymalny okres genera-

tora liniowego wynosi N = 2m�2, gdy

g � 3 mod 8 lub g � 5 mod 8(3.4)

(tj. reszta z dzielenia g przez 8 wynosi 3 lub 5).

Twierdzenie. Je»eli M = p jest liczb¡ pierwsz¡, to generator liniowy

posiada okres maksymalny równy p. Okres ten jest osi¡gany , gdy g jest pier-

wiastkiem pierwotnym liczby p:

(Ka»da liczba m taka, »e m mod N jest generatorem grupy cyklicznej
G(N), jest pierwiastkiem pierwotnym liczby N . G(N) jest zbiorem wszyst-
kich reszt modN).

Wad¡ generatorów liniowych jest ich przewidywalno±¢, to znaczy ukªa-
danie si¦ punktów o wspóªrz¦dnych (Xn; Xn+1) na linii prostej.

3.2.3. Uogólniony generator liniowy. Prób¡ unikni¦cia wªasno±ci przewi-
dywalno±ci generatora liniowego jest jego uogólnienie polegaj¡ce na uwzgl¦d-
nieniu kilku poprzednich elementów przy obliczaniu elementu bie»¡cego, to
znaczy wykorzystaniu wzoru

Xn = a1 �Xn�1 + . . . + ak �Xn�k + b mod M(3.5)

dla pewnych staªych a1; a2; . . . ; ak; b < M . Przy odpowiednim ich doborze
generator (3.5) mo»e osi¡gn¡¢ maksymalny okres M . Zale»no±¢ od przeszªo-
±ci jest bardziej skomplikowana ni» w (3.2) i (3.3), jednak ta komplikacja nie
jest wystarczaj¡ca, by uogólniony generator liniowy mógª sªu»y¢ do celów
kryptogra�cznych.

Obecnie prowadzone s¡ szeroko prace dotycz¡ce znalezienia takich warto-
±ci parametrów uogólnionych generatorów liniowych, by otrzyma¢ t¡ drog¡
ci¡gi liczb losowych o dobrych wªasno±ciach statystycznych. Rezultaty uzy-
skane w tej dziedzinie s¡ omówione szczegóªowo w pracy [35].
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3.2.4. Kwadratowy generator kongruencyjny. W celu unikni¦cia linio-
wej zale»no±ci kolejnych wyrazów ci¡gu zastosowano kwadratow¡ zale»no±¢
mi¦dzy liczbami w kongruencji de�niuj¡cej generator:

Xn+1 = a �X2
n + b �Xn + c mod M(3.6)

dla a; b; c;X0 < M: Maksymalny okres tego generatora, dla odpowiednich
warto±ci parametrów a; b i c, mo»e by¢ równy M .

3.2.5. Wykorzystanie wielomianów permutacyjnych. Uogólnieniem ge-
neratora kwadratowego jest generator wykorzystuj¡cy wielomiany permuta-
cyjne postaci

g(X) =
nX

k=0

akX
k
; a1; . . . ; an 2 f0; 1; . . . ;M � 1g;(3.7)

jako zale»no±¢ mi¦dzy wyrazami generowanego ci¡gu liczb losowych

Xn+1 = g(Xn) mod M:(3.8)

Maksymalny okres generatora (3.8) jest równy M . W przeciwie«stwie do
generatora liniowego nie jest on przewidywalny.

3.2.6. Generator inwersyjny. Przykªadem nieliniowej metody generowa-
nia liczb losowych o rozkªadzie równomiernym jest równie» generator inwer-
syjny (por. [12]). Kolejne liczby losowe uzyskuje si¦ tu z wzoru

Xn+1 =

(
aX

�1
n + b mod p dla Xn � 0;

b dla Xn = 0;
(3.9)

gdzie n = 0; 1; 2; . . . oraz p jest liczb¡ pierwsz¡. Maksymalny okres takiego
generatora, przy odpowiednim doborze wspóªczynników a i b, mo»e by¢
równy p� 1:

Szerokie omówienie nieliniowych metod generacji liczb losowych o roz-
kªadzie równomiernym, zwªaszcza generatorów inwersyjnych, znale¹¢ mo»na
w pracy [42]. Inne metody generowania liczb losowych o rozkªadzie równo-
miernym zawiera te» ksi¡»ka [65].

3.3. Liczby losowe o dowolnych rozkªadach ci¡gªych. Ci¡gªymi
rozkªadami prawdopodobie«stwa nazywamy takie rozkªady, których dzie-
dzina jest zbiorem zawieraj¡cym odcinek. Ci¡gi liczb losowych o rozkªadach
dowolnych s¡ zazwyczaj otrzymywane z liczb losowych o rozkªadach rów-
nomiernych w wyniku zastosowania odpowiednich twierdze«: twierdzenia
o odwracaniu dystrybuanty, twierdze« granicznych lub innych rezultatów
specy�cznych dla danego rozkªadu prawdopodobie«stwa. Wiele przykªadów
generatorów liczb losowych o rozkªadach nierównomiernych znale¹¢ mo»na,
na przykªad, w ksi¡»kach [26], [65], [69]. W tej pracy podamy jedynie kilka
przykªadowych metod generacji takich liczb.
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3.3.1. Metoda odwracania dystrybuanty. Zaªó»my, »e F (�) jest dystrybu-
ant¡ pewnego rozkªadu prawdopodobie«stwa, a

Xi; i = 1; 2; . . . ;(3.10)

jest ci¡giem niezale»nych zmiennych losowych o rozkªadzie równomiernym
na odcinku [0; 1]: Wówczas ci¡g zmiennych losowych zde�niowanych jako

Yi = F
�1(Xi); i = 1; 2; . . . ;(3.11)

jest ci¡giem niezale»nych zmiennych losowych o rozkªadzie zadanym dystry-
buant¡ F .

Przykªad. Rozwa»my dystrybuant¦ rozkªadu wykªadniczego

F (x) = 1� e
�x
:(3.12)

Funkcj¡ odwrotn¡ do (3.12) jest

F
�1(y) = � ln(1� y)(3.13)

i dla niezale»nych zmiennych losowych (3.10) ci¡g

Yi = � ln(1�Xi); i = 1; 2; . . . ;(3.14)

jest ci¡giem niezale»nych zmiennych losowych o rozkªadzie wykªadniczym.

Istotnym ograniczeniem w zastosowaniu tej metody jest trudno±¢ ob-
liczenia dla niektórych rozkªadów funkcji odwrotnej do ich dystrybuanty.
Ograniczenie to mo»na jednak omin¡¢, wykorzystuj¡c wyra»enia przybli-
»one dla dystrybuant lub funkcji do nich odwrotnych.

Przykªad. Dystrybuanta �(t) rozkªadu normalnego N(0; 1) nie mo»e
by¢ wyra»ona przez funkcje elementarne. Jednak mo»na j¡ przybli»y¢ z du»¡
dokªadno±ci¡ przez takie funkcje. Korzystaj¡c z wyra»enia

�(t) =

�
1=2� erf(�t) dla t � 0;
1=2 + erf(t) dla t > 0;

(3.15)

gdzie jest erf(�) jest tzw. funkcj¡ bª¦du, i z przybli»onego wyra»enia dla tej
funkcji (por. [1])

erf(t) = 1� (a1z + a2z
2 + a3z

3 + a4z
4 + a5z

5) exp[�z2] + "(z);

z =
1

1 + pt

;

gdzie

j"(z)j � 1;5� 10�7

oraz
p = 0;3275911; a1 = 0;2548295921;

a2 = �0;284496736; a3 = 1;421413741;

a4 = �1;453152027; a5 = 1;061405429;
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mo»emy uzyska¢ przybli»enie �(t) z dokªadno±ci¡ rz¦du 10�7 dla wszystkich
t 2 (�1;1).

3.3.2. Metoda eliminacji (J. von Neumann). Metoda eliminacji oparta
jest na tej wªasno±ci zmiennych losowych, »e ich histogram z próby d¡»y
do g¦sto±ci rozkªadu (je±li ta istnieje { por. [59]). W przypadku jednowy-
miarowym pozwala ona generowa¢ liczby losowe o warto±ciach z przedziaªu
(a; b) o rozkªadzie zadanym g¦sto±ci¡ prawdopodobie«stwa f(x) speªniaj¡c¡
warunek f(x) � c dla x 2 (a; b). (W przypadku wielowymiarowym zmienna
losowa przyjmuje warto±ci w kostce (a; b)n).

Algorytm dla rozkªadu jednowymiarowego

1. Generujemy dwie liczby losowe R1 i R2, odpowiednio,
� R1 o rozkªadzie U(a; b);
� R2 o rozkªadzie U(0; c):

2. Sprawdzamy, czy
R2 � f(R1):(3.16)

Je»eli warunek (3.16) jest speªniony, to przyjmujemy

X = R1:(3.17)

W przeciwnym wypadku eliminujemy wylosowany punkt i powtarzamy lo-
sowanie z kroku 1.

Algorytm dla rozkªadu wielowymiarowego

1. Generujemy n+1 liczb losowych R1, R2; . . . ; Rn; Rn+1, w tym R1; R2;

. . . ; Rn o rozkªadzie U(a; b); Rn+1 o rozkªadzie U(0; c):
2. Sprawdzamy, czy

Rn+1 � f(R1; R2; . . . ; Rn):(3.18)

Je»eli warunek (3.18) jest speªniony, to przyjmujemy

(X1; X2; . . . ; Xn) = (R1; R2; . . . ; Rn):(3.19)

W przeciwnym wypadku eliminujemy wylosowany punkt i powtarzamy lo-
sowanie z kroku 1.

3.3.3 Metoda superpozycji rozkªadów. Metoda ta oparta jest na twier-
dzeniu o prawdopodobie«stwie caªkowitym:

f(x) =
1\

�1

gy(x)h(y)dy;(3.20)

gdzie:

� dla ustalonego y, gy(x) jest pewn¡ g¦sto±ci¡ prawdopodobie«stwa za-
le»n¡ od parametru y,
� h(y) jest g¦sto±ci¡ prawdopodobie«stwa parametru y.
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Algorytm generowania liczby losowej o g¦sto±ci prawdopodobie«stwa po-

staci (3.20)

1. Losujemy y zgodnie z rozkªadem o g¦sto±ci prawdopodobie«stwa h(y).

2. Podstawiamy wylosowany parametr y do gy(x) i losujemy x zgodnie
z tak otrzyman¡ g¦sto±ci¡ prawdopodobie«stwa.

Przykªad [69]. Generowanie zmiennych losowych o rozkªadzie zadanym
funkcj¡ g¦sto±ci prawdopodobie«stwa f(x) postaci

f(x) = n

1\

1

y
�n
e
�xy

dy dla x > 0;(3.21)

gdzie n � 1 jest staª¡; wówczas

gy(x) = ye
�yx

; x > 0;(3.22)

ma rozkªad wykªadniczy, natomiast parametr y ma rozkªad o g¦sto±ci praw-
dopodobie«stwa

h(y) = ny
�(n+1)

; y > 1:(3.23)

Zmienne losowe o rozkªadzie (3.23) mo»na generowa¢ przez odwracanie dys-
trybuanty,

y = (1�R)�1 = R
�1
;(3.24)

gdzie R jest zmienn¡ losow¡ o rozkªadzie równomiernym U(0; 1).

3.3.4. Inne metody. Dla pewnych typów rozkªadów mo»liwe s¡ spe-
cy�czne metody generacji liczb pseudolosowych. Na przykªad, liczby lo-
sowe o rozkªadzie normalnym mo»na generowa¢ korzystaj¡c z nast¦puj¡cych
dwóch twierdze«.

Twierdzenie. Niech R1; R2 b¦d¡ dwiema niezale»nymi zmiennymi loso-

wymi o rozkªadzie równomiernym U(0; 1). Wówczas zmienne losowe X1; X2

zde�niowane jako

X1 =
p
�2 lnR1 cos 2�R2;

X2 =
p
�2 lnR1 sin 2�R2;

(3.25)

s¡ niezale»ne i maj¡ jednakowy rozkªad normalny N(0; 1).

Twierdzenie. Je»eli U1; U2 s¡ niezale»nymi zmiennymi losowymi o roz-

kªadzie równomiernym na przedziale (�1; 1), to przy speªnieniu warunku

U
2
1 + U

2
2 � 1 zmienne losowe

X1 = U1

s
�2 ln(U2

1 + U
2
2 )

U
2
1 + U

2
2

; X2 = X1

U2

U1

;(3.26)

s¡ niezale»ne i maj¡ jednakowy rozkªad normalny N(0; 1).
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Zmienne losowe o rozkªadzie normalnym mo»na z dobrym skutkiem uzy-
skiwa¢, stosuj¡c centralne twierdzenie graniczne dla (praktycznie bior¡c
kilku) niezale»nych zmiennych losowych o rozkªadzie równomiernym.

3.4. Rozkªady dyskretne. Rozkªady dyskretne maj¡ takie zmienne
losowe, które przyjmuj¡ sko«czon¡ lub przeliczaln¡ liczb¦ warto±ci. Dla tych
rozkªadów najprostsz¡ metod¡ generowania zmiennych losowych jest wyko-
rzystanie metody odwracania dystrybuant.

Algorytm (Metoda odwracania dystrybuanty rozkªadu dwupunktowego

o jednakowym prawdopodobie«stwie ka»dej z warto±ci a i b)

1. Generujemy liczb¦ losow¡ R o rozkªadzie równomiernym U(0; 1):
2. Je»eli R < 0;5, to przyjmujemy X = a; je»eli R > 0;5, to przyjmujemy

X = b.

Dla zmiennych losowych przyjmuj¡cych sko«czon¡ liczb¦ warto±ci mo»na
równie» skorzysta¢ z nast¦puj¡cego algorytmu, odpowiadaj¡cego modelowi
ruletki.

Przykªad. Zmienna losowa przyjmuje warto±ci a, b, c, d z prawdopo-
dobie«stwami

P (a) = 0;50; P (b) = 0;25;

P (c) = 0;10; P (d) = 0;15:

Budujemy tablic¦ 100 elementów T , w której umieszczamy, w dowolny spo-
sób, 50 symboli a, 25 symboli b, 10 symboli c i 15 symboli d. Losujemy
liczb¦ naturaln¡ i z przedziaªu [1; 100]; a nast¦pnie wybieramy i-ty element
tablicy T .

Przy generowaniu ci¡gu zmiennych losowych o pewnych rozkªadach dys-
kretnych mo»na niekiedy skorzysta¢ z generatora liczb losowych o rozkªadzie
nierównomiernym, o ile jest on zwi¡zany z zadanym rozkªadem dyskretnym.
Z sytuacj¡ tak¡ mamy do czynienia dla pary: rozkªad Poissona { rozkªad
wykªadniczy.

Przykªad. Celem jest wygenerowanie ci¡gu niezale»nych zmiennych lo-
sowych fXj ; j = 1; 2; . . .g o jednakowych rozkªadach Poissona z warto±ci¡
±redni¡ c:

P (Xj = k) =
c
k

k!
e
�c
; k = 0; 1; 2; . . .(3.27)

W tym celu dla ka»dego Xj generujemy niezale»ne liczby losowe Y
(j)
1 ; Y

(j)
2 ;

Y

(j)
3 ; . . . o rozkªadzie wykªadniczym z warto±ci¡ oczekiwan¡ 1: Wybieramy

takie n, dla którego
nX
i=1

Y

(j)
i � c <

n+1X
i=1

Y

(j)
i ;(3.28)



12 Z. Kotulski

i przyjmujemy

Xj = n:(3.29)

To samo mo»na uzyska¢ inn¡ metod¡. Poniewa» Y
(j)
i = � lnR

(j)
i , gdzie

R

(j)
i jest zmienn¡ losow¡ o rozkªadzie równomiernym U(0; 1), wi¦c warto±¢

n w wyra»eniu (3.29) mo»emy wyznaczy¢ z warunku

n+1Y
i=1

R

(j)
i <e

�c �
nY
i=1

R

(j)
i :(3.30)

W (3.28) i (3.30) przyjmujemy, »e zawsze

0X
i=1

Y

(j)
i = 0;

0Y
i=1

R

(j)
i = 1:(3.31)

3.5. Zale»ne zmienne losowe. Kolejnym wa»nym zagadnieniem zwi¡-
zanym z generowaniem liczb losowych jest otrzymywanie ci¡gów zale»nych
liczb (zmiennych) losowych. Zadanie to jest w istocie zadaniem uzyski-
wania realizacji procesów stochastycznych (dokªadniej mówi¡c { szeregów
czasowych) i ±ci±le wi¡»e si¦ z problemami symulacji zjawisk �zycznych.
Omówienie tego zagadnienia wykracza poza zakres niniejszego opracowa-
nia. Zauwa»my jedynie, »e wst¦pnym krokiem do uzyskania ci¡gu zale»nych
zmiennych losowych jest wygenerowanie ci¡gu zmiennych niezale»nych. W
kolejnym kroku dokonywane jest takie ich przeksztaªcenie, »e uzyskany ci¡g
posiada cech¦ zale»no±ci. W szczególno±ci, dla rozkªadu gaussowskiego uzy-
skanie zmiennych zale»nych sprowadza si¦ do transformacji liniowej nieza-
le»nych zmiennych losowych, przy czym macierz transformacji liniowej jest
jednoznacznie wyznaczona przez postulowan¡ macierz korelacji zale»nych
zmiennych losowych (por. np. [59]).

W szczególnym przypadku stacjonarnych (w szerszym sensie) ci¡gów
zale»nych zmiennych losowych, czyli szeregów czasowych, ich generowanie
sprowadza si¦ do wykonania dwóch kroków:

1. wygenerowania ci¡gu niezale»nych zmiennych losowych (liczb loso-
wych),

2. na podstawie znajomo±ci funkcji korelacyjnej lub g¦sto±ci widmowej
poszukiwanego szeregu czasowego, wygenerowania realizacji tego szeregu.

Stosowane tu metody to (por. np. [21], [39]):
� metoda AR (autoregresji);
� metoda MA (ruchomej ±redniej);
� metoda ARMA (poª¡czenie metod AR i MA).

Informacje o generowaniu zale»nych zmiennych losowych znale¹¢ mo»na
równie» w [69].
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4. GENEROWANIE CI�GÓW BITÓW

4.1. Uwagi wst¦pne. Wszelkie liczby w komputerze zapisane s¡ w po-
staci binarnej, na takich te» liczbach wykonywane s¡ operacje arytmetyczne.
Wynika z tego, »e komputerowa generacja liczb losowych o rozkªadzie równo-
miernym jest w istocie generacj¡ losowych ci¡gów bitów speªniaj¡cych okre-
±lone warunki. Zatem generowanie liczb losowych to generowanie losowych
bitów. Operacje arytmetyczne nie musz¡ tu by¢ jedynym ¹ródªem losowo±ci.
Na przykªad C. Randhakrishna Rao w swojej ksi¡»ce [48] podaª przykªady
dwóch oryginalnych metod generacji bitów. Pierwsza polegaªa na losowaniu
ze zwracaniem kul biaªych i czarnych z worka, w którym znajdowaªa si¦
ich równa liczba, i odpowiednim przyporz¡dkowaniu zer i jedynek wynikom
losowania. W drugiej metodzie obserwowano kolejne urodzenia chªopców
i dziewczynek w lokalnym szpitalu (w Indiach mo»e to by¢ caªkiem wydajne
¹ródªo bitów, poniewa» urodziny dziecka nast¦puj¡ tam w ka»dej sekundzie)
i oznaczano je, odpowiednio, przez ÿ0" i ÿ1". Obie metody daªy rezultaty
speªniaj¡ce testy statystyczne sprawdzaj¡ce równomierno±¢ rozkªadu i nie-
zale»no±¢ kolejnych bitów, mogªyby zatem by¢ stosowane w praktyce, cho¢by
do tworzenia tablic liczb losowych.

Przedstawionym wy»ej metodom generowania bitów nie nale»y jednak
wró»y¢ wielkiej przyszªo±ci, chocia» losowe ci¡gi bitów znalazªy w ostatnich
latach szerokie zastosowania. A wszystko zacz¦ªo si¦ w roku 1917, kiedy to
Gilbert S. Vernam, pracownik �rmy AT&T, opracowaª metod¦ szyfrowania
sygnaªów telegra�cznych zapisanych na ta±mie perforowanej. W systemie
tym tekst depeszy zapisany byª na ta±mie papierowej w formie odpowiadaj¡-
cych literom sekwencji otworów i nieprzebitych miejsc ta±my (kod Baudota).
Dodatkowo przygotowywano ta±m¦ z losowo wygenerowanym ciagiem otwo-
rów i zaopatrywano w ni¡ nadawc¦ i odbiorc¦ depeszy. Przed wysªaniem
informacji ª¡czono zapis na obu ta±mach (zgodnie z obowi¡zuj¡c¡ dzi± me-
tod¡ dodawania bitów modulo 2, przyjmuj¡c, »e otwór to 1, a nieprzebite
miejsce to 0), otrzymuj¡c now¡ ta±m¦ kierowan¡ do wysªania. U odbiorcy
deszyfrowano otrzyman¡ ta±m¦ wykonuj¡c operacj¦ odwrotn¡ do tej, któr¡
wykonaª nadawca i nast¦pnie drukuj¡c odszyfrowan¡ depesz¦.

Szyfr Vernama jest do dzi± jedynym w peªni bezpiecznym (tzw. udowad-
nialnie bezpiecznym, czyli takim, dla którego istnieje matematyczny dowód
bezpiecze«stwa) szyfrem symetrycznym, pod warunkiem, »e zastosowany w
nim strumie« bitów jest idealnym szumem binarnym, czyli takim ci¡giem
bitów ÿ0" lub ÿ1", o którym mo»emy powiedzie¢, »e

� bity s¡ losowane niezale»ne od siebie,
� bity ÿ0" i ÿ1" s¡ losowane z równym prawdopodobie«stwem.

Idealnym wzorcem takiego ci¡gu jest seria niezale»nych rzutów monet¡
symetryczn¡, z odpowiednim przyporz¡dkowaniem zer i jedynek obu stro-
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nom monety. W praktyce poszukujemy bardziej efektywnych ¹ródeª takich
strumieni ni» wzorcowe rzuty monet¡.

W zastosowaniach profesjonalnych o wymaganym du»ym stopniu pouf-
no±ci i zarazem o stosunkowo niewielkiej intensywno±ci (np. koresponden-
cja dyplomatyczna) wykorzystywane s¡ metody podobne do oryginalnego
pomys lu Vernama. Na ta±mie magnetycznej, dostarczanej nast¦pnie w bez-
pieczny sposób do obu koresponduj¡cych stron, zapisuje si¦ ci¡g bitów (uzy-
skany, na przykªad, z generatora �zycznego i wszechstronnie statystycznie
przetestowany), który po jednokrotnym wykorzystaniu jest niszczony. W
telekomunikacji, gdzie potrzebne s¡ dzi± ¹ródªa bitów o intensywno±ci do
1 GB/sek, wykorzystywane s¡ matematyczne metody generowania bitów.
Przedstawimy teraz wybrane algorytmy stosowane w tych generatorach.

4.2. Metody teorioliczbowe. Przedstawione w poprzednim rozdziale
generatory oparte na schemacie wielokrotnego obliczania reszt modulo M

mog¡ by¢ z powodzeniem wykorzystane do generowania ci¡gów bitów. W
najprostszej wersji wystarczy ka»d¡ z wygenerowanych liczb naturalnych
zapisa¢ w formie binarnej, uzyskuj¡c ka»dorazowo blok bitów, czyli zna-
ków ÿ0" lub ÿ1". W celu poprawienia wªasno±ci statystycznych (zgodno±ci z
rozkªadem równomiernym i zapewnienia niezale»no±ci) mo»na wybra¢ poje-
dyncze, na przykªad najm lodsze, bity z ka»dej liczby otrzymanej jako reszta
modulo M . Odr¦bnym problemem pozostaje przewidywalno±¢ generatorów
arytmetycznych, wªasno±¢ dyskwali�kuj¡ca ci¡gi bitów w zastosowaniach
kryptogra�cznych. Dlatego te», w celu uzyskania ci¡gu nadaj¡cego sie do
praktycznego wykorzystania nale»y si¦gn¡¢ do arytmetycznych generatorów
liczb losowych nie posiadaj¡cych cechy przewidywalno±ci. A to wymaga sko-
rzystania z pewnych faktów znanych w teorii liczb.

4.2.1. Generator reszt kwadratowych BBS. Generator liczb losowych,
który nie ma cechy przewidywalno±ci, zostaª opracowany przez trzech auto-
rów (Blum, Blum, Shub) i od ich nazwisk nazwany BBS, por. [3]. Generowa-
nie liczby losowej nast¦puje w wyniku obliczenia reszty kwadratowej wedªug
wzoru

Xi = X
2
i�1 mod M(4.1)

dla i = 1; 2; . . . Siªa algorytmu polega na odpowiednim wyborze liczby
M oraz punktu startowego generatora (ziarna). Buduj¡c generator BBS,
w pierwszym kroku znajdujemy dwie liczby pierwsze p i q, odpowiednio
du»e (najlepiej w sposób tajny), i nast¦pnie obliczamy

M = pq:(4.2)

Nast¦pnie ustalamy punkt startowy, wybieraj¡c liczb¦ naturaln¡ s z prze-
dziaªu (1;M), speªniaj¡c¡ warunek NWD(s;M) = 1; i przyjmujemy
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X0 = s
2
:(4.3)

Je»eli liczby p i q speªniaj¡ warunek

p � q � 3 mod 4(4.4)

(czyli reszta z dzielenia p oraz q przez 4 jest równa 3), to przeksztaªcenie
(4.1) de�niuje permutacj¦ na (ZM)2 i okres generatora jest maksymalny.

Je»eli znany jest rozkªad liczby M na czynniki pierwsze (p i q nie s¡
generowane w sposób tajny), to kolejne bity generatora BBS mo»na oblicza¢
mniejszym nakªadem obliczeniowym, korzystaj¡c z zale»no±ci (por. [17])

B(x2
j

mod M) = B(x� mod m);(4.5)

gdzie B(�) jest operacj¡ obliczania najmªodszego bitu liczby caªkowitej oraz

� = 2j mod �(M); �(M) = (p� 1)(q � 1):(4.6)

Dla legalnego u»ytkownika generatora wªasno±¢ ta jest uªatwieniem
pracy. Niestety, jest to równie» uªatwienie dla potencjalnego napastnika usi-
ªuj¡cego zªama¢ szyfr wykorzystuj¡cy generator BBS.

4.2.2. Generator pot¦gowy RSA. Generator bitów losowych, którego bez-
piecze«stwo oparte jest na systemie podobnym do kryptosystemu klucza
publicznego RSA, zaproponowany zostaª w pracy [2]. Metoda generowania
ci¡gu bitów b1; b2; . . . ; bl polega na realizacji nast¦puj¡cych kroków.

� Generujemy dwie liczby pierwsze p i q w taki sposób, jak dla szyfru
RSA (du»e liczby pierwsze zbli»onej wielko±ci { zasady bezpiecze«s-
twa RSA omówione s¡ np. w [38]).
� Obliczamy

M = pq; �(M) = (p� 1)(q � 1):(4.7)

� Wybieramy losow¡ liczb¦ w, 1 < w < � tak¡, »e NWD(w; �) = 1.
� Wybieramy losowo X0 2 [1;M � 1].
� Obliczamy, dla i = 1; 2; . . . ; l;

Xi = X
w
i�1 mod M; bi = B(Xi):(4.8)

Ewentualna mo»liwo±¢ wykorzystania wi¦kszej liczby bitów w ci¡gu z
ka»dej generowanej warto±ci Xi zale»y od wielko±ci liczby M (por. [38]).

4.2.3. Generator dziaªaj¡cy w ciaªach sko«czonych. Kolejnym ¹ródªem
silnych kryptogra�cznie generatorów bitów s¡ generatory bitów oparte na
krzywych eliptycznych nad ciaªami sko«czonymi (por. [16], [27], [28]).
Krzywe eliptyczne s¡ to zbiory punktów (x; y) spe lniaj¡cych a�niczne rów-
nanie Weierstrassa postaci

y
2 + a1xy + a3y = x

3 + a2x
2 + a4x + a6(4.9)

z dodatkowym punktem O w niesko«czono±ci, gdzie wspó lczynniki równania
(4.9), a1; a2; a3; a4; a6; s¡ elementami ciaªa sko«czonego K. W zbiorze tych
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punktów nie ma ustalonego porz¡dku, co zwi¦ksza bezpiecze«stwo systemu,
niemo»liwe jest bowiem jego systematyczne przeszukiwanie. Zbiór punktów
wymiernych krzywej eliptycznej tworzy grup¦ abelow¡ (z dziaªaniem, które
nazwiemy dodawaniem +), która jest sko«czenie generowana. Wybieraj¡c
odpowiednio ciaªo K (tak, by miaªo dostatecznie du»o elementów) i punkt
startowy na krzywej eliptycznej (tak, by zawarty byª w licznej podgrupie ele-
mentów tej krzywej), mo»na skonstruowa¢ generator addytywny dziaªaj¡cy
na elementach tej podgrupy i zwracaj¡cy losowe punkty (Xi; Yi). Zamienia-
j¡c je na bity w rozs¡dny sposób, mo»emy uzyska¢ bezpieczny kryptogra-
�cznie generator bitów.

Dokªadny opis takiego generatora, a zwªaszcza kluczowej dla jego funk-
cjonowania procedury wyboru punktu startowego, wymaga uprzedniego
wprowadzenia wielu poj¦¢ dotycz¡cych krzywych eliptycznych i wykracza
poza zakres tego opracowania.

4.2.4. Ocena jako±ci generatorów algebraicznych. O gwarantowanej jako-
±ci tego rodzaju generatorów kryptogra�cznych mówimy zwykle wtedy, gdy
speªniaj¡ one tak zwany test nast¦pnego bitu (the next bit test). Zagadnienie
to formuªuje si¦ w nast¦puj¡cy sposób.

Zaªó»my, »e dany jest generator, który wytwarza ci¡g n bitów (b1; b2;
. . . ; bn). Zaªó»my równie», »e dany jest test statystyczny o zªo»ono±ci ob-
liczeniowej rz¦du wielomianowego, którego statystyka b

B(�) na podstawie
znajomo±ci i pierwszych bitów b1; b2; . . . ; bi pozwala przewidzie¢ bit bi+1.
Powiemy, »e generator bitów speªnia test nast¦pnego bitu, gdy dla dosta-
tecznie du»ych n; dla wszystkich wielomianów "(n) i dla wszystkich liczb
caªkowitych i z przedziaªu [1; n]; zachodzi nierówno±¢

jP ( bB(b1; b2; . . . ; bi) = bi+1)� 1=2j < 1="(n);(4.10)

gdzie P ( bB(b1; b2; . . . ; bi) = bi+1) jest prawdopodobie«stwem zdarzenia, »e
statystyka bB(�) poprawnie odgadnie bit bi+1 w wygenerowanym ci¡gu.

Test nast¦pnego bitu jest bardzo mocnym ±rodkiem badania jako±ci ge-
neratorów. Dla generatora bitów losowych zachodzi bowiem (asymptotycz-
nie, gdy n d¡»y do niesko«czono±ci) równowa»no±¢ nast¦puj¡cych warunków
[66]:

� Generator bitów speªnia test nast¦pnego bitu.
� Generator bitów speªnia wszystkie testy statystyczne o wielomianowej

zªo»ono±ci obliczeniowej.

4.3. Rejestry przesuwne ze sprz¦»eniem zwrotnym

4.3.1. Rejestry nieliniowe ze sprz¦»eniem zwrotnym. Bardzo wydajnym
¹ródªem bitów s¡ rejestry przesuwne ze sprz¦»eniem zwrotnym (FSR { Feed-
back Shift Register). S¡ one znane ju» od dawna; podstawowe wyniki ich do-
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tycz¡ce powstaªy w latach pi¦¢dziesi¡tych dwudziestego wieku. Dziaªanie re-
jestrów obejmuje operacje przechowywania i przesuwania bitów w rejestrze,
dodawania bitów modulo 2 oraz obliczania warto±ci funkcji boolowskich.
Schemat takiego rejestru przedstawiony jest na rysunku. W najogólniejszej
postaci rejestr mo»e by¢ zasilany z zewn¡trz ci¡giem danych wej±ciowych
(na przykªad bitów pochodz¡cych z innego rejestru przesuwnego). Ponadto,
stan rejestru (o dªugo±ci r) w chwili bie»¡cej zale»y od warunku pocz¡tko-
wego, czyli od ci¡gu r bitów znajduj¡cych si¦ w chwili zerowej w komórkach
rejestru.

Zaªó»my, »e dany jest warunek pocz¡tkowy rejestru,

x1; x2; x3; . . . ; xr�1; xr;(4.11)

a w trakcie pracy rejestru jest do niego dostarczany ci¡g bitów wej±ciowych
fyr+1; yr+2; . . .g. Wyj±ciem rejestru w kolejnych krokach s¡ warto±ci bitów
pocz¡tkowych, a po wyczerpaniu ich zasobu, bity uzyskane jako suma mo-
dulo 2 bitów wej±ciowych i warto±ci funkcji boolowskiej f(�) obliczonej dla
argumentów b¦d¡cych bitami pobranymi z wn¦trza rejestru. Jak wida¢ na
rysunku, bity te s¡ wprowadzane do rejestru przesuwnego kolejno, w miar¦
jak bity ju» si¦ tam znajduj¡ce opuszczaj¡ rejestr. Po opuszczeniu rejestru
przez ostatni bit warunku pocz¡tkowego staj¡ si¦ one bitami wyj±ciowymi
w krokach r + 1; r + 2 itd. Sprecyzujmy zatem opis dziaªania FSR-u.

Funkcj¡ boolowsk¡ f(x1; x2; x3; . . . ; xr�1; xr) jest odwzorowanie, które
ka»demu ci¡gowi bitów x1; x2; x3; . . . ; xr�1; xr; przyjmuj¡cych dowolnie war-
to±ci ÿ0" lub ÿ1", przyporz¡dkowuje warto±¢ ÿ0" lub ÿ1".W sumie, dla r

zmiennych niezale»nych jest 22
r

ró»nych funkcji boolowskich. Tyle zatem
mo»emy utworzy¢ ró»nych rejestrów przesuwnych ze sprz¦»eniem zwrotnym
o dªugo±ci r.

W najogólniejszej postaci rejestru (przedstawionego na rysunku) obli-
czona warto±¢ funkcji f(x1; x2; x3; . . . ; xr�1; xr) jest dodawana modulo 2
do ci¡gu wej±ciowego fyr+1; yr+2; . . .g. Ta operacja dwuargumentowa, na-
zywana XOR i oznaczana jako �; mo»e by¢ zapisana w postaci nast¦puj¡cej
tabeli:

0� 0 = 0; 0� 1 = 1;

1� 1 = 0; 1� 0 = 1:
(4.12)
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Utworzony ci¡g bitów to, kolejno, r bitów warunku pocz¡tkowego, a
nast¦pnie bity obliczone z wzoru

xr+i = yr+i � f(xi; xi+1; . . . ; xi+r�1); i = 1; 2; . . .(4.13)

Rejestry przesuwne s¡ bardzo wydajnym ¹ródªem bitów, jednak w ogól-
nej postaci równania je opisuj¡ce s¡ trudne do analizy i brak jest ich peª-
nej teorii. Sytuacja znacznie sie upraszcza w przypadku, gdy jako funkcj¦
boolowsk¡ f(�) przyjmiemy wyra»enie liniowe.

4.3.2. Rejestry liniowe ze sprz¦»eniem zwrotnym. Zaªó»my teraz, »e w
naszym modelu rejestru funkcja r argumentów, f(x1; x2; x3; . . . ; xr�1; xr);
jest liniow¡ funkcj¦ bitów, czyli wyra»eniem postaci

f(x1; x2; x3; . . . ; xr�1; xr)(4.14)

= c1x1 � c2x2 � c3x3 � . . .� cr�1xr�1 � crxr;

gdzie wspóªczynniki ci speªniaj¡ warunek

c1; c2; c3; . . . ; cr�1; cr = 0 lub 1;(4.15)

a rejestr pracuje w cyklu zamkni¦tym, to znaczy nie jest do niego wprowa-
dzany ci¡g danych wej±ciowych. Zauwa»my, »e istnieje 2r ró»nych rejestrów
liniowych ze sprz¦»eniem zwrotnym, czyli LFSR (Linear Feedback Shift Re-
gister).

Powinni±my teraz odpowiedzie¢ na dwa podstawowe pytania:

� Kiedy ci¡g opuszczaj¡cy LFSR mo»e by¢ uznany za losowy (pseudo-
losowy)?

� Jaki jest okres tego ci¡gu?

Jest oczywiste, »e gdy rejestr liniowy ma r komórek, to jego okres p

speªnia warunek

p � 2r � 1(4.16)

(tyle jest wszystkich stanów, w jakich mo»e si¦ znajdowa¢ LFSR). Czy ten
maksymalny okres jest osi¡gany? Odpowied¹ na to pytanie mo»emy znale¹¢
w monogra�i Golomba [18]. Autor formuªuje tam trzy postulaty, które po-
winie« speªnia¢ ci¡g bitów wygenerowanych przez LFSR, aby mo»na byªo
go uzna¢ za losowy (pseudolosowy). Warunki te s¡ sprawdzane dla peªnego
cyklu (okresu) p generatora. Oto one:

� Liczba bitów ÿ0" i ÿ1" mo»e si¦ ró»ni¢ co najwy»ej o 1.

� W±ród wszystkich serii (kolejno nast¦puj¡cych po sobie jednakowych
symboli) poªowa powinna mie¢ dªugo±¢ 1, 1=4 dªugo±¢ 2, 1=8 dªugo±¢
3 itd.; liczba odpowiednich serii zer i jedynek powinna by¢ równa.
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� Funkcja autokorelacji ci¡gu, C(�), powinna speªnia¢ nast¦puj¡cy wa-
runek:

pC(�) =
pX

n=1

xnxn+� =

�
p dla � = 0,
K dla 0 < � < p,

(4.17)

dla K � p (jest to warunek analogiczny do wªasno±ci funkcji auto
korelacji biaªego szumu).

Równanie speªniane przez rejestr liniowy (analogiczne do ogólnego rów-
nania rejestru (4.13)) mo»na zapisa¢ w postaci

xn = c1xn�1 + c2xn�2 + . . . + crxn�r mod 2:(4.18)

Równaniu (4.18) odpowiada wielomian charakterystyczny P (z) zde�nio-
wany jako

P (z) = 1�
rX
i=1

ciz
i
:(4.19)

Dla LFSR oraz odpowiadaj¡cego mu wielomianu charakterystycznego
P (z) zachodz¡ dwa nast¦puj¡ce twierdzenia (por. [18]):

Twierdzenie. Je±li wielomian charakterystyczny P (z) rejestru linio-

wego ze sprz¦»eniem zwrotnym jest nierozkªadalny , to rejestr ten ma mak-

symalny mo»liwy okres p = 2r � 1.

Twierdzenie. Je±li rejestr liniowy ma maksymalny okres , to speªnia

trzy postulaty Golomba dotycz¡ce rozkªadu bitów ,,0" i ,,1".

Otrzymujemy zatem odpowiedzi na dwa postawione uprzednio pytania.
Podkre±lmy tutaj zalety rejestru liniowego ze sprz¦»eniem zwrotnym jako
generatora bitów losowych:

� Jest szybkim i wydajnym (praktycznie dowolnie dªugi okres) ¹ródªem
bitów.
� Znane s¡ jego wªasno±ci matematyczne, a wi¦c i odporno±¢ na poten-

cjalny atak.
� Wygenerowany w nim ci¡g ma dobre wªasno±ci statystyczne.
� Jest ªatwy do implementacji programowej i sprz¦towej.

Zauwa»my, »e rejestr liniowy o wymaganych wªasno±ciach nie musi by¢
skomplikowany: w sprz¦»eniu zwrotnym (funkcji boolowskiej f(�)) wystar-
czy uwzgl¦dni¢ jedynie kilka poprzednich warto±ci bitów (o indeksach odpo-
wiadaj¡cych niezerowym wspóªczynnikom wielomianu charakterystycznego
(4.19), por. np. [47], [65]).

Podstawow¡ wad¡ rejestru liniowego w zastosowaniach kryptogra�cz-
nych jest jego przewidywalno±¢. W celu zidenty�kowania wspóªczynników
równania (4.18) wystarczy rozwi¡za¢ odpowiedni ukªad równa« liniowych
wykorzystuj¡cy zaobserwowane bity. Dlatego te» obecne badania dotycz¡ce
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wykorzystania rejestrów przesuwnych dotycz¡ ukªadów LFSR sprz¦»onych
za pomoc¡ funkcji nieliniowych, rejestrów nieliniowych, a tak»e rejestrów
przesuwnych nad alfabetami wieloznakowymi (uogólnionych rejestrów prze-
suwnych).

4.4. Metody kryptogra�czne

4.4.1. Podstawy matematyczne. Wspóªczesne podej±cie do generowania
ci¡gów bitów do celów kryptogra�cznych w peªni korzysta z terminologii
stosowanej w kryptogra�i. Podstawowym elementem konstrukcji algorytmu
jest funkcja postaci

F : K �D! O;(4.20)

gdzie symbole K;D i O oznaczaj¡ odpowiednio:

K = f0; 1gk { przestrze« kluczy (parametry F ),
D = f0; 1gl { przestrze« elementów dziedziny (dziedzin¦ F ),
O = f0; 1gL { przestrze« elementów obrazu (przeciwdziedzin¦ F ).

Ponadto, wprowadzamy oznaczenia dla typowych operacji wykonywa-
nych w celu wygenerowania ci¡gu bitów. Tak wi¦c symbol

K

R f0; 1gk(4.21)

oznacza wybór losowego klucza o dªugo±ci k, a symbol

f

R F(4.22)

oznacza wybór funkcji pseudolosowej (takiej funkcji, której dzia lania nie
mo»na odró»ni¢ od dziaªania funkcji losowej)

fR : D! O:(4.23)

Operacja (4.22) jest równowa»na zªo»eniu nast¦puj¡cych dwóch operacji:

K

R f0; 1gk(4.24)

i
fK(�) = F (K; �);(4.25)

czyli uzyskaniu (w sposób losowy i tajny) klucza i podstawieniu warto±ci
tego klucza do odwzorowania (4.20).

W±ród wszystkich funkcji pseudolosowych nale»y wyró»ni¢ ich klas¦
zwan¡ permutacjami. Z permutacj¡ f(�) mamy do czynienia, gdy

D = O; czyli l = L;(4.26)

a ponadto

f : D! O(4.27)

jest bijekcj¡.

Uwaga. Permutacj¡ (bijekcj¡) jest ka»dy szyfr blokowy (por. [38]).
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4.4.2. Generator bitów pseudolosowych. Generatorem bitów pseudoloso-
wych b¦dziemy nazywali ka»de odwzorowanie G postaci

G : f0; 1gk ! f0; 1gm; m� k:(4.28)

Uwaga. Dla przestrzeni dziedziny operatora G o wymiarze k (peªni¡cej
rol¦ ziarna) ci¡gów pseudolosowych mo»e by¢ co najwy»ej 2k:

Po zde�niowaniu generatora bitów musimy odpowiedzie¢ na pytanie:
Kiedy generator G mo»e by¢ uznany za pseudolosowy?

W celu zde�niowania poj¦cia pseudolosowo±ci wprowadzamy nowy sche-
mat badania jako±ci generatora. Niech A oznacza algorytm dowolnego ataku
na bezpiecze«stwo generatora. Atakiem jest, z zaªo»enia, test statystyczny
zwracaj¡cy warto±¢ 0 lub 1. Wprowadzamy oznaczenie

SuccprgG (A) = PrfA(y) = 1 : s
R f0; 1gk; y  G(s)g(4.29)

dla prawdopodobie«stwa sukcesu, czyli uzyskania przez test A odpowiedzi 1,
na podstawie ci¡gu bitów y wytworzonego przez generator G przy zaªo»eniu,
»e jego warunek pocz¡tkowy (ziarno) byª ci¡giem losowym, a oznaczenie

SuccprgRand(A) = PrfA(y) = 1 : y
R f0; 1gmg(4.30)

dla prawdopodobie«stwa sukcesu na podstawie czysto losowego ci¡gu bi-
tów o takiej samej dªugo±ci. Wprowadzamy równie» oznaczenie dla ró»nicy
prawdopodobie«stw (4.29) i (4.30),

AdvprgG (A) = Succ prg
G (A)� SuccprgRand(A);(4.31)

oraz

AdvprgG (t) = max
A
fAdvprgG (A)g(4.32)

dla maksimum tej ró»nicy po wszystkich algorytmach ataku A, których czas
dziaªania jest mniejszy ni» t. Wyra»enie Adv prg

G (t) jest miar¡ jako±ci gene-
ratora bitów pseudolosowych; wyra»a liczbowo maksymaln¡ przewag¦, jak¡
mo»e mie¢ ci¡g losowy (o sko«czonej dªugo±ci) nad ci¡giem pseudolosowym
pochodz¡cym z generatora G. Maj¡c tak¡ informacj¦, mo»emy zde�niowa¢
ci¡g ci¡g pseudolosowy bitów.

Definicja. Ci¡g bitów wygenerowanych przez generator G jest pseu-

dolosowy , gdy AdvprgG (t) zde�niowane w (4.32) jest maªe dla rozs¡dnych
warto±ci t.

4.4.3. Przykªadowe algorytmy generowania. Kryptogra�czne generatory
bitów losowych powstaj¡ na ogóª w wyniku wielokrotnego powtarzania dzia-
ªania funkcji postaci

F : f0; 1gk � f0; 1gl ! f0; 1gl(4.33)



22 Z. Kotulski

gdzie F (�; �) jest elementem kryptogra�cznym (nazywanym cz¦sto prymity-
wem kryptogra�cznym). Najcz¦±ciej jest to jeden z nast¦puj¡cych elemen-
tów:

� Szyfr blokowy. Najcz¦±ciej jest to powszechnie stosowany szyfr blokowy
o du»ym okresie, na przykªad DES [38] lub nowy algorytm Rijndael
(do znalezienia w internecie). Mo»e to by¢ równie» algorytm nietypowy
(tak»e tajny), na przykªad szyfr znakowy wykorzystuj¡cy grafowy zapis
klucza [45].
� Dowolna permutacja. Wskazane jest wykorzystywanie permutacji po-

siadaj¡cych dªugie cykle.
� Funkcja pseudolosowa (por. np. [49]).

Generowanie bitów polega na obliczaniu warto±ci funkcji dla zmienia-
j¡cych si¦ warto±ci argumentów i sekwencyjnym ustawianiu wyników we
wspólnym ci¡gu. W modelu tym mo»liwe s¡ ró»ne schematy zmian para-
metrów w trakcie generacji. Za prac¡ [17] podajemy cztery takie algorytmy
(przyj¦to oznaczenie F (k; s) = Fk(s)).

Algorytm G1:

G1(s) = F1(s)kF2(s)k . . .kFn(s);(4.34)

gdzie ziarno s ma dªugo±¢ l, a wygenerowany ci¡g ma dªugo±¢ m = nl:

Algorytm G2:

G2(s) = Fs(1)kFs(2)k . . .kFs(n);(4.35)

gdzie ziarno s ma dªugo±¢ k, a wygenerowany ci¡g ma dªugo±¢ m = nl:

Algorytm G3:

G3(s) = Fs(s)kFs(s + 1)k . . .kFs(s + n� 1);(4.36)

gdzie ziarno s ma dªugo±¢ l = k, wygenerowany ci¡g ma dªugo±¢ m = nl.
W wyra»eniu (4.36) argumenty funkcji Fs(�) s¡ dodawane modulo 2jsj = 2k:

Algorytm G4:

G4(s) = Fs(1)kFs+1(2)k . . .kFs+n�1(n);(4.37)

gdzie ziarno s ma dªugo±¢ k, wygenerowany ci¡g ma dªugo±¢ m = nl: W wy-
ra»eniu (4.37) klucze s s¡ dodawane modulo 2k:

W pracy [17] udowodniono nast¦puj¡ce wªasno±ci powy»szych generato-
rów:

� Algorytm G1 jest asymptotycznie przewidywalny, niezale»nie od po-
staci funkcji F .
� Bezpiecze«stwo algorytmów G2, G3 i G4, w ogólnym przypadku, nie

jest okre±lone.
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� Algorytm G2 jest udowadnialnie bezpieczny (w sensie powy»szej de�ni-
cji), gdy F jest funkcj¡ pseudolosow¡ (funkcja F sama jest bezpiecznym
elementem kryptogra�cznym).

W praktyce kryptogra�cznej istniej¡ zalecenia normowe dotycz¡ce wy-
korzystania odpowiednich elementów kryptogra�cznych i trybów pracy w
pseudolosowych generatorach bitów [15].

Obecne i przyszªe badania dotycz¡ce kryptogra�cznych metod generacji
bitów koncentruj¡ si¦, z jednej strony, na trybach pracy generatorów i wyko-
rzystaniu w nich znanych szyfrów blokowych, z drugiej za±, na otrzymywa-
niu nowych konstrukcji funkcji pseudolosowych i skonstruowaniu generatora
udowadnialnie bezpiecznego.

4.5. Wykorzystanie ukªadów dynamicznych do generacji bitów.

Now¡ metod¡ generowania ci¡gów bitów jest wykorzystanie dyskretnych
ukªadów dynamicznych. Metoda ta ma wszelkie zalety generatora algoryt-
micznego, to znaczy pozwala tworzy¢ powtarzalne ci¡gi bitów oraz poddaje
si¦ badaniu za pomoc¡ metod matematycznych (stwarza zatem szans¦ opra-
cowania generatora udowadnialnie bezpiecznego). Z drugiej strony, poprzez
naturalne zwi¡zki matematycznych ukªadów dynamicznych i odpowiednich
procesów �zycznych urzeczywistnia mo»liwo±¢ realizacji sprz¦towej takiego
generatora (pozwala zaprojektowa¢ generator �zyczny o powtarzalnych tra-
jektoriach).

Obiektem niezb¦dnym do skonstruowania chaotycznego generatora bitów
losowych jest ukªad dynamiczny. Ukªadem dynamicznym b¦dziemy nazywali
par¦ (S; F ), gdzie S jest przestrzeni¡ stanów (zazwyczaj przestrzeni¡ me-
tryczn¡), natomiast F : S ! S jest odwzorowaniem mierzalnym b¦d¡cym
generatorem póªgrupy iteracji. Trajektori¡ startuj¡c¡ ze stanu pocz¡tkowego
s0 nazwiemy ci¡g fsng1n=0 elementów przestrzeni stanów S uzyskany przez
nast¦puj¡ce iteracje:

sn+1 = F (sn); n = 0; 1; 2; . . .(4.38)

Dla celów konstrukcji generatora b¦dziemy wymagali, »eby ukªad dy-
namiczny (S; F ) byª chaotyczny, a zatem miaª cech¦ silnej wra»liwo±ci tra-
jektorii na zmian¦ warunków pocz¡tkowych [54]. W literaturze stosowanych
jest wiele precyzyjnych matematycznie de�nicji chaosu [8]. Najbardziej roz-
powszechniona korzysta z poj¦cia wykªadników Lapunowa, zde�niowanych
jako

�s;v � lim
n!1

1

n

ln kDFn(s)(v)k;(4.39)

gdzie k k jest norm¡ w przestrzeni stycznej w punkcie s 2 S, v jest ele-
mentem tej przestrzeni, natomiast DFn(s)(v) oznacza pochodn¡ Fr�echeta
n-tej iteracji F w punkcie s w kierunku v. Ukªad dynamiczny (S; F ) jest
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chaotyczny w pewnym obszarze, gdy dla prawie wszystkich punktów tego
obszaru ma on co najmniej jeden dodatni wykªadnik Lapunowa (gdy ma ich
wi¦cej ni» jeden, nazywamy go hiperchaotycznym). ÿPrawie wsz¦dzie" jest
tu rozumiane w sensie pewnej miary niezmienniczej równowa»nej mierze Le-
besgue'a, to znaczy takiej miary sko«czonej � na �(S) (�-algebrze podzbio-
rów mierzalnych przestrzeni S), która speªnia warunek F -niezmienniczo±ci:

8A 2 �(S); �(A) = �(F�1(A));(4.40)

oraz dla której istnieje dodatnia ograniczona funkcja rzeczywista g na S

taka, »e
8A 2 �(S); �(A) =

\

A

g(s) ds:

Drug¡ cech¡ ukªadu niezb¦dn¡ do konstrukcji generatora bitów losowych
jest mieszanie. Powiemy, »e ukªad dynamiczny (S; F ) jest mieszaj¡cy , gdy
dla ka»dego A;B 2 �(S),

lim
n!1

�(F�n(A)\B) = �(A)�(B):(4.41)

W równaniu (4.41), F�n(A) oznacza przeciwobraz zbioru A pod dzia-
ªaniem n-tej iteracji odwzorowania F . Oznacza to, »e wielokrotne dziaªanie
operatora F

�1 uniezale»nia (w sensie probabilistycznym) zbiory (zdarze-
nia) A i B (por. [51]). Je»eli dodatkowo zaªo»ymy, »e �(S) = 1 (tj. miara
stacjonarna � jest probabilistyczna), to warunek (4.41) jest równowa»ny wa-
runkowi

lim
n!1

�(F�n(A)\B)

�(B)
=
�(A)

�(S)
;(4.42)

co wskazuje, »e wielokrotne stosowanie odwzorowania F
�1 do dowolnego

zbioru A równomiernie rozprzestrzenia ten zbiór po ca lej przestrzeni sta-
nów S.

Rozwa»my zatem chaotyczny, mieszaj¡cy ukªad dynamiczny (S; F ) po-
siadaj¡cy unormowan¡ miar¦ niezmiennicz¡ �. Podzielmy przestrze« stanów
S na dwie rozª¡czne cz¦±ci S0, S1, w taki sposób, »e �(S0) = �(S1) = 1

2 .
Jako ziarno generatora przyjmujemy warunek pocz¡tkowy s 2 S0 � S, gdzie
S
0 jest pewnym zbiorem dopuszczalnych warunków pocz¡tkowych (zazwy-

czaj �(S0) = 1), a ci¡g pseudolosowy otrzymujemy, obserwuj¡c trajektori¦
otrzyman¡ przez iteracj¦ F; to znaczy ci¡g sn := F

n(s). Jako n-ty bit bn

przyjmujemy ÿ0", gdy F
n(s) 2 S0, lub ÿ1" w przeciwnym wypadku. W ten

sposób otrzymujemy niesko«czony ci¡g bitów G(s), czyli odwzorowanie

G : S0 !
1Y
i=1

f0; 1g;(4.43)

zde�niowane jako

G(s) = fbi(s)gi=1;2;... = fb1(s); b2(s); . . .g;(4.44)
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gdzie
Q
1

i=1f0; 1g jest iloczynem kartezja«skim przeliczalnej liczby zbiorów
dwuelementowych f0; 1g. Mo»na teraz pokaza¢, »e tak zde�niowany genera-
tor bitów ma podstawowe wªasno±ci wymagane od generatora: jednoznaczn¡
zale»no±¢ ci¡gu od warunku pocz¡tkowego, równe prawdopodobie«stwo wy-
st¡pienia ÿ0" i ÿ1" oraz (asymptotycznie) statystyczn¡ niezale»no±¢ bitów
(por. [57], [58]). Fakty te mo»na zapisa¢ w postaci nast¦puj¡cych trzech
twierdze«.

Twierdzenie. Dla ka»dego s 2 S0 speªniony jest warunek
�(G�1(fbi(s)g)) = 0:(4.45)

Twierdzenie to mówi, »e je»eli we¹miemy dwa ró»ne ziarna (warunki po-
cz¡tkowe ukªadu dynamicznego), to w wyniku otrzymamy (z prawdopodo-
bie«stwem 1) dwa ró»ne ci¡gi bitów. W rzeczywisto±ci, w wyniku chaotycz-
no±ci ukªadu dynamicznego, nawet dla dwóch bardzo bliskich warunków
pocz¡tkowych otrzymane ci¡gi bitów b¦d¡ si¦ znacznie ró»niªy.

Poniewa» ukªad dynamiczny jest mieszaj¡cy, jest on równie» ergodyczny.
Twierdzenie ergodyczne Birkho�a{Chinczyna ma dla naszego ukªadu posta¢

Twierdzenie.

lim
n!1

1

n

n�1X
i=0

�S0 (F i(s)) =
\

S

�S0 d� = �(S0);(4.46)

gdzie �S0 jest funkcj¡ indykatorow¡ zbioru S0.

A zatem, poniewa» przyj¦li±my, »e �(S0) = 1=2, wnioskujemy, »e w wy-
generowanym ci¡gu bitów G(s) = fbi(s)gi=1;2;..., dla ka»dego warunku po-
cz¡tkowego s, ±rednia liczba bitów ÿ0" d¡»y do 1=2. Ten fakt ma równie»
miejsce dla ka»dego (losowo wybranego) podci¡gu (bkn)n=1;2;....

Innym efektem warunku mieszania jest asymptotyczna niezale»no±¢ bi-
tów, któr¡ mo»na uj¡¢ w formie nast¦puj¡cego twierdzenia.

Twierdzenie. Je»eli ukªad dynamiczny (S; F ) speªnia warunek miesza-
nia, to istnieje taka liczba naturalna k; »e dla ka»dego s 2 S

0, bity bi oraz

bi+k s¡ (asymptotycznie przy rosn¡cym k) niezale»ne dla i = 1; 2; . . .

Zatem, bior¡c jako generator losowych bitów zmody�kowany ukªad dy-
namiczny (S0; H1

k) := (S0; F k), dla dostatecznie du»ego k uzyskujemy ¹ródªo
bitów speªniaj¡cych nasze podstawowe wymagania, to znaczy niezale»nych i
o rozkªadzie równomiernym. Speªnienie dodatkowych wymaga« statystycz-
nych mo»na zagwarantowa¢ przez wybór odpowiedniego odwzorowania F i
odpowiedniego podziaªu przestrzeni stanów na S0, S1 (por. [55]).

Chaotyczne generatory bitów, posiadaj¡ce, w teorii, niesko«czony okres i
wszelkie wªasno±ci idealnych generatorów ci¡gów losowych, w praktyce kom-
puterowej napotykaj¡ na trudno±ci wynikaj¡ce z dyskretnej struktury aryt-
metyki komputerowej i ze sko«czonej (lecz dowolnie du»ej) dªugo±ci sªowa
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komputerowego. Niedogodno±ci te mo»na zredukowa¢ poprzez wªa±ciw¡ dys-
kretyzacj¦ ukªadu dynamicznego, wprowadzenie ÿstrefy zakazanej" w po-
bli»u granicy podziaªu przestrzeni stanów S na cz¦±ci S0 i S1 (por. [7]) lub
te» wykorzystanie rozwi¡zywalnych (konstruowalnych) chaotycznych ukªa-
dów dynamicznych, to znaczy takich, dla których rozwi¡zanie mo»e by¢
przedstawione w jawnej postaci (uzyskuj¡c w ten sposób mo»liwo±¢ dodat-
kowej wery�kacji iterowanej warto±ci punktu trajektorii ukªadu dynamicz-
nego).

Do rozwi¡zywalnych chaotycznych ukªadów dynamicznych nale»¡ naj-
cz¦±ciej prezentowane w literaturze odwzorowanie logistyczne (kwadratowe)
i odwzorowanie trójk¡tne (kawaªkami liniowe). Odwzorowanie logistyczne
postaci

Xn+1 = 4Xn(1�Xn)(4.47)

generuje ci¡g chaotyczny i mieszaj¡cy. Wyrazy tego ci¡gu mo»na przedsta-
wi¢ w postaci (n = 1; 2; . . .)

Xn = sin2(2n arcsin
p
X0):(4.48)

Podobnie, chaotyczny i mieszaj¡cy ukªad dynamiczny generowany przez
odwzorowanie trójk¡tne

Xn+1 =

�
2Xn dla 0 � Xn < 1=2,
2(1�Xn) dla 1=2 � Xn � 1,

(4.49)

ma rozwi¡zanie analityczne postaci

Xn =
1

�

arccos(cos 2n�X0):(4.50)

Ukªadów maj¡cych powy»sz¡ cech¦ mo»na znale¹¢ w literaturze wi¦cej
(por. [8], [25], [32]). Rozwi¡zania wszystkich tych równa« mo»na wyrazi¢
przez zªo»enia funkcji elementarnych. Mo»na je przedstawi¢ w ogólnej po-
staci (n = 0; 1; 2; . . .)

Xn = 	(�T�n);(4.51)

gdzie:

� 	(t) jest pewn¡ funkcj¡ okresow¡ (np. trygonometryczn¡, eliptyczn¡,
hipereliptyczn¡, Weierstrassa itd.),

� � jest liczb¡ naturaln¡,

� T jest okresem funkcji 	(t).

X0 = 	(�T ) jest warunkiem pocz¡tkowym ukªadu chaotycznego (� jest
liczb¡ rzeczywist¡, parametrem de�niuj¡cym warunek pocz¡tkowy).

Wykªadnik Lapunowa takiego ukªadu jest równy

� = ln �:(4.52)
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Rozwi¡zywalne ukªady dynamiczne pozwalaj¡ nie tylko zwi¦kszy¢ prak-
tyczn¡ powtarzalno±¢ (na ró»nych komputerach) procedury generacji bitów
poprzez porównanie wyniku uzyskanego dwiema metodami, lecz równie»
zwi¦kszy¢ pr¦dko±¢ oblicze«, na przykªad przez obliczanie co k-tego stanu i
unikanie k � 1 iteracji odwzorowania.

Ukªady dynamiczne b¦d¡ce iteracj¡ pewnych odwzorowa« maj¡, z pun-
ktu widzenia kryptogra�i, t¦ sam¡ wad¦ co generatory kongruencyjne, to
znaczy s¡ przewidywalne. Jak ªatwo zauwa»y¢, zbiór mo»liwych poªo»e«
punktów (Xn; Xn+1) pokrywa si¦ z wykresem funkcji rzeczywistej y = F (x),
gdzie F (x) jest odwzorowaniem generuj¡cym ukªad dynamiczny. Cecha ta
jest mniej istotna dla generatora bitów, poniewa» zale»no±¢ funkcyjna Xn+1

od Xn jest ukryta przez transformacj¦ stanu na bit, niemniej jednak u»yt-
kownik takiego generatora byªby spokojniejszy, gdyby u»ywany ukªad dy-
namiczny nie miaª tej cechy. Remedium mo»e tu by¢ wykorzystanie tzw.
konstruowalnych ukªadów dynamicznych.

Zacznijmy od rozwi¡zywalnego ukªadu dynamicznego, którego odwzoro-
wanie generuj¡ce ma posta¢

Xn+1 = sin2(z arcsin
p
Xn);(4.53)

gdzie parametr z jest liczb¡ naturaln¡. Rozwi¡zanie równania (4.53) ma
posta¢

Xn = sin2(��zn);(4.54)

jego wykªadnik Lapunowa jest równy � = ln z, a ukªad jest chaotyczny
dla z > 1. Jak wida¢, odwzorowanie (4.53) jest przewidywalne (w jednym
kroku).

Rozwa»my teraz dowolny ci¡g postaci (4.54). Je»eli parametr z w (4.54)
jest uªamkiem, to ci¡g ten jest chaotyczny, jednak odwzorowanie wi¡»¡ce ze
sob¡ punkty Xn i Xn+1 jest wielowarto±ciowe, to znaczy nie mo»na przed-
stawi¢ go w postaci

Xn+1 = F (Xn)(4.55)

(por. [19]). W szczególno±ci, gdy z w (4.54) jest uªamkiem postaci

z =
p

q

;(4.56)

gdzie p i q s¡ liczbami wzgl¦dnie pierwszymi, to wykres (Xn; Xn+1) jest
krzyw¡ Lissajous tak¡, »e ka»dej warto±ci Xn odpowiada q warto±ci Xn+1, a
ka»dej warto±ci Xn+1 odpowiada p warto±ci Xn. Takie odwzorowanie nie jest
przewidywalne. Sytuacj¦ jeszcze lepsz¡ pod tym wzgl¦dem otrzymamy dla
niewymiernego parametru z w równaniu (4.54). Wówczas liczba wzajemnie
odpowiadaj¡cych sobie punktów jest niemo»liwa do okre±lenia.

Bogatym ¹ródªem nieprzewidywalnych chaotycznych ukªadów dynamicz-
nych do celów kryptogra�cznych s¡ ukªady dwuwymiarowe (por. np. [4]) lub
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o jeszcze wi¦kszym wymiarze przestrzeni stanów. W tej bardziej zªo»onej ra-
chunkowo sytuacji zarówno sama idea generacji bitów, jak i uzyskane wyniki
teoretyczne pozostaj¡ niezmienione.

Zastosowanie ukªadu chaotycznego do generacji bitów losowych urzeczy-
wistnia ide¦ pewnej ÿto»samo±ci" ukªadów chaotycznych i stochastycznych:
niemo»no±ci odró»nienia takich ukªadów przy dyskretnej przestrzeni obser-
wacji (por. [60], [61]).

Zauwa»my na zako«czenie, »e na procedurze generowania bitów (por.
[29]) nie ko«cz¡ si¦ mo»liwo±ci wykorzystania chaosu w kryptogra�i. Sto-
sowane jest szyfrowanie wiadomo±ci przez ci¡gªe ukªady dynamiczne me-
todami synchronizacji trajektorii i sterowania chaosem [44], [46]. Równie»
dyskretne ukªady dynamiczne mog¡ peªni¢ rol¦ szyfrów blokowych (por. np.
[22], [30], [31]), mog¡ by¢ zatem tak»e stosowane jako elementy kryptogra-
�czne w procesie generacji bitów metod¡ kryptogra�czn¡.

5. METODY TESTOWANIA GENERATORÓW

Przedstawiaj¡c poszczególne metody generowania ci¡gów bitów loso-
wych, wspominali±my równie» o kryteriach oceny ich jako±ci i sugerowanych
metodach jej wery�kacji. Metody te byªy albo dostosowane do szczegól-
nej postaci generatora (np. postulaty Golomba), albo stanowiªy trudny do
sprawdzenia wzorzec oczekiwa« (np. test nast¦pnego bitu). W praktyce sto-
sowane s¡ odpowiednio dobrane zestawy testów statystycznych pozwalaj¡ce
zaakceptowa¢ lub odrzuci¢ wygenerowany ci¡g bitów lub sam generator. Te-
sty powinny wykaza¢:

� zgodno±¢ rozkªadu ci¡gu bitów z postulowanym (równomierno±¢ roz-
kªadu);
� losowo±¢ rozkªadu (brak wzorca);
� wzajemn¡ niezale»no±¢ bitów (nieprzewidywalno±¢ kolejnych bitów).

W literaturze mo»emy znale¹¢ ogromn¡ liczb¦ testów sªu»¡cych do bada-
nia generatorów liczb losowych (na przykªad w klasycznej ksi¡»ce [26] roz-
dziaª dotycz¡cy testowania generatorów jest wielokrotnie wi¦kszy od opisu
metod generacji; por. te» [23], [65], [69]). Rozró»ni¢ tu nale»y metody
ogólne, dotycz¡ce badania rozkªadów liczb caªkowitych w zapisie dziesi¦t-
nym, i specy�czne metody sªu»¡ce do badania ci¡gów binarnych. Przy-
gotowuj¡c zestaw testów, nale»y zwróci¢ uwag¦ na to, by pozwalaªy one
wszechstronnie zwery�kowa¢ wªasno±ci statystyczne generatora, a równo-
cze±nie ograniczy¢ ich liczb¦ tak, by mogªy one sªu»y¢ do wery�kowania
ci¡gów binarnych bezpo±rednio przed ich u»yciem (czyli w trakcie eksplo-
atacji generatora). Mo»na te» przygotowa¢ dwa zestawy testów: jeden dla
etapu projektowania czy wyszukiwania parametrów generatora i drugi dla
okresu normalnej eksploatacji.
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Najszerzej stosowanym w ±wiecie narz¦dziem wery�kacji generatorów
(z racji dominowania standardów ameryka«skich w dziedzinie ochrony in-
formacji) jest zestaw testów podany przez norm¦ ameryka«sk¡ FIPS-140-2
[14], dotycz¡c¡ bezpiecze«stwa moduªów kryptogra�cznych. W badaniu ge-
neratorów ci¡gów bitów losowych norma przewiduje cztery testy istotno±ci.
Ka»dy z nich przeprowadzany jest dla ci¡gu dªugo±ci 20000 bitów (w przy-
padku wykorzystywania dªu»szych ci¡gów przebadane musz¡ by¢ kolejne
podci¡gi o tej dªugo±ci). Poziom istotno±ci tych testów, czyli prawdopo-
dobie«stwo odrzucenia ci¡gu mog¡cego pochodzi¢ z prawidªowego ¹ródªa
bitów, jest równy 0,0001. A oto owe cztery testy, których speªnienie jest
wymagane przez norm¦.

1. Test monobitowy. Jest to test oparty na statystyce chi-kwadrat. Spraw-
dza on, czy liczba bitów ÿ1" le»y w pewnych granicach, zale»nych od ogólnej
liczby wygenerowanych bitów. Przeprowadzany jest w kolejnych krokach:

� Obliczamy

X = liczba jedynek w ci¡gu 20000 bitów.(5.1)

� Uznajemy, »e nie ma podstaw do odrzucenia ci¡gu, gdy

9725 < X < 10275:(5.2)

2. Test pokerowy. Jest to test losowo±ci wykorzystuj¡cy statystyk¦ chi-
kwadrat, który sprawdza wymaganie równomierno±ci rozkªadu segmentów
czterobitowych (alfabet 24 = 16 znaków). Jego kolejne kroki to:

� Dzielimy 20000 bitów na 5000 czterobitowych segmentów.

� Liczymy ilo±¢ pojawie« si¦ liczb i = 0; . . . ; 15 (zapisanych binarnie)
w±ród tych segmentów; wynik wpisujemy do tablicy f(i).

� Obliczamy statystyk¦ testow¡

X =
16

5000

� 15X
i=0

[f(i)] 2
�
� 5000:(5.3)

� Uznajemy, »e nie ma podstaw do odrzucenia ci¡gu, gdy

2;16 < X < 46;17:(5.4)

3. Test serii. Jest to element tak zwanej analizy sekwencyjnej ci¡gu bi-
tów. Seri¡ nazywamy ci¡g jednakowych znaków { zer lub jedynek. Sprawdza-
j¡c wygenerowany ci¡g, wymagamy, »eby liczba serii o dªugo±ci 1; 2; 3; 4; 5
oraz 6 i wi¦kszej speªniaªa okre±lone ograniczenia (takie jak idealny ci¡g
binarny). Wykonujemy wi¦c kolejno nast¦puj¡ce kroki:

� Liczymy liczb¦ serii o wskazanych dªugo±ciach.
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� Uznajemy, »e nie ma podstaw do odrzucenia badanego ci¡gu, gdy
uzyskane liczby serii speªniaj¡ warunki podane w tabeli

Dªugo±¢ serii Liczba wyst¡pie«

1 2343 . . .2657

2 1135 . . .1365

3 542 . . .708

4 251 . . .373

5 111 . . .201

� 6 111 . . .201

4. Test dªugich serii. Jest to równie» element analizy sekwencyjnej. Po-
lega na sprawdzeniu warunku:

�W ci¡gu 20000 bitów nie powinno by¢ serii o d lugo±ci 26 i wi¦kszej.

Zastosowanie powy»szego zestawy testów FIPS stanowi pewne minimum
przy wery�kacji ci¡gu bitów. Do dokªadniejszej analizy generatorów mo»na
przystosowa¢ (buduj¡c odpowiednie statystyki) ka»dy z wyst¦puj¡cych w li-
teraturze rodzajów testów, przy czym bada¢ mo»na zarówno zmienne losowe
jednowymiarowe, jak i wektorowe (por. np. [11]). W±ród tradycyjnych te-
stów statystycznych mo»na wyró»ni¢ nast¦puj¡ce grupy testów, sprawdza-
j¡cych ró»ne cechy badanej populacji generalnej, a tak»e warunki, w jakich
przeprowadzano eksperyment losowy:

� Testy losowo±ci, które pozwalaj¡ stwierdzi¢, czy ci¡g wyników pomia-
rów mo»e by¢ traktowany jako ci¡g realizacji zmiennych losowych. Po-
magaj¡ one ustali¢, czy badana próba pomiarów jest reprezentatywna.
� Testy zgodno±ci, pozwalaj¡ce stwierdzi¢, jaki rozkªad prawdopodobie«-

stwa ma ci¡g obserwacji, czy dwie serie pomiarów maj¡ taki sam roz-
kªad itp.
� Testy normalno±ci, pozwalaj¡ce stwierdzi¢, czy mo»na uzna¢, »e ci¡g

obserwacji pochodzi z populacji generalnej maj¡cej rozkªad normalny;
jest to szczególny rodzaj testów zgodno±ci, wyró»niony ze wzgl¦du na
swoj¡ wa»no±¢ oraz specy�czne wªasno±ci obliczeniowe.
� Testy dotycz¡ce parametrów rozkªadu, które pozwalaj¡ potwierdzi¢

wiarogodno±¢ wyestymowanych na podstawie serii pomiarów parame-
trów rozkªadu, takich jak momenty, statystyki pozycyjne itp.
� Testy niezale»no±ci, pozwalaj¡ce stwierdzi¢ na podstawie pomiarów,

czy próbkowane (obserwowane) zmienne losowe mo»na uzna¢ za nieza-
le»ne.
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Oprócz ogólnie stosowanych testów statystycznych, do wery�kacji po-
prawno±ci generatorów bitów losowych sªu»¡ specjalizowane testy, które mo-
»emy nazwa¢ kryptogra�cznymi. S¡ to w szczególno±ci:

� Testy widmowe, które badaj¡ wªasno±ci widma Fouriera i Walsha wy-
generowanego ci¡gu (por. np. [5], [64], [67]). Widmo ci¡gu idealnego,
jako ÿbiaªego szumu", powinno by¢ w przybli»eniu staªe dla wszystkich
warto±ci argumentów.
� Testy zªo»ono±ci liniowej. Ich celem jest oszacowanie, jaki jest najmniej-

szy rz¡d (dªugo±¢ r) rejestru liniowego, z którego mógªby pochodzi¢
badany ci¡g bitów (por. [10]).
� Testy zªo»ono±ci sekwencyjnej (maksymalnej z lo»ono±ci, pro�lu zªo»o-

no±ci itp.). Ich celem jest stwierdzenie, czy rozkªad serii w wygenero-
wanym ci¡gu nie odbiega od rozkªadu serii pochodz¡cych z idealnego
¹ródªa bitów (por. np. [33], [38], [40]).
� Testy entropijne. Badaj¡ one informacyjne wªasno±ci ciagu bitów, na

przykªad efektywno±¢ kodow¡ tych ci¡gów lub informacj¦ wzajemn¡
oddalonych bitów. Najbardziej popularny jest test Maurera (por. [37]),
z du»ym prawdopodobie«stwem wykrywaj¡cy ka»de odchylenie staty-
styki obliczonej dla badanego ci¡gu od statystyki w peªni losowego
ci¡gu bitów, a zatem, w odró»nieniu od testów klasycznych, wszelkie
rodzaje defektów statystycznych. Algorytm testu zwi¡zany jest z meto-
dami kompresji danych. Polega na podzieleniu dªugiego ci¡gu danych
na bloki o sko«czonej dªugo±ci N (zwykle od 8 do 16 bitów) i zbadaniu
ich entropii. Entropia mo»e przyj¡¢ warto±¢ od zera (dla ci¡gów de-
terministycznych) do maksymalnej warto±ci logN dla ci¡gów w peªni
losowych. Test pozwala wyznaczy¢ w przybli»eniu entropi¦ oraz efek-
tywn¡ dªugo±¢ klucza (czyli liczb¦ bitów pochodz¡cych z ci¡gu w peªni
losowego, która ma tak¡ sam¡ entropi¦ jak N bitów pochodz¡cych z
badanego generatora), je»eli generator ma pos lu»y¢ jako ¹ródªo kluczy
kryptogra�cznych.
� Inne metody testowania. Tutaj nale»aªoby umie±ci¢ metody badania,

które nie s¡ testami statystycznymi, ale pozwalaj¡ oceni¢ pewne wªa-
sno±ci generatorów. Na przykªad falki (wavelets) s¡ uogólnieniem wid-
ma ci¡gu pozwalaj¡cym wykry¢ jego niestacjonarno±¢ (por. [36], [62]).
Mo»na równie» potraktowa¢ ci¡g bitów jako  la«cuch Markowa i estymo-
wa¢ odpowiednie prawdopodobie«stwa przej±cia, poszukuj¡c zale»no±ci
mi¦dzy bitami oddalonymi o staªy odst¦p.
� Badanie generatorów przez zadania testowe. Dotyczy to generatorów

liczb losowych o wszelkich rozkªadach. Pozwala sprawdzi¢ praktyczn¡
szybko±¢ dziaªania generatora i przydatno±¢ uzyskanego ci¡gu w kon-
kretnych zastosowaniach. Pozwala te» dokona¢ ocen wzgl¦dnych ró»-
nych generatorów (por. np. [63]).
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Ko«cz¡c t¦ prac¦, przytoczmy przykªad praktycznej wery�kacji gene-
ratora bitów losowych. Analizuj¡c dziaªanie implementacji komputerowej
generatora bitów opartego na pewnym konstruowalnym ukªadzie dynamicz-
nym [32], wykorzystali±my nast¦puj¡c¡ sekwencj¦ testów dla ci¡gów o dªu-
go±ci 100 MB:

� testy FIPS;
� test entropijny Maurera;
� test zªo»ono±ci liniowej;
� test widmowy Walsha;
� testy zgodno±ci chi-kwadrat i Koªmogorowa{Smirnowa dla sªów ró»nej

dªugo±ci.

Testy FIPS zaakceptowaªy wszystkie wygenerowane ci¡gi bitów, pozo-
staªe testy sporadycznie odrzucaªy wygenerowan¡ prób¦, przy czym najbar-
dziej restrykcyjne byªy testy zgodno±ci przeprowadzane dla dªugich ci¡gów.
Takie wyniki wskazuj¡, »e zarówno zestaw testów, jak i ich parametry mu-
sz¡ by¢ dobrane odpowiednio do przeznaczenia badanego ci¡gu (tj. dªugo-
±ci wykorzystywanego ci¡gu, poziomu bezpiecze«stwa, trybu pracy ukªadu
kryptogra�cznego, postulowanego poziomu istotno±ci itp.). Dokªadniejsza
analiza zagadnienia badania jako±ci generatorów liczb losowych dla celów
kryptogra�cznych zawarta jest w opracowaniu [21] (powstaªym w trakcie
realizacji grantu KBN 8T11 D01112 ÿZastosowania metod stochastycznych
w kryptogra�i") i w przygotowywanej na jego podstawie monogra�i.
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