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Streszczenie

W pracy tej, ktora jest kontynuacja kilku wczesniejszych, podejmujemy rozwazania na temat uktadu szyfruja-
cego wykorzystujacego sie¢ neuronowa. Nasze prace zmierzaja do tego aby skonstruowac sie¢ neuronowa,
ktora bytaby w stanie realizowac rozne algorytmy szyfrujace. Zmiana realizowanego algorytmu ma nastgpowac
po przeprowadzonym w okre§lonych warunkach procesie uczenia. W naszych wcze$niejszych pracach
[41,[5],[6], przedstawilismy koncepcje realizacji permutacji oraz podstawienia (s-box) za pomoca sieci neuro-
nowej, opartej na neuronie McCulloch-Pittsa [1] oraz regule Hebba. W tej pracy skupimy si¢ na sieci opartej na
neuronie logicznym [2]. Gléwne rozwazania na tym etapie pracy dotyczy¢ beda realizacji permutacji oraz oce-
ny bezpieczenstwa przebiegu procesu uczenia sieci neuronowe;.






Neuronowy uktad szyfrujacy - analiza bezpieczenstwa 229

1. Wprowadzenie

W ostatnim czasie pojawily si¢ prace na temat wykorzystania uktadéw programowalnych do
realizacji algorytmow kryptograficznych. Dla implementacji sprzgtowych ma to szczegdlne znacz-
nie, poniewaz zmiana algorytmu realizowanego sprzg¢towo jest szczegolnie ktopotliwa i1 ko-
sztowna. Jedna z pierwszych prac byta [7] gdzie zaproponowano realizacj¢ szyfrowania w oparciu
o technologi¢ uktadow programowalnych jako modutu akceleratora kryptograficznego. Wykorzy-
stujac rekonfigurowany procesor RipeRench [8] zrealizowano migdzy innymi takie algorytmy jak
CRYPTON [9],[10], czy RC6 [11]. W tej pracy proponujemy wykorzystanie boolowskich sieci
neuronowych do realizacji algorytmow szyfrujacych.

2. Adaptacyjne sieci logiczne — wprowadzenie

W latach siedemdziesiatych XX w. pojawita si¢ koncepcja adaptacyjnych sieci logicznych, re-
alizujacych funkcje boolowskie [2]. Sieci takie sktadaja si¢ z binarnych neuronéw operujacych na
danych postaci binarnej. Wejscia, wyjscie oraz wagi takiego neuronu moga przyjmowac¢ wartosci

Olub 1.

Rys. 1. [3] Model neuron logicznego

Powyzszy rysunek przedstawia neuron binarny, tego typu neuron posiada zawsze tylko dwa
wejscia a blok f realizuje funkcjg [3]:

L dla (W DX+ (W, +1)x, 22 (1)
1o, dla (W +1)x (W, +1)x, <2

W sytuacji, gdy wartosci wag i wej$¢ neonu moga przyjmowac jedynie wartosci 0 lub 1 neuron
bedzie realizowat przy danej kombinacji stanow wag (W) jedna z czterech funkcji boolowskich:
AND, LEFT, RIGHT Iub OR. Sieci konstruowane z takich neuronéw to zwykle sieci wielowar-
stwowe posiadajace jedno wyjscie. W sieciach boolowskich kazde wejscie zwykte (x;) jest podwa-
Jane przez wejscie negowane (x ). Wykorzystanie sieci zbudowanej z takich neurondéw rozpoczyna

si¢ od inicjalizacji, poprzez losowanie warto$ci wag poszczegolnych neurondw. W procesie inicja-
lizacji sieci, jeszcze przed ustalaniem warto$ci wag, nastepuje losowe taczenie kazdego neuronu
warstwy wstepnej z jednym wejsciem prostym i jednym negowanym. Proces uczenia (adaptacji)
takiej sieci prowadzony moze by¢ wedlug trzech réznych metod: modyfikacji poddawane sa wagi
neurondw, rozmiar sieci jest redukowany przy nadmiarowosci inicjalizowanej sieci lub nastgpuje
rozbudowa struktury sieci poprzez dodawanie pojedynczych neuronéw lub matych podsieci. Wig-
cej na ten temat mozna znalez¢ w literaturze [2],[3]. Wytrenowana sie¢ boolowska, ma t¢ zalete, ze
fatwo implementuje si¢ tego rodzaju struktury, rowniez za pomoca rozwigzan sprzetowych. W
naszych rozwazaniach, o ktéorych mowa w dalszych rozdziatach, wykorzystujemy neuron logicz-
ny, jednak odchodzimy nieco od koncepcji sieci boolowskiej z tylko jednym wyjsciem oraz z wej-
$ciami negowanymi.

3. Realizacja permutacji za pomocg boolowskiej sieci neuronowej

W naszych wczesniejszych pracach przedstawiliSmy propozycje realizacji permutacji z wyko-
rzystaniem sieci neuronowej opartej na neuronie posiadajacym wagi o warto$ciach rzeczywistych
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oraz z progowa funkcja aktywacji. W tej pracy zamierzamy zaprezentowa¢ pomyst na realizacje
elementarnego przeksztatcenia szyfrujacego, jakim jest permutacja z wykorzystaniem neuronowej
sieci boolowskiej. Zastosowanie sieci boolowskiej stwarza nieco inne warunki co do konstrukcji
uktadu permutujacego. Mowa tu gtdownie o tym, iz neurony logiczne posiadaja zawsze tylko dwa
wejscia 1 jedno wyjscie. Zasade dziatania sieci logicznej przedstawiliSmy w wcze$niejszym roz-
dziale. Zaktadamy, ze skonstruujemy pewna pule ,,neuronowych blokéw szyfrujacych”, kazdy
z nich bedzie dawat mozliwos$¢ realizacji okre§lonej permutacji na danej liczbie bitow. Posiadajac
takie bloki elementarne (sieci neuronowe) bedzie mozna ich uzywaé do budowy wigkszych sieci,
realizujacych permutacje dla bloku o okreslonym rozmiarze tekstu jawnego.

3.1. Permutacja dwoéch bitéw

Zatozenie jest takie: skonstruowac blok, ktory bedzie realizowal dowolna permutacj¢ na
dwach bitach tekstu jawnego. W celu konstrukeji takiego bloku nalezy zbudowac sie¢ neuronowa,
ktora bedzie posiadata dwa wejscia i dwa wyjscia. Sie¢ ma umozliwi¢ realizacj¢ nast¢pujacych

permutacji:
O_A:(Xl sz:(l 2) 2) , GB:(XI sz:(l 2) 3)
i v,) (21 i y,) 12
O 5,0 - to permutacja, X,y — odpowiednio: wejscie, wyjscie uktadu permutujacego. Postugujac
si¢ odpowiednio skonstruowanym zbiorem uczacym chcemy mie¢ mozliwos¢ decydowania o tym
czy sie¢ bedzie realizowata permutacje o, czy oy . Na ponizszym rysunku przedstawiona jest sie¢
zbudowana z dwdch neuronéw boolowskich, realizujaca permutacj¢ dwoch bitow.

Rys. 2. Sie¢ realizujgca permutacje dwoch bitéw.

Sie¢ sktada si¢ dwoch takich samych neuronéw, ktorych dziatanie opisane jest przez wzor (1).
Zmiana realizowanej permutacji, pomiedzy o,i o, dokonywana jest z wykorzystanie zbiorow
uczacych :
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W wyniku przeprowadzonego procesu uczenia zmianie ulegaja wartosci wag dla:

O, opisanej wzorem (2) wagi sieci: W' =1;w} = 0;w? = 0;w? =1 4)
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O opisanej wzorem (3) wagi sieci: W =0;w, = ;,w? =1;wZ =0 )

Proces uczenia przebiega wedtug zaleznosci:
d-roznica pomigdzy dopowiedzia wzorcowa siec a rzeczywistg
Yw - odpowiedZ wzorcowa sieci
y — odpowiedz rzeczywista sieci d=yy-y
i— nr wejscia neuronu , j — nr neuronu w (n+1)=w/ (n)+d* X/
X — wejécie neuronu
w — waga neuronu, (n+1) — cykl uczacy biezacy a (n) poprzedni

Zmiana realizowanej permutacji odbywa si¢ poprzez przeprowadzenie uczenia sieci z wyko-
rzystaniem odpowiedniego zbioru uczacego.

3.2. Permutacja czterech bitéw

W naszych pracach [4], [6], gdzie wykorzystywaliSmy sieci neuronowe oparte na neuro-
nach McCulloch-Pittsa [1] oraz regule Hebba, przedstawili§my koncepcje realizacji bloku dokonu-
jacego permutacji trzech bitéw. W przypadku sieci wykorzystujacej neurony logiczne, ktére moga
posiada¢ tylko dwa wyjscia, jako drugi proponujemy neuronowy blok permutacji czterech bitéw.
Ponizej przedstawiona jest neuronowa sie¢ boolowska, realizujaca permutacj¢ czterech bitéw:

b ©
X X X3 Xy Y Yy Y3 Y

Rys. 3. Sie¢ realizujgca permutacje czterech bitow

Z powodow ograniczen objgtosciowych tej pracy, przedstawiamy tu tylko jako przyktad zbioér
uczacy dla jednej permutacji na czterech bitach.
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Po przeprowadzonym procesie uczenia, zbiorem zapisanym powyzej, sie¢ przyjmie wartosci
wag dla permutacji o, opisanej wzorem (7) :

W =0W, =W =Lw; =0;w, =0;w; =Lw! =Lw =0;w,) =1;w, =0; ®)
W =0W =W =0;w) =Lw =1Lws =0;w) = 0w, =1w’ =1;w’ =0.

Sie¢ neuronowa przedstawiona na rys.3, opiera swoje dziatanie na tych samych neuronach jakie
wykorzystano w sieci dla dwoch bitow, (rys.1 zwor (1)).

4. Bezpieczne zmiany realizowanego algorytmu przez sie¢ neuro-
nowaq

Zmiana algorytmu — szyfru realizowanego przez sie¢ dokonuje si¢ poprzez prowadzony
w okreslonych warunkach proces uczenia. Dla uproszczenia, w wszystkich kolejnych rozwaza-
niach, zakladamy, ze uktad szyfrujacy realizuje jedynie permutacjg bitow, tak jak zostato to opisa-
ne powyzej. Przyjmujac zalozenie, ze skonstruowana odpowiednio sie¢ traktujemy jako czarna
skrzynke umieszczong na przyktad gdzie$ na odleglym serwerze, konieczna jest mozliwos¢ zdal-
nego wplywania na realizowane przez nia przeksztalcenie. Przyjmujac zalozenie, ze rozwazany
uktad pracuje w ukladzie klient serwer. Role klienta bedzie pehit ,,wlasciciel” czarnej skrzynki,
ktory bedzie cheiat decydowac, o tym, jakie przeksztalcenie szyfrujace ma realizowac owa czarna
skrzynka.

4.1. Uczenie po stronie serwera

Decydujac si¢ na przeprowadzenie procesu uczenia przez serwer (S), niezbedne jest dostarcze-
nie zbioru uczacego skonstruowanego po stronie klienta (K) do aplikacji odpowiedzialnej za prze-
prowadzenie procesu uczenia. Na rys 4. przedstawiony jest schematycznie, wspomniany wczesniej
uktad K-S. Uktad S moze pracowa¢ w dwoch trybach. Uczenia (tryb T1) oraz (T2), czyli szyfro-
wanie tekstu jawnego. Poprzez kanal otwarty rozumiemy sie¢, ktéra nie jest chroniona np. Inter-

net.
Kanat otwarty Tekst jawny
El Zbidr uczac) T
d S
Black
Sayf Se— box”",
Zylrogram " .
< 9 o aplikacja
T2 uczaca

Rys. 4. Uczenie po stronie serwera

W celu spowodowania zmiany algorytmu realizowanego przez sie¢ neuronowa zbior uczacy
musi zosta¢ dostarczony do aplikacji serwera obshugujacej proces uczenia sieci. Jesli przestany
zostanie kompletny zbidr uczacy to intruz na podstawie jego analizy bgdzie w stanie ustali¢ reali-
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zowang permutacje¢, pod warunkiem znajomosci struktury sieci. Nie jest to, wigc najlepsze rozwia-
zanie.

4.2 Uczenie po stronie klienta — przesytanie wartosci wag (funkcja XOR)

Alternatywa dla tego rozwiazania jest przeprowadzenie procesu uczenia po stronie klienta.
Do serweréw natomiast przesytane sa nowe parametry sieci. JeSli przyjmiemy, ze pojawienie si¢ w
otwartym kanale wymiany informacji nowych wartoSci wag jest réwniez problematyczne z punktu
widzenia bezpieczeristwa to mozna utrudni¢ cala operacje potencjalnemu intruzowi. Zmuszajac go
do prowadzenia nastuchu ciagtego i gromadzenia przechwyconych informacji. Przed wystaniem
nowych warto$ci wag do serwera poddajemy je dziataniu funkcji XOR z warto$ciami poprzednimi
wag.

wi(k) — wartosci wysytane do serwera w (n+1)@w! (n)=w! (k) )
(n+1) — nowa warto$¢ wagi, (n)warto$¢ j i j
poprzednia pozostate oznaczenia jak we Wi (n+1) =w' (k) ®w'(n) (10)
wzorze (6)
K Kanat otwarty T1 Teksijawny
aplikacja —>WJ (k) - s
uczaca ~
Szyfrogram E)ilxa,,Ck
T2

Rys. 5. Uczenie po stronie serwera

Tak wigc na rysunku nr 5 pokazane jest, ze w otwartym kanale wymiany informacji pojawia si¢
jedynie wynik operacji XOR na warto$ciach poprzednich wag oraz nowych (9). Po stronie (S)
przeprowadzona jest operacja odwrotna (10). Na podstawie wykonani funkcji XOR na obecnych
warto$ciach wag oraz otrzymanym ciggu bitOw i k)otrzymujemy nowe parametry sieci. Tak, wigc

osoba podstuchujaca transmisje¢ bedzie musiata posiada¢ wiedze na temat stanu poczatkowego.
Ponadto konieczne jest w takim wypadku prowadzenie nastuchu ciaglego w celu gromadzenia
informacji na temat kolejnych stanéw sieci. Jezeli zalozymy, ze stan poczatkowy sieci, ustalany
bedzie w tajemnicy pomigdzy strona klienta i serwera, to utrzymanie w tajemnicy struktury sieci
nie bgdzie juz warunkiem koniecznym.

5. Podsumowanie

Praca ta to rozwazania na temat potencjalnych mozliwych zaistnienia trudnosci i zagrozen dla
przeprowadzenia w bezpieczny sposob procesu zmiany realizowanego szyfry przez sie¢ neurono-
wa. OgraniczyliSmy si¢ tutaj jedynie do realizacji operacji permutacji z wykorzystanie sieci neuro-
nowej boolowskiej. Jak zostato to przedstawione w powyzszych rozdziatach przesytanie kanalem
otwartym zbioru uczacego nie jest rozwigzaniem najlepszym. Rozwigzanie zaproponowane
w rozdziale 4.2 wydaje si¢ lepszym z punktu widzenia bezpieczenstwa. Kolejnym etapem prac,
bedzie przeprowadzenie, rzeczywistych atakow, dla r6znych konfiguracji sieci neuronowe;.
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